Der Landesbeauftragte fir den

DATENSCHUTZ und die
INFORMATIONSFREIHEIT

Rheinland-Pfalz

Meldung einer Datenpanne nach Art. 33 DS-GVO, bzw. § 54 LDSG

Das nachfolgende Formular dient der Meldung einer Datenpanne durch die nach Art. 33 der Europédischen Datenschutz-Grundverordnung (DS-GVO)
meldepflichtigen Stellen, als auch fir Meldungen nach § 54 Landesdatenschutzgesetz (LDSG).

Wenn Sie als Biirger/Birgerin oder Betroffener/Betroffene einen Misstand melden oder eine Eingabe machen mdchten, benutzen Sie bitte unser Eingabe
und Beschwerdeformular.

Hinweis

Eine Meldung ist nicht erforderlich, wenn die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte un:
Freiheiten natirlicher Personen fihrt.

Angaben, die nicht als Pflichtfeld (*) gekennzeichnet sind, sind freiwillige Angaben, die jedoch oftmals zu einer besseren Ersteinschatzung des
Sachverhalts beitragen kdnnen. Nach Versand der Meldung erhalten Sie eine Eingangsbestatigung an die angegebene Mailadresse.

Weitere Hinweise zur Meldung_von Datenschutzverletzungen nach Art. 33 DS-GVO

E-Mail-Adresse fiir Eingangsbestatigung (max.muster@domain.com)

dsb@silversurfer.de

Allgemeine Angaben zur Meldung

® vollstandige Meldung

vorlaufige Meldung

erganzende/geanderte Meldung

im Falle ergdnzender/gednderter Meldung

Aktenzeichen der urspriinglichen Meldung

Datum der urspriinglichen Meldung


https://www.datenschutz.rlp.de/de/startseite/
https://www.datenschutz.rlp.de/de/themenfelder-themen/online-services/beschwerdeformular/
https://www.datenschutz.rlp.de/de/themenfelder-themen/datenpannen/

Angaben zur meldenden Stelle

Kontaktangaben
Unternehmensidentifikationsnummer
123456789
Umsatzsteueridentifikationsnummer

6543215667

Aktenzeichen (soweit bereits durch die Aufsichtsbehdrde vergeben)

Name der meldenden Stelle
Datenschutzbeauftragter der Silversurfer GmbH
Betroffene Organisationseinheit der meldenden Stelle
Personalabteilung
Strae und Hausnummer
Badstrasse
Postleitzahl
3255
Ort
Berlin
Land

Deutschland

Kontaktperson in der meldenden Stelle
Name *

Reichert-Creutz

Vorname *
André

*

Funktionsbezeichnung (z.B. Geschaftsfiihrung, Blroleitung)

Datenschutzbeauftragter

Telefonnummer (Durchwahl) *

+493012345678

E-Mailadresse *

dsb@silversurfer.de

Branche (z.B. 6ffentliche Verwaltung, Landwirtschaft/Forsten, Bauwesen, Versicherung etc.)

GroB- und Einzelhandel, Metallverarbeitung



Angaben zu weiteren, an der Datenpanne beteiligten Stellen

| Es gibt weitere Beteiligte aufRerhalb der meldenden Stelle, die an der Datenschutzverletzung beteiligt sind?

Name, Funktion und Anschrift der weiteren Beteiligten

Zeitlicher Ablauf
Zeitpunkt und Datum des Beginns der Datenpanne

02.04.2022 gegen 18:00

Zeitpunkt und Datum des Endes der Datenpanne

Der zur Datenpanne filhrende Umstand besteht derzeit fort.

Zeitpunkt und Datum der Kenntnis des Bestehens der Datenpanne *

03.05.2022, 12:00

Wie wurde die Datenpanne festgestellt?

Meldung durch Mitarbeiterin

Zeitpunkt und Datum der Mitteilung der Datenpanne an den Landesbeauftragten fir den Datenschutz und die Informationsfreiheit Rheinland-
Pfalz

03.05.2022, 15:00

Griinde fir eine verzégerte Meldung (sofern zwischen dem Zeitpunkt der Kenntnisnahme und Mitteilung mehr als 72 Stunden liegen)

Erganzende Mitteilungen zu den angegebenen Zeitpunkten/Zeitrdumen



Angaben zur Datenpanne

Die Datenpanne fiihrt zur Beeintrachtigung der

[ Verfligbarkeit

Vertraulichkeit

Integritat

Art des Vorfalls (Mehrfachauswahl méglich) *

Diebstahl oder Verlust von Datentréagern/IT-Komponenten

Diebstahl, Verlust oder unsichere Aufbewahrung von Ausdrucken
Diebstahl oder unberechtigter Zugriff auf Post- oder Kuriersendungen
Hacking

DAfall mit Cahnadanfhanea

Sonstige Angaben zur Art des Vorfalles

Am 02.04.2022 gegen 18:00 stellte eine Mitarbeiterin der Personalabteilung der Silversurfer GmbH fest das ihr USB-Stick verloren gegangen ist.
Der Ort des Geschehens lasst sich auf das Umfeld Speyer eingrenzen.

auf dem Stick befand sich die Kopie von 20 Bewerbermappen, unverschlusselt.

Auch nach intensiver Suche lasst sich der USB-Stick nicht mehr auffinden. Somit ist der Verbleib nicht bekannt.

Ursache des Vorfalls *

Intern ohne Schéadigungsabsicht v



Angaben zu den Datenkategorien

Allgemeine Daten

Informationen zur Personenidentitét (z.B. Name, Vorname, Geburtsdatum)

nationale Personenidentifikationsnummer

Kontaktinformationen (z.B. Anschrift, Telefonnummer, E-Mailadresse etc.)

sonstige personenidentifizierende Angaben

Angaben zur wirtschaftlichen oder finanziellen Situation einer Person

Amtliche Dokumente

[ Standortdaten

| Angaben zu Straf- oder Ordnungswidrigkeitenverfahren, Zwangsvollstreckung oder sonstigen SicherheitsmalRnahmen

Besondere Arten personenbezogener Daten

[0 Angaben zur rassischen oder ethnischen Herkunft

| Angaben zu politischen Ansichten

Angaben zu religiésen oder weltanschaulischen Ansichten

Angaben zu Gewerkschaftszugehdrigkeiten

[ Angaben zur sexuellen Orientierung oder dem Sexualverhalten

Gesundheitsdaten

[ genetische Daten

biometrische Daten

| sonstige Daten / derzeit nicht spezifizierbar

Anzahl der betroffenen Datensatze

20



Betroffener Personenkreis

Bedienstete oder Beschaftigte

Nutzer

Abonnenten

Militéarisches Personal

Kunden oder Interessenten

Geschaftspartner

Vereins- oder Verbandsmitglieder

Kinder oder Jugendliche

besonders schutzbedirftige Personen (z.B. Behinderte, Pflegebedirftige)

sonstige Betroffene (bitte nachfolgend erlautern

sonstige Betroffene

Bewerber

Anzahl der betroffenen Personen

20

Angaben zu SicherungsmaBRnahmen vor Eintritt der Datenpanne

Beschreibung der getroffenen MaRnahmen

Alle Mitarbeiter der Silversurfer GmbH wurden in wechselnden Abstanden geschult und Gber unsere aktuellen Sicherheitsvorschriften
informiert. Es wurde mehrfach explizit auf die Verwendung von externen Datentrédgern hingewiesen (Der Gebrauch privater Datentrager fiir
betriebliche Zwecke ist nicht gestattet)

Fir die Verarbeitung von Bewerberdaten wurde von unserem Sicherheitsbeauftragten ein Verfahren entwickelt und von der IT umgesetzt.
Dieses Verfahren sieht die dezentrale Auslagerung nicht vor. Das gliltige Verfahren ist allen Personen der Personalabteilung bekannt und
wurde zur Kenntnisnahme unterschrieben.



Auswirkungen der Datenpanne

Im Falle der Verletzung der Vertraulichkeit

| Die Verbreitung der Daten ist umfassender als erforderlich oder erlaubt

| Durch den Vorfall ist eine unzuldssige Verknlpfung von Daten ermdglicht

Durch den Vorfall wird eine unzuléssige Nutzung der Informationen ermdglicht

| sonstige Folgen (bitte nachfolgend erlautern)

Beschreibung der sonstigen Folgen

Im Falle der Verletzung der Datenintegritét

| Daten wurden mdglicherweise verandert oder genutzt obschon nicht langer giiltig

| Daten wurden méglicherweise verandert und danach zu anderen Zwecken genutzt

[ sonstige Folgen (bitte nachfolgend erlautern)

Beschreibung der sonstigen Folgen

Im Falle der Verletzung der Datenverfiigbarkeit

[ Die Aufrechterhaltung eines wichtigen Dienstes fiir die Betroffenen ist nicht mehr méglich

| Die Bereitstellung eines wichtigen Dienstes fiir die Betroffenen wurde verandert

| sonstige Folgen (bitte nachfolgend erlautern)

Beschreibung der sonstigen Folgen



Angaben zu physischen, materiellen oder immateriellen Schaden oder besonderen Auswirkungen auf die Betroffenen
Art der potenziellen Auswirkungen flir die betroffene Person (Mehrfachauswahl méglich) *

Verlust der Kontrolle tber ihre persénlichen Daten
Einschrankung ihrer Rechte

Diskriminierung

Identitatsdiebstahl

DAtein

Beschreibung der sonstigen Auswirkungen

Grad der Auswirkung

vernachlassigbar
begrenzt
erheblich

maximal



Getroffene MaBnahmen nach Eintritt der Datenpanne

Kommunikation mit den Betroffenen

Information der Betroffenen

ist bereits erfolgt

ist noch nicht erfolgt, wird aber erfolgen

es wird keine Information erfolgen

Entscheidung uber Information steht noch nicht fest

Datum und Zeitpunkt der Information

03.05.2022

Begriindung dafiir, dass eine Information der Betroffenen unterbleibt

Beschreibung getroffener MaRnahmen, aufgrund derer eine Information der Betroffenen unterbleiben kann

Anzahl der Betroffenen, die informiert wurden
20

Verfahren, mit dem die Information erfolgte (z.B. E-Mail, Telefonisch, per Brief, Veréffentlichung im Internetangebot etc.)
Email

Inhalt der Information an die Betroffenen

siehe Anhang

Getroffene MaBnahmen zur Behebung der Datenpanne

Beschreibung der getroffenen MaBnahmen *

Es wurde intensiv nach dem verlorenen USB-Stick gesucht. Leider ohne Erfolg.



Grenziiberschreitende oder sonstige Benachrichtigungen

{ Dies ist eine Meldung an die federfiihrende Aufsichtsbehdrde. Aufsichtsbehdrden in anderen EU-Mitgliedsstaaten sind ebenfalls
betroffen.

Weitere EU-Mitgliedsstaaten, die von der Datenpanne betroffen sind

| Es erfolgen weitere Meldungen an beteiligte Aufsichtsbehdérden innerhalb der Européischen Union

Weitere Datenschutzaufsichtsbehdrden innerhalb der Europaischen Union, an die eine Meldung erfolgt

| Es erfolgen weitere Meldungen an beteiligte Aufsichtsbehdrden aufRerhalb der Européischen Union

Weitere Datenschutzaufsichtsbehérden auRerhalb der Européischen Union, an die eine Meldung erfolgt

| Es erfolgen weitere Meldungen an sonstige Behérden aufgrund spezieller Rechtsvorschriften

Sonstige Behdrden, an die eine Meldung der Datenpanne erfolgt

Die mit * markierten Felder sind Pflichtfelder und somit zwingend . . .
. Eingabe lberprifen
auszufillen.



