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Vorwort zur 3. Auflage

Vielen Dank, dass Sie sich fur dieses Buch, das nun in dritter Auflage vorliegt, entschie-
den haben. Es fUhrt Sie in die faszinierende Welt der Wirtschaftsinformatik ein und soll
Sie dabei fur die behandelten Themen begeistern.

Der Inhalt des Buches gliedert sich in zehn Themenbldcke, die grundlegende Kennt-
nisse und anwendungsorientiertes Wissen aus elementaren Bereichen der Wirtschafts-
informatik vermitteln. Angefangen mit der Beantwortung der Fragen »Was ist Wirt-
schaftsinformatik?« und »Was sind ihre Ziele und Aufgaben?«, werden lhnen auf
einfache Weise zentrale Grundlagen der Wirtschaftsinformatik, wie Rechnersysteme
und Rechnernetze, Betriebliche Anwendungssysteme, Datenbanksysteme, Software
Engineering und Management Support Systeme, ndher gebracht.

Behandelt werden auch spezifischere Themen, wie das fir die heute sehr dynamische,
wettbewerbsintensive und IT-gepragte Wirtschaftswelt bedeutsame Geschéaftsprozess-
management, Grundlagen der Datensicherheit und des Datenschutzes, sowie das In-
formationsmanagement als Fihrungshandeln in der IT.

Fur die vorliegende dritte Auflage wurde das Buch aktualisiert und erweitert, sowie die
Darstellung der Inhalte verbessert. Die Abbildungen wurden Uberarbeitet und zahlrei-
che neue Abbildungen wurden erganzt. Dartber hinaus gewahren Exkurse Einblicke in
ausgewahlte Details oder erldutern aktuelle Entwicklungen bzw. Schlagworte.

Am Ende der Kapitel finden Sie jeweils Wiederholungsfragen und praktische Ubungs-
aufgaben, mit deren Hilfe Sie die Inhalte rekapitulieren und reflektieren kénnen.
Die praktischen Aufgaben vertiefen ausgewahlte Aspekte der Kapitel und weisen Sie
gleichzeitig auf interessante Tools oder spannende Diskussionen und Optionen hin.

Das Werk gibt eine erste Orientierung im Fach Wirtschaftsinformatik und sensibilisiert
den Leser fur die Relevanz der Wirtschaftsinformatik in Wissenschaft und Praxis. Zudem
versetzt das Buch den Leser in die Lage, Entwicklungen, Potenziale und Herausforde-
rungen der IT zu verstehen und zu beurteilen.

Das Buch ist als Lehr- und Arbeitsbuch konzipiert. Durch die kompakte Darstellung
der Inhalte in Modulen eignet es sich besonders als Begleitwerk fir Vorlesungen an
Universitaten und Fachhochschulen, aber auch als Quelle fur Ausbildungsgange mit IT-
Bezug. Es richtet sich an Lernende in den Bereichen Wirtschaftswissenschaft, Betriebs-
wirtschaftslehre und Wirtschaftsinformatik.

Dieses Lehrbuch verwendet, wie alle Springer Campus-Lehrbucher, eine neue Didaktik.
Der Buchaufbau und die didaktischen Elemente sind im Anschluss an dieses Vorwort
beschrieben (Hinweise des Verlags).

Erganzend zu diesem Buch gibt es den kostenlosen E-Learning-Kurs »Uberblick Wirt-
schaftsinformatik«. Sie finden den Kurs auf der Website www.springer-campus-it-online-
studium.de/demokurse. Bitte fiihren Sie die dort aufgefuhrten Schritte durch. Geben Sie
zur Freischaltung folgende Transaktionsnummer (TAN) ein: 7067568135.
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Vorwort zur 3. Auflage

Wenn Sie lhren Lernerfolg Uberprifen wollen, dann sollten Sie den kostenpflich-
tigen, gleichnamigen E-Learning-Kurs auf www.springer-campus-it-onlinestudium.de bu-
chen. Tests und Einsendeaufgaben (Hochladen auf den Server) helfen Ihnen, Ihr Wissen
zu vertiefen und zu festigen. Mentoren und Tutoren betreuen Sie dabei. Bei erfolgrei-
chem Abschluss erhalten Sie ein Test- und ein Klausurzertifikat, mit dem Sie Ihren Erfolg
dokumentieren kénnen.

Auf der Begleitseite https:/basiswissen-wirtschaftsinformatik.de finden Lehrende ergénzen-
de Materialien zum Buch, wie z. B. PowerPoint-Folien zu den Kapiteln, alle Abbildungen
und zusatzliche Quizfragen fir den Import in ein Lernmanagement-System. Das Ange-
bot wird schrittweise erweitert und wir freuen uns Uber diesbezigliche Anregungen
und Uber Feedback zum Buch.

Ganz herzlich bedanken méchten wir uns bei Katharina Menke, Maren Kanbach, Lisa
Loher, Marlon Kaulich und Marvin Korner fir die tatkraftige Unterstiitzung bei der
medialen Gestaltung und der technischen Umsetzung der 3. Auflage des Lehrbuches.

Und nun wiinschen wir lhnen viel Spal3 und Erfolg bei Ihrer Einarbeitung in die Wirt-
schaftsinformatik.

lhre Autoren
Peter Weber
Roland Gabriel
Thomas Lux

Nadja Schroer



Vorwort zur 3. Auflage

Hinweise des Verlags

Dieses Buch besteht aus Kapiteln und Unterkapiteln. Jedes Unterkapitel ist im Zei-
tungsstil geschrieben. Am Anfang steht die Essenz, d.h. das Wesentliche. Es kann
Ihnen zur Orientierung dienen — aber auch zur Wiederholung. AnschlieBend kommen
die Details. Die Essenz ist grau hervorgehoben.

Durch Fallstudien wenden Sie das Erlernte auf umfangreiche Problemstellungen aus
der Praxis an.

Boxen fassen Wichtiges zum Nachschlagen zusammen.

Jedes Kapitel und Unterkapitel ist nach einem Sternesystem gekennzeichnet:

* = Grundlagenwissen

** = Vertiefungswissen

*** = Spezialwissen

**%* = Expertenwissen

Dieses Sternesystem hilft Ihnen, sich am Anfang auf die wesentlichen Inhalte zu kon-
zentrieren (1 und 2 Sterne) und sich vielleicht erst spater mit speziellen Themen (3 und
4 Sterne) zu befassen.

Ubungen erméglichen eine Selbstkontrolle und Vertiefung des Stoffes. Sie sind durch
ein Piktogramm in der Marginalspalte gekennzeichnet. Tests einschlieBlich automati-
scher Korrekturen finden Sie in dem zugehdérigen (kostenpflichtigen) E-Learning-Zerti-
fikatskurs.

Beispiele helfen Sachverhalte zu verdeutlichen. Sie sind in der Marginalspalte mit
»Beispiel« gekennzeichnet. Der Beispieltext ist mit einem Grauraster unterlegt.

Hilfreiche Tipps, Empfehlungen und Hinweise sind durch eine graue Linie vom
restlichen Text getrennt.

Definitionen werden durch graue, senkrechte Balken hervorgehoben.

In den meisten Lehrbiichern wird »die Welt« so erklart, wie sie ist — ohne dem Leser
vorher die Moglichkeit gegeben zu haben, Uber »die Welt« nachzudenken. In einigen
Kapiteln werden lhnen Fragen gestellt. Diese Fragen sollen Sie dazu anregen, Uber ein
Thema nachzudenken. Erst nach dem Nachdenken sollten Sie weiter lesen. (Vielleicht
sollten Sie die Antwort nach der Frage zunéchst durch ein Papier abdecken).

Fur viele Begriffe — insbesondere in Spezialgebieten — gibt es keine oder noch kei-
ne geeigneten oder Ublichen deutschen Begriffe. Gibt es noch keinen eingeburgerten
deutschen Begriff, dann wird der englische Originalbegriff verwendet. Englische Be-
zeichnungen sind immer kursiv gesetzt, sodass sie sofort ins Auge fallen.

Damit Sie referenzierte Seiten schnell finden, enthalten alle Querverweise absolute Sei-
tenzahlen.

Viel Freude beim Lesen und viel Erfolg wiinscht Thnen

Springer Campus
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1 Aufbau und Gliederung *

In diesem Buch werden die elementaren Inhalte der Wirtschaftsinformatik erklart und
somit ein Einblick in die grundlegenden Bereiche der Wirtschaftsinformatik gegeben.

Ausgehend von der Frage »Was ist Wirtschaftsinformatik?« werden Gegenstand, Ziele
und Aufgaben der Wirtschaftsinformatik erlautert sowie Chancen, aber auch mogliche
Risiken diskutiert. Die Bedeutung der Wirtschaftsinformatik und auch ihre Berufsfelder
werden vorgestellt:

»Einfhrung in die Wirtschaftsinformatik«, S. 3

Die technischen Grundlagen der Wirtschaftsinformatik sind Rechnersysteme und Rech-
nernetze.

Im Mittelpunkt der Betrachtung der Rechnersysteme stehen der Aufbau und die Ar-
beitsweise eines Rechners. Ausgehend von der historischen Entwicklung und den bis-
her zu verzeichnenden Entwicklungsspriingen in der IT werden u. a. unterschiedliche
Typen, Komponenten und Leistungsmerkmale von Rechnern erlautert:

»Technische Grundlagen: Rechnersysteme«, S. 19

Nach dieser Behandlung der Rechnersysteme werden Ziele und Vorteile des Einsatzes
von Rechnernetzen erldutert. Es erfolgt die Beschreibung der unterschiedlichen Rech-
nernetztypen mit den grundlegenden Netzstrukturen und Koordinationsformen. Eine
wichtige Rolle der computergestltzten Kommunikation spielen das Internet als welt-
weites Netz und das Intranet als Inhouse-Netz von Unternehmungen:

»Technische Grundlagen: Rechnernetze, S. 51

Erst der Einsatz betrieblicher Anwendungssysteme schafft Nutzen fir die Unterneh-
mungen, was wiederum leistungsfahige IT-Systeme voraussetzt. Nach einer Abgren-
zung und Erlduterung von System-, Entwicklungs- und Anwendungssoftware wer-
den typische Klassifikationsansatze fiir Anwendungssoftware, sowie deren Integration
und eine darauf aufbauende Prozessorientierung als wichtige Merkmale moderner An-
wendungssysteme erldutert. Beispielhaft werden ERP-Systeme als unternehmungswei-
te Anwendungssysteme vorgestellt:

»Betriebliche Anwendungssysteme, S. 85

Alle betrieblichen Anwendungssysteme basieren auf leistungsfahigen Datenbanksys-
temen, in denen die Fllle der Daten verwaltet, gespeichert und kontrolliert wird und
Uber die ein fehlerfreier und schneller Zugriff auf relevante Daten gewahrleistet ist.
Hierzu werden der Aufbau und die Funktionsweise eines Datenbanksystems sowie die
Gestaltung bzw. Entwicklung einer Datenbank auf der Basis einer Datenmodellierung
fur relationale Datenbanken erkléart. AbschlieBend wird das Data Warehouse als ein
speziell auf Analysen ausgerichtetes Informationssystem mit seinem Konzept, seinen
Eigenschaften und seinen Einsatzmdglichkeiten vorgestellt:

»Datenbanksysteme«, S. 111

Zur Unterstltzung der Fach- und Fihrungskrafte einer Unternehmung gibt es Mana-
gement Support Systeme (MSS) bzw. Managementuntersttitzungssysteme (MUS) und
Business Intelligence Systeme (BI-Systeme). Nach einem Uberblick werden die bekann-
ten Auspragungen wie MSS, DSS, EIS und ESS erlautert:

10 Themen
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1 Aufbau und Gliederung *

»Management Support Systeme und Business Intelligence«, S. 129

Geschéftsprozesse und deren Unterstitzung durch Informationstechniken bilden das
wesentliche Fundament fur die Wertschopfung einer Unternehmung. Nach einer Er-
lauterung der Ziele und Aufgaben werden Formen der Prozessorientierung vorgestellt.
Den Schwerpunkt bildet die Modellierung von Geschéaftsprozessen und es werden ab-
schlieBend beispielhaft Workflow Management-Systeme angesprochen:

»Geschaftsprozessmanagementc, S. 145

Die Gestaltung und Entwicklung betrieblicher Softwaresysteme ist Aufgabe des Soft-
ware Engineering, wobei der allgemeine Phasenansatz des Software Engineering im
Mittelpunkt der Darstellung steht. Da diese Gestaltungsaufgaben i. d. R. im Rahmen
eines Projektes durchgefiihrt werden, werden auch Grundlagen des Projektmanage-
ments erldutert:

»Software Engineering«, S. 173

Das Informationsmanagement (IM) schldgt die Briicke zur Betriebswirtschaftslehre. Es
beschaftigt sich mit den Fuhrungsaufgaben (Managementaufgaben), die die Gestal-
tung und den Einsatz von IT in Unternehmungen betreffen. Nach der Vorstellung des
Gegenstands, der Ziele und der Aufgaben des Informationsmanagements, wird mit
dem IT-Outsourcing ein Aspekt des strategischen Informationsmanagements beispiel-
haft vertiefend behandelt:

»Informationsmanagement, S. 207

Auch das IT-Sicherheitsmanagement stellt einen Schwerpunkt des Informationsmana-
gements dar, da die Gewahrleistung von Datensicherheit und Datenschutz eine uner-
lassliche Voraussetzung fur den erfolgreichen Einsatz betrieblicher Anwendungssyste-
me ist. Diesbezliglich werden die Bedeutung der IT-Sicherheit, die wesentlichen Schutz-
ziele sowie ausgewahlte MaBnahmen zu deren Gewahrleistung vorgestellt:

»Datensicherheit und Datenschutz«, S. 231



2 Einfihrung in die Wirtschaftsinformatik *

Ausgehend von der Frage »Was ist Wirtschaftsinformatik?« werden im Folgenden Ge-
genstand, Ziele und Aufgaben der Wirtschaftsinformatik erlautert sowie Chancen und
Risiken diskutiert. Zudem wird die Bedeutung der Wirtschaftsinformatik herausgestellt
und typische Berufsfelder vorgestellt.

In diesem Kapitel wird zunachst grundlegend die Frage geklart:
»Was ist Wirtschaftsinformatik?«, S. 3

Weiterhin wird das Fach Wirtschaftsinformatik mit seinen Zielen und Aufgaben erlau-
tert:

»Ziele und Aufgabenk, S. 6

Zur Bewertung des Einsatzes von Informationstechniken (IT) werden Vor- und Nachteile
bzw. Chancen und Risiken diskutiert:

»Chancen und Risiken der IT«, S. 7

Fir ein besseres Verstandnis der Wirtschaftsinformatik mdssen zudem grundlegende
Begriffe geklart werden:

»Gegenstand der Wirtschaftsinformatik«, S. 8

Zusammenfassend verdeutlicht das Kapitel Gegenstand und Bedeutung der Wirt-
schaftsinformatik und stellt abschlieBend einige typische Berufsfelder vor, die Kennt-
nisse der Wirtschaftsinformatik voraussetzen:

»Bedeutung und Berufsfelder der Wi«, S. 11

2.1 Was ist Wirtschaftsinformatik? *

Die Wirtschaftsinformatik als Bereich der Angewandten Informatik vereint als
interdisziplindre Wissenschaft die Informatik mit der Wirtschaftswissenschaft.
Sie beschaftigt sich entsprechend mit der Gestaltung und dem Einsatz der In-
formatik in der Wirtschaft.

Die Wirtschaftsinformatik ist eine Angewandte Informatik, die sich mit der Ge-
staltung und dem Einsatz der Informatik in der Wirtschaft beschaftigt, d. h. in Unter-
nehmungen und Organisationen, aber auch in der ¢ffentlichen Verwaltung. Weitere
bekannte Bereiche der Al sind die Ingenieurinformatik (z. B. Maschinenbauinformatik,
Bauinformatik), die Medizininformatik und die Rechtsinformatik. Fir all diese Fachge-
biete bietet die Informatik dabei eine Unterstiitzung der Tatigkeiten in den jeweiligen
Anwendungsbereichen. So nutzt z. B. der Bauingenieur entsprechende Software zum
Entwurf von Briicken oder Hochhdusern (CAD-Software), der Mediziner wertet digitale
Rontgenaufnahmen mit Software zur Bildanalyse aus, und der Rechtsanwalt dokumen-
tiert seine Gerichtsfalle mit geeigneter Textverarbeitung und greift dabei auf juristische
Informationssysteme zu.

Die Informatik, die seit den 1960er Jahren an deutschen Hochschulen gelehrt wird,
lasst sich in die Theoretische Informatik, die Technische Informatik, die Praktische In-
formatik und die Angewandte Informatik unterteilen. Die Theoretische Informatik
widmet sich der Theorie der Informatik, z. B. der Computertheorie bzw. der Theorie
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der Programmiersprachen. Die Technische Informatik, nicht zu verwechseln mit der
Ingenieurinformatik als Angewandte Informatik, setzt sich mit den technischen Kom-
ponenten eines Rechners bzw. den Netzen (Hardware) auseinander, so z.B. mit der
Entwicklung von Prozessoren, Speichermedien, Bildschirmen und Ubertragungssyste-
men. Die Praktische Informatik beschaftigt sich mit den Schwerpunkten der Infor-
matik, die in der Angewandten Informatik genutzt werden, so z. B. mit Betriebssyste-
men, Programmiersprachen, Rechnernetzen, Datenbanksystemen und dem Software
Engineering.

Die Wirtschaftsinformatik (WI) wird seit den 1970er Jahren an deutschen Hoch-
schulen gelehrt und ist i. d. R. den wirtschaftswissenschaftlichen Fakultaten zugeord-
net. Viele Hochschulen haben aber auch eigenstandige Studiengange eingerichtet. Die
Wirtschaftsinformatik (W1), eine Wortbildung aus Wirtschaft(swissenschaft) und Infor-
matik, setzt sich mit den rechnergestiitzten luK-Systemen (Informations- und Kommu-
nikationssystemen) auseinander, die in der Wirtschaft genutzt werden.

Informationssysteme sind Systeme, durch die Informationen verarbeitet werden,
d. h., Informationen werden beschafft und erfasst, sie werden transformiert (verarbei-
tet), gespeichert und sichtbar gemacht.

Mithilfe der Kommunikationssysteme werden Informationen weitergeleitet und
Ubertragen. luK-Systeme dienen also zur Informationsverarbeitung und zur Kommu-
nikation (als spezieller Art der Informationsverarbeitung).

Ein wichtiges Ziel der Wirtschaftsinformatik ist es, die luK-Systeme in Unterneh-
mungen und Verwaltungen so einzurichten, dass der Einsatz (wirtschaftlichen) Nutzen
schafft.

Voraussetzung hierfir ist die Gestaltung der luK-Systeme, d. h. der Aufbau, die Ent-
wicklung oder die Beschaffung von Hard- und Software. Die Wirtschaftsinformatik be-
trachtet jedoch nicht nur die technischen Komponenten, d. h. Hard- und Software von
Rechnern und vernetzten Systemen, sondern vor allem auch die Aufgaben, die be-
arbeitet werden miussen. Hierzu zéhlen z. B. die Aufgaben im Rechnungswesen, im
Vertrieb, im Personalwesen oder die Fihrungs- und Entscheidungsaufgaben (Aufga-
ben des Managements). Daneben stellen auch die Menschen einen wichtigen Teil der
luK-Systeme dar, die die Erfullung der Aufgaben tbernehmen und verantworten und
dabei die Technik (IT — Informationstechnik) nutzen. Zusammenfassend I&sst sich die
Frage Was ist Wirtschaftsinformatik? damit wie folgt beantworten:

Die Wirtschaftsinformatik (WI) beschéaftigt sich mit der Gestaltung und dem Ein-
satz betrieblicher luK-Systeme (Informations- und Kommunikationssysteme).

Gestaltung heiBt, dass die Informations- und Kommunikationssysteme aufgebaut, kon-
struiert bzw. entwickelt werden. Im Mittelpunkt der luK-Systeme stehen die Anwen-
dungssysteme (vgl. Kapitel »Betriebliche Anwendungssysteme, S. 85), die die betrieb-
lichen Aufgaben untersttitzen. Die ganzheitliche Sicht auf ein luK-System beinhaltet da-
riber hinaus auch die Hardwaresysteme (Rechner und Netze, vgl. Kapitel »Technische
Grundlagen: Rechnersystemex, S. 19, und »Technische Grundlagen: Rechnernetze,
S. 51) und die Menschen, die die Benutzer der Anwendungssysteme sind und die die
Verantwortung tragen.
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Gestaltung von Anwendungssoftware heit nicht nur, diese Systeme zu entwickeln
bzw. zu programmieren, sondern schlieBt auch Beschaffung und Kauf von Software
mit ein (z. B. von Standardsoftware). Die Gestaltung der Anwendungssoftware bezieht
sich auf den gesamten Gestaltungs- bzw. Software Engineering-Prozess, also vor allem
auf Planung, Analyse, Entwurf, Implementierung und Integration der Softwaresysteme
(vgl. Kapitel »Software Engineering«, S. 173). SchlieBlich zahlen auch Wartung und
Pflege der Systeme wahrend des Einsatzes der Software zur Gestaltung.

In der Abb. 2.1-1 ist ein luK-System als Gegenstand der Wirtschaftsinformatik in seiner
ganzheitlichen Sicht abgebildet.

Ausfuhrungs- Fahrungs-
aufgaben aufgaben

Aufgaben

Organisation

Mensch

\/ p—
Software «——
(Systemsoftware,

Entwicklungssoftware,
Anwendungssoftware)

Benutzer

Techniker

Entwickler Hardware ««—
(Rechnersysteme,
Rechnernetze)

Abb. 2.1-1: luK-System.

Die Menschen als Mitarbeiterinnen und Mitarbeiter einer Unternehmung sind gréBten-
teils die Endbenutzer der Systeme, die die Informationstechnik (IT), wie z. B. ein Text-
verarbeitungssystem, ein E-Mail-System, ein Buchhaltungssystem oder ein Planungssys-
tem fur ihre tdgliche Arbeit bendtigen. Dartiber hinaus werden Informatikexperten fiir
die Gestaltung der luK-Systeme benétigt, die beispielsweise die Softwaresysteme ent-
wickeln bzw. programmieren, Rechner einrichten und komplexe Informationssysteme
aufbauen. Es ist in den vergangenen Jahren zu beobachten, dass die Endbenutzer als
Anwendungsexperten immer mehr Informatik-Fachwissen aufweisen und einen Teil
der von ihnen genutzten Systeme in entsprechenden IT-Projektteams selbst mitent-
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wickeln kénnen. Dies gilt vor allem fur diejenigen Mitarbeiterinnen und Mitarbeiter,
die sich im Rahmen ihres Studiums mit Bereichen der Wirtschaftsinformatik, wie etwa
Web-Anwendungen, der Analyse und Modellierung von Daten und/oder Geschéaftspro-
zessen oder der Formulierung von IT-Strategien, auseinandergesetzt haben.

Bei der Wirtschaftsinformatik handelt es sich um eine interdisziplindre Wissenschaft
mit wichtigen Verkntpfungen zur Wirtschaftswissenschaft und zur Informatik. Im wirt-
schaftswissenschaftlichen Bereich spielen insbesondere die Ansdtze und Konzepte der
Betriebswirtschaftslehre eine wichtige Rolle, wahrend aus der Informatik vor allem die
Praktische Informatik mit Gebieten wie Datenbanksystemen, Rechnernetzen, Software
Engineering und Programmiersprachen einflieBt. Die Wirtschaftsinformatik hat dane-
ben auch Schnittstellen zu weiteren Fachern, wie z. B. zur Mathematik, zur Ingenieur-
wissenschaft, zur Arbeitswissenschaft und zum Recht. Rechtlich geht es dabei nicht
nur um Fragen des Datenschutzes, der sich mit dem Schutz personenbezogener Daten
beschaftigt, sondern beispielsweise auch um die vielféltigen IT-bezogenen Problemstel-
lungen im Hinblick auf E-Commerce-Betrug oder die Manipulation von Rechnersyste-
men.

2.2 Ziele und Aufgaben *

Hauptziel der Wirtschaftsinformatik ist es, luK-Systeme in Unternehmungen
und Verwaltungen so einzurichten, dass der Einsatz der Systeme (wirtschaftli-
chen) Nutzen schafft.

Durch die Gestaltung von luK-Systemen entstehen sowohl einmalige Kosten, beispiels-
weise fir die Entwicklung von Software oder fur die Beschaffung von Hardware, als
auch laufende Kosten, z. B. fur die Pflege und Wartung der entwickelten Systeme. Die
Wirtschaftlichkeit der luK-Systeme muss daher zu jedem Zeitpunkt beachtet werden,
d. h. in einem IT-Controlling mussen stets die Kosten bzw. der Aufwand dem Nutzen
bzw. dem Ertrag gegentbergestellt werden (siehe hierzu ausfuhrlich [Gada16]).

Ein zentrales Ziel des Einsatzes der luK-Systeme ist die Unterstitzung der Fach- und
Fuhrungskrafte durch Bereitstellung der richtigen Informationen zur richtigen Zeit am
richtigen Ort (Anforderungen des Managements). Hierdurch soll eine bessere Planung,
Entscheidungsvorbereitung und Kontrolle gewahrleistet sowie durch Nutzung von Au-
tomatisierungspotenzialen den betrieblichen Abldufen bzw. Prozessen in den operati-
ven Arbeitsbereichen zugearbeitet werden. Dariiber hinaus zielt der Einsatz der IT (In-
formationstechnik) zur automatisierten Informationsverarbeitung und Kommunikation
auf eine Verbesserung

der Arbeitsgestaltung fur den Endbenutzer (Ergonomie),
der Wirtschaftlichkeit der Prozesse und
der Leistungsfahigkeit der Funktionsbereiche der Unternehmung ab.

Dabei mussen auch konkret formulierte Qualitatsziele beachtet werden, die die Qua-
litat der Arbeitsprozesse und der herzustellenden Produkte und Dienstleistungen be-
rlicksichtigen.
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2.3 Chancen und Risiken der IT *

Der Einsatz der IT birgt zahlreiche Chancen und groBe Vorteile, wie zum Bei-
spiel im Falle eines leistungsfahigen Logistiksystems. Diese Chancen und Vor-
teile miissen systematisch erkannt, genutzt und gepflegt werden. Mit dem Ein-
satz der IT sind aber auch eine Reihe von Risiken verbunden, wie mogliche
hohe Folgekosten und Verluste bei Fehlinvestitionen in Hard- und Software.

Um die gesetzten Ziele zu erreichen, mussen die Aufgaben zur Informationsverarbei-
tung ausgefiihrt werden, d. h. die relevanten Informationen mdssen

beschafft und erfasst werden;

transformiert werden, z.B. durch mathematische und logische Funktionen und
Verfahren (Programme);

gespeichert werden, sodass wiederholt auf sie zugegriffen werden kann;
dargestellt und ausgegeben werden, z. B. tiber Drucker oder Bildschirme;
weitergeleitet und tbertragen werden, z. B. von Abteilung zu Abteilung einer Un-
ternehmung oder weltweit Uber ein Rechnernetz.

Der Einsatz der IT bietet zahlreiche Chancen und groBe Vorteile, die erkannt, genutzt
und gepflegt werden mussen. Leider gibt es auch erhebliche Risiken und Nachteile,
die groBe negative Auswirkungen haben und zu hohen Verlusten fuhren kénnen. Im
Rahmen eines Risikomanagements missen daher auch die Risiken systematisch erfasst
und analysiert werden, sodass im Bedarfsfall geeignete MaBnahmen, etwa zur Risiko-
reduzierung, bereitstehen und ergriffen werden kénnen.

Beispiele fir Chancen eines IT-Einsatzes sind:

bessere Entscheidungen bei der Produktionsplanung durch den Einsatz eines com-
putergestitzten Planungssystems;

eine Verkirzung der Lieferzeiten durch ein Online-Bestellverfahren;

effizientere Beschaffungsprozesse durch ein leistungsfahiges Logistiksystem mit
entsprechender Software;

eine bessere und zielgerichtete Auswertung der Massendaten im Vertrieb mithilfe
eines Datenbanksystems.

Beispiele fur Risiken des IT-Einsatzes sind:

mangelnde Transparenz der Arbeitsprozesse durch zunehmende Automatisierung;
Abhdngigkeit von IT durch unflexible Techniken;

hohe Kosten und Verluste bei Fehlinvestitionen in Hard- und Software;

nicht erlaubter Zugriff auf Informationen, z. B. auf personenbezogene Daten (Ver-
letzung des Datenschutzes);

Probleme der Datensicherheit, z. B. durch Manipulation bzw. Ausspahen der In-
formationen.

Eine Nutzung der Chancen fihrt zu den Vorteilen des IT-Einsatzes, wie insbesondere ei-
ner leistungsfahigen und wirtschaftlichen Informationsverarbeitung und Kommunika-
tion sowie zu einer anerkannten Unterstitzung der Arbeitsprozesse fiir die Anwender
(Arbeitszufriedenheit).

Aufgaben der
Informationsverar-
beitung

Beispiele

Beispiele



luK-Systeme

2 Einfuhrung in die Wirtschaftsinformatik *

Risiken kénnen die Arbeitsprozesse stéren, woraus der Unternehmung und den An-
wendern Nachteile erwachsen wirden und was insbesondere auch zu groBen wirt-
schaftlichen Problemen fihren kann.

2.4 Gegenstand der Wirtschaftsinformatik *

Die Wirtschaftsinformatik als interdisziplinare Wissenschaft auf der Schnitt-
stelle von Informatik und Wirtschaftswissenschaft beschaftigt sich mit der Ge-
staltung und dem Einsatz computergestiitzter Informations- und Kommunika-
tionssysteme und ihren drei Komponenten Menschen, Aufgaben und Techni-
ken.

Im Mittelpunkt der Wirtschaftsinformatik stehen computergestitzte luK-Systeme mit
den Komponenten Menschen, Aufgaben und Techniken. Die Hard- und Software-
Techniken (IT) sollen die Menschen bei der Ausfihrung ihrer Aufgaben und unter
Berticksichtigung der Ziele der Unternehmung unterstitzen. Die Aufgaben lassen sich
dabei einteilen in Fihrungsaufgaben (strategische Aufgaben), Analyse-, Planungs- und
Kontrollaufgaben sowie operative Aufgaben, die den eigentlichen Wertschopfungs-
prozess darstellen, wie zum Beispiel die Herstellung von Produkten und die Schaffung
von Dienstleistungen. Der Aufbau einer Unternehmung bzw. die Abldufe und Prozesse
sind durch die Organisation festgelegt (Abb. 2.4-1).

Wirtschafts-

Informatik wissenschaft

Organisation

Informations-

Menschen Aufgaben technologien

Abb. 2.4-1: Aufgaben der Wirtschaftsinformatik.

Die Menschen als Mitarbeiterinnen und Mitarbeiter einer Unternehmung nutzen die
IT zur Verbesserung ihrer Arbeitsabldufe und Arbeitsergebnisse. Neben dieser Gruppe
der Endbenutzer gibt es die IT-Experten, z.B. die Wirtschaftsinformatiker, die die
Nutzung und den Einsatz der Techniken begleiten und die benotigten luK-Systeme
gestalten. Sie sind fur die technische Gewahrleistung einer korrekten Informationsver-
arbeitung verantwortlich.
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Zunachst folgen einige grundlegende Begriffserklarungen.

»Grundsatzlich zéhlt zur Informationsverarbeitung (engl.: information proces-
sing) jeder Vorgang, der sich auf die Erfassung, Speicherung, Ubertragung oder
Transformation von Daten bezieht.« [HaNeQ9, S. 9]

»Daten (engl.: data) stellen Informationen (das hei3t Angaben Uber Sachverhalte
und Vorgdnge; engl.: information) aufgrund bekannter und unterstellter Abma-
chungen in einer maschinell verarbeitbaren Form dar.« [HMN15, S. 5]

Ein Mittel, auf dem Daten aufbewahrt werden kénnen, bezeichnet man entspre-
chend als Datentrager (data medium).

Informationen bzw. Daten werden in Informationsverarbeitungssystemen bzw. in Da-
tenverarbeitungssystemen, also Rechnern, verarbeitet.

Ein Rechner bzw. Computer ist »eine Funktionseinheit zur Verarbeitung von Daten
im Sinne einer Durchfiihrung mathematischer, umformender, Ubertragender und
speichernder Operationen.« [HMN15, S. 5]

Als Synonyme fur Rechner oder Computer werden auch die veralteten Begriffe Rechen-
anlage, Rechensystem oder auch EDVA (Elektronische Datenverarbeitungsanlage) ge-
nutzt. Das Wort Computer hat sich jedoch im deutschen Sprachraum durchgesetzt,
wobei vor allem PCs (Personal Computer), Laptops und Tablets Verwendung finden.

Nach der computergestiitzten Kommunikation Uber lokale Netze (LAN, z.B. als Netz
in einer Unternehmung) ist die weltweite Vernetzung in den Vordergrund geriickt. Das
Internet als technische Infrastruktur hat im Zusammenspiel mit den vielfaltigen darauf
aufsetzenden Services, wie z.B. E-Mail und Web (WWW, World Wide Web), Voice
over IP (VolIP) oder einem Datenaustausch Uber das File Transfer Protocol (FTP), eine
Uberragende Bedeutung erlangt.

Drahtlos eingebundene mobile Endgerate wie Laptops, Tablets, Smartphones, -bands
und -watches spielen im Privatbereich, aber zunehmend auch im Unternehmensumfeld
eine immer wichtigere Rolle (mobile Systeme). Neben weltweiten und lokalen Netzwer-
ken sind daher auch persénliche Netzwerke zu unterscheiden, die die unterschiedlichen
Gerate im unmittelbaren Umfeld einer Person miteinander verbinden.

Neben der eigentlichen Datenverarbeitung und der Textverarbeitung lassen sich auch
Bilder und Sprache durch Computer verarbeiten, die damit als Multimediarechner zu
verstehen sind.

Unter dem Begriff Multimedia (multimedia) versteht man die integrierte Verarbei-
tung mehrerer Informationstypen wie formatierte Daten, Texte, Ton (Sprache und
Musik) und Bilder (Grafiken, Fotos, Animationen, Videoclips).

Computer sind digitale Datenverarbeitungsanlagen, d.h. sie verarbeiten Daten, die in
digitaler Form vorliegen (im Gegensatz zu analogen Daten).
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Digitale Daten (digital data) werden durch Zeichen reprasentiert. Ein Zeichen ist
ein Element aus einer zur Darstellung von Information vereinbarten endlichen Men-
ge von Elementen, dem sogenannten Zeichenvorrat.

Beispiele fur Zeichen sind groBBe und kleine Buchstaben (Buchstabenalphabet), Ziffern
(Ziffernalphabet) und Sonderzeichen (z.B. $, %, #). Mit einer Folge von Zeichen las-
sen sich Worter bilden. Weiterhin lassen sich Texte, aber auch Tabellen und Grafiken
darstellen. Alle zu verarbeitenden Informationen werden im Computer als Zeichen re-
prasentiert, die technisch umgesetzt werden. Dabei kennt der Rechner nur zwei unter-
scheidbare Zustande, die Bindrzeichen genannt und z. B. als 0 und 1 dargestellt werden
(binar: zweiwertig).

Ein Bindrzeichen als kleinste Informationseinheit wird als Bit bezeichnet (Bit: binary
digit). Eine Folge von acht Bits bildet ein Byte, eine Folge von vier Bits heit Nibble.

Mit einer Folge von Bit werden die Zeichen dargestellt (hdufig als Folge von 8 Bit = 1
Byte). Mit einem Byte (8 Bit) lassen sich 28 = 256 unterscheidbare Zeichen darstellen
bzw. codieren (8 Bit-Code), wie zum Beispiel im ASCII-Code (American Standard Code
for Information Interchange). Beispiele und weitere Informationen hierzu finden Sie im
Kapitel »Technische Grundlagen: Rechnersysteme«, S. 19.

Gegenstand der Wirtschaftsinformatik ist das betriebliche computergestutzte luK-
System. Neben den Menschen und den Aufgaben stehen die Informationstech-
niken haufig im Mittelpunkt der Betrachtung. Informationstechniken (IT) lassen sich in
Hardware- und Softwaretechniken einteilen (Abb. 2.4-2).

Informationstechniken

Hardware

Software

Abb. 2.4-2: Informationstechniken: Hardware und Software.

Bei der Hardware bzw. den Hardwaretechniken betrachtet man vor allem die Rech-
ner (Rechnersysteme bzw. Computer) und die Rechnernetze, die im Kapitel »Techni-
sche Grundlagen: Rechnersysteme, S. 19 bzw. im Kapitel »Technische Grundlagen:
Rechnernetzex, S. 51, vorgestellt werden.

Bei Software wird zwischen Systemsoftware, Entwicklungssoftware und Anwen-
dungssoftware unterschieden (vgl. Kapitel »Betriebliche Anwendungssysteme, S. 85).
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In der Wirtschaftsinformatik steht die betriebliche Anwendungssoftware im Mittel-
punkt, die man auch als betriebliche Informationssysteme bezeichnet.

»Ein betriebliches Informationssystem (engl.: business information system) un-
terstUtzt die Leistungsprozesse und Austauschbeziehungen innerhalb eines Betrie-
bes sowie zwischen dem Betrieb und seiner Umwelt.« [HMN15, S. 6]

»Ein rechnergestitztes Informationssystem (engl.: computer based information sys-
temn) ist ein Informationssystem, bei dem die Erfassung, Speicherung, Ubertragung
oder Transformation von Information durch den Einsatz der Informationstechnik
unterstutzt wird.« [HMN15, S. 7].

Die Nutzung betrieblicher Anwendungssoftware bzw. Informationssysteme, z.B.
zur Durchftihrung der Buchhaltung, zur Berechnung von Lohn und Gehalt, zur Analyse
im Controlling, oder von industriellen Softwareldsungen zur Planung der Produktion
und des Vertriebs, setzt entsprechende Hardware (Rechner bzw. Rechnernetze) mit
Systemsoftware, wie insbesondere einem Betriebssystem, voraus.

2.5 Bedeutung und Berufsfelder der WI *

Die Wirtschaftsinformatik ist sowohl in der Praxis als auch in der Wissenschaft
als eine wichtige Angewandte Informatik anerkannt, sodass die Nachfrage
nach Wirtschaftsinformatikern sehr groB ist.

Die zunehmende Automatisierung, Computerisierung und Digitalisierung fihrt zu ei-
ner hohen Bedeutung der Informatik und insbesondere auch der Wirtschaftsinformatik,
die eine wichtige Verbindung zwischen den betrieblichen Aufgabenstellungen und
Losungsansatzen einerseits und der Informatik andererseits darstellt (zur fortschreiten-
den Digitalisierung siehe [LeBI16]).

Die Abb. 2.5-1 zeigt die PC-Verbreitung weltweit.
Die PC-Dichte im internationalen Vergleich ist in Abb. 2.5-2 dargestellt.
Abb. 2.5-3 zeigt die Anzahl der Internetnutzer im Vergleich.

Neben der flachendeckenden Nutzung der PCs und des Internets breiten sich multi-
mediale und speziell auf mobile Endgerate ausgerichtete Anwendungen immer starker
aus, so z.B. bei Informationssystemen, bei Web-Anwendungen, bei Spielen und bei
Lernsystemen (E-Learning).

Bitcoin — The Internet of Money

2017 nahm die Verbreitung und der Bekanntheitsgrad des Bitcoin schlagartig zu.
Dabei wurde die digitale Wahrung bereits 2008, kurz nach der weltweiten Finanz-
krise, in dem Paper »Bitcoin: A Peer-to-Peer Electronic Cash System« von einer
Gruppe oder Einzelperson unter dem Pseudonym Satoshi Nakamoto vorgestellt
[Naka08]. Darin beschreibt der Autor eine dezentrale Netzwerkl6sung zur direk-
ten Ubertragung von elektronischem Geld von einer Partei zur anderen, die nicht
auf einen Mittler in Form einer dritten Partei, wie z.B. eine Bank, eine sonstige
finanzielle Institution oder einen Staat angewiesen ist.
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Abb. 2.5-1: Die weltweite Verbreitung von PCs [Stat19a].

Fur die dem Bitcoin zugrunde liegende Basis-Technologie »Blockchain« haben sich
mittlerweile vielfaltigste Anwendungsszenarien entwickelt. So wuchs die Bekannt-
heit der Blockchain vor allem durch die wachsende Online- und Offline-Akzeptanz
des Bitcoin sowie durch das groBe Interesse bei Investoren und Spekulanten. Der
Bitcoin auf Basis der Blockchain-Technologie hat im Kontext der wachsenden Com-
munity in den Folgejahren viele Erweiterungen erfahren und auch zahlreiche Neu-
entwicklungen hervorgebracht, die in zahlreichen Initial Coin Offerings (ICO’s) mit
unterschiedlichsten Coins oder Tokens sowie verschiedensten Grundideen und Ge-
schaftsmodellen in Erscheinung traten. Nicht jeder digitale Coin hat dabei das Ziel,
(ausschlieBlich) als digitale Wahrung zu funktionieren (siehe z. B. Ethereum). Mitte
Dezember 2017 erreichte der Bitcoin (BTC) sein bisheriges Allzeithoch bei einem
Kurs von ca. 19.800,- USD bei einer Marktkapitalisierung von ca. 330 Milliarden
US-Dollar, um zum Jahresbeginn 2018 zunachst um tber 65 % auf ca. 6.600,- und
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Abb. 2.5-2: Die Computerdichte weltweit [Stat19b].

im Dezember 2018 auf nur noch ca. 3300,- USD einzubrechen. Im Hinblick auf
die Marktkapitalisierung der , Kryptowdhrungen” (Coins) dominiert Bitcoin nach
wie vor das Geschehen. Ein moglicher Grund fir den rapiden Preisanstieg der ur-
springlich nur wenige Cent teuren Bitcoins ist sicherlich darin begriindet, dass ihre
Anzahl begrenzt ist und sie so schnell zum Gegenstand von Spekulationen wur-
den. Zu den zahlreichen Bitcoin-Mythen zéhlt zum Beispiel auch die Geschichte des
Schlers Erik Finman, der aus einem Startkapital von 1000 USD innerhalb kiirzes-
ter Zeit ein Millionenvermdgen aufgebaut haben soll [Damm17]. Bitcoins liegen so
genannte Mining-Prozesse zugrunde, die bis 2018 bereits ca. 16,9 Mio. der insge-
samt auf ca. 21 Millionen Stlck begrenzten Bitcoins hervorgebracht haben. Da in
den Mining-Prozessen etwa alle 10 Minuten neue Bitcoins erschaffen werden und
da sich die Anzahl der dabei entstehenden Bitcoins alle 4 Jahre halbiert (seit 2016
sind es 12,5 BTC / 10 Minuten), wird damit voraussichtlich 2140 der letzte Bitcoin
»gemined«.

Wie funktioniert eine Transaktion mit Bitcoins?

13
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Abb. 2.5-3: Die Anzahl der Internetnutzer weltweit im Vergleich [Liu15].

# Name Market Cap Price  Volume (24h) Circulating Supply ~ Change (24h) Price Graph (7d)
1 © Bitcoin $60.725.996.174 $3.466,04 $5.464.825.488 17.520.262 BTC 001%
2 XXRP $12.305.865.111  $0,208900  $425.227.473  41.169.202.069 XRP * 1,15%
3 4 Ethereum $11.277.019.121  $10768 $2574.876.855 104.724 533 ETH 0,15%
4 QEOS $2.170.973.965 $240  $567.063.248 906.245.118 EOS * -0,05%
5 [ Bitcoin Cash $2099.173.995  $11924  $216.837.529 17.604.850 BCH -0,06%

Abb. 2.5-4: Die 5 finanzstarksten Kryptowahrungen im Februar 2019 [Coin19].

Bevor Sie zum Beispiel Arnheim (Arnhem Bitcoin City (https:/Awvww.arnhembitcoinstad.
nl), »Die Bitcoin-freundlichste Stadt der Welt«) besuchen und dort in einem Ge-
schaft einen Kaffee mit Bitcoins bezahlen kénnen, missen die folgenden Voraus-
setzungen erfullt sein:

1 Sie haben eine so genannte Wallet auf Ihrem Handy installiert, d. h. eine Soft-
ware fur alle gangigen Plattformen, die die Zugangsschlissel (Private Keys)
fur Ihr Bitcoin-Konto verwahrt. Mit der Wallet kénnen Bitcoins versendet und
empfangen werden. Im Gegensatz zum umgangssprachlichen Gebrauch sind
in einer Wallet technisch gesehen jedoch keine Bitcoins gespeichert, sondern
hier werden Bitcoin-Adressen verwaltet.

2 Sie haben Bitcoins gekauft und verfligen somit tber ein »Guthaben« auf Ihrer
Bitcoin-Adresse (z. B. Uber eine sog. Exchange, wie z.B. Bitcoin Deutschland
AG (https://www.bitcoin.de/), Coinbase, Inc. (https:/Awww.coinbase.com/), Bitfinex
(https:/Avww.bitfinex.com/) oder Bitstamp (https://www.bitstamp.net/)).
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Wenn Sie nun im Geschaft Ihren Kaffee mit Bitcoins bezahlen méchten, nutzen Sie
Ihre Wallet und senden damit z. B. 0,0003 BTC (ca. 2,60 EUR, Stand Marz 2018)
an die Adresse des Ladenbesitzers. Eine Adresse besteht aus einer kryptischen Fol-
ge von Zahlen und Buchstaben (z. B. 1Anr95A87tqaRQ9JIRMKFLYFffjWuE4Ki) und
wird oft mit Hilfe eines QR-Codes angezeigt. Wallets kénnen so mit Hilfe der Smart-
phone-Kamera Adressen einfach auslesen.

Sobald Sie die Bitcoin-Adresse und den Preis in der Wallet bestatigt haben und die
Transaktion absenden (vergleichbar mit einem Buchungssatz in der Buchhaltung),
verbindet sich die Wallet mit dem Bitcoin-Netzwerk und schickt die Transaktion in
das dezentrale Netzwerk. Innerhalb von ca. 10 Minuten erhalten Sie schlieBlich ei-
ne Bestatigung der Transaktion. Der dezentrale Bestatigungsprozess ist vergleichs-
weise Komplex und wird mit Hilfe der Blockchain-Technologie unter Zuhilfenah-
me von Konsensregeln und kryptografischen Berechnungen durch die sog. »Mi-
ner« vollzogen. Er sorgt fiir eine nicht umkehrbare Ubertragung der Transaktion in
die dezentrale Datenbank (Digital / Distributed Ledger). Der Distributed Ledger ist
ein offentliches, dezentral gefiihrtes Kontobuch, welches auf jedem Knoten (»Full
Node«) im Bitcoin-Netzwerk gespeichert und durch die »Miner« blockweise erwei-
tert wird. Transaktionen werden gesammelt und alle 10 Minuten in einen neuen
Block geschrieben, welcher nach vorgegebenen Regeln an die vorhandenen Blocke
angehangt wird. Die miteinander verketteten Blécke werden dabei niemals geldscht
und dokumentieren somit alle Transaktionen seit Anbeginn des Netzwerkes — daher
der Name »Blockchain«.

Da die Bestatigungsdauer mit 10 Minuten nicht alltagstauglich ist, wird aktuell
intensiv an der Skalierbarkeit und Geschwindigkeit der Transaktionen gearbeitet,
was eine Erweiterung der Basistechnologie, z. B. in Richtung einer Blockchain un-
abhangiger Transaktionen voraussetzt (siehe z.B. das Konzept des Bitcoin Light-
ning Network [PoDr16]. Auch im Kontext anderer Blockchains, wie z. B. Ethereum
Project (https://www.ethereum.org), sind vielversprechende Ansédtze sowie technisch
interessante und schnelle Losungen erdacht worden, die aber oft erst noch die
Hurden der tatsachlichen Umsetzung, einer ausreichenden Akzeptanz und einer
kritischen Masse an Nutzern Uberwinden mussen.

In jedem Fall sind Bitcoin und Blockchain Beispiele fur technologiebasierte Innova-
tionen, die — ganz im Sinne der Wirtschaftsinformatik — die Disziplinen Informatik
und Wirtschaftswissenschaft in sich vereinen. Ungeachtet des sich in den nachsten
Jahren einstellenden Erfolgs oder Scheiterns zeigen sie, wie spannend die gegen-
wartigen Entwicklungen sind und welch disruptives Potenzial technologische Neue-
rungen in sich tragen kénnen.

Die Nachfrage nach Wirtschaftsinformatikern ist sehr groB, da der Bedarf an IT-Wissen
in nahezu allen Branchen wachst. Immer mehr Anwendungen werden durch IT un-
terstltzt, sodass fur die verschiedenen Funktionsbereiche der Unternehmungen Wirt-
schaftsinformatiker als sachkenntliche Anwender gesucht werden. Aber auch bei Un-
ternehmensberatungen, die mittlerweile fast alle auch IT-Beratung in ihr Leistungs-
angebot aufgenommen haben, ist ein groBer Bedarf festzustellen. SchlieBlich stellen
auch Unternehmungen der IT-Branche verstarkt Wirtschaftsinformatiker ein. Verallge-
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meinernd Idsst sich feststellen, dass Kompetenzportfolios bestehend aus Kenntnissen

und Fahigkeiten aus einzelnen Anwendungsbereichen, wie z.B. dem Rechnungswe-
sen, dem Marketing, der Produktion oder dem Controlling, in Kombination mit IT-
Kenntnissen gefragt sind (Abb. 2.5-5).

Consulting (Beratung)
- Managementberatung / IT-Strategie
- Beratung in speziellen IT-Bereichen, z.B.:

Softwareanbieter
- Beratung (Produkte)
- Vertrieb/ Einfuhrung

- Schulung
(Aus- und Weiterbildung)

- Datenbanken
- Data Warehousing
- Geschaftsprozesse

Unternehmen (Anwender)
- in allen Bereichen
- in Klein-, Mittel und Grof3-

betrieben

Abb. 2.5-5: Berufsfelder der WI.

2.6 Wiederholungsfragen *

Alle Fragen dieses Kapitels mit den dazugehdrigen Antworten finden Sie im Kapitel
»Fragen & Antworten: Einflhrung in die Wi, S. 255.

1
2

N o v b~ W

Welche Bestandteile hat ein luK-System?

Diskutieren Sie die Chancen bzw. Vorteile des Einsatzes von IT an einem konkreten
Beispiel.

Was sind (digitale) Daten?

Was ist ein Bit?

Was ist ein Byte?

Woflr steht der Begriff Multimedia?

Vertiefungsaufgabe

Die folgende Aufgabe bringt Ihnen den Umgang mit Zahlensystemen und die Be-
deutung des American Standard Code of Information Interchange (ASCII) naher.

Teilaufgabe 1:

Informieren Sie sich zunachst auf mathe-lexikon.at (https://goo.gl/L8UigY) Uber die
im Umgang mit Computern bedeutsamsten Zahlensysteme: das Binarsystem, das
Oktalsystem, das Hexadezimalsystem und das flr Sie gdngige Dezimalsystem.
Rechnen Sie nun die folgenden Zahlen jeweils in die anderen Zahlensysteme um:
a Binar: 10111001

b  Oktal: 247

¢ Dezimal: 2531

d  Hexadezimal: F9
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Teilaufgabe 2:

Nennen Sie den maximalen Dezimalwert einer 8-stelligen Zahl im Binar-, Oktal-
und Hexadezimalsystem. Folgendes Tool kénnen Sie fir lhre Losung benutzen:
Webpage Arndt Bruenner (https:/goo.gl/4TIAL). Schauen Sie sich zur Erklarung auch
den Rechenweg an, indem Sie auf »Wie geht das?« klicken.

Teilaufgabe 3:

Um auch mit Buchstaben arbeiten zu kénnen, greifen Computer auf Codierun-
gen, wie den Amercian Standard Code of Information Interchange (ASCIl) oder
UNICODE zurtick. Eine ASClI-Tabelle finden Sie zum Beispiel unter: Webpage AS-
Cll Tabelle (https://goo.gl/Qp021c). Ubersetzen Sie nun mit Hilfe der Umrechnungen
und der ASClI-Tabelle das folgende Zitat zu Computern in Text:

01000100 01100101 01110010 00100000 01000011 01101111 01101101
01110000 01110101 01110100 01100101 01110010 00100000 01110010
01100101 01100011 01101000 01101110 01100101 01110100 00100000
01101101 01101001 01110100 00100000 01100001 01101100 01101100
01100101 01101101 00101100 00100000 01101110 01110101 01110010
00100000 01101110 01101001 01100011 01101000 01110100 00100000
01101101 01101001 01110100 00100000 01110011 01100101 01101001
01101110 01100101 01101101 00100000 01000010 01100101 01110011
01101001 01110100 01111010 01100101 01110010 00101110 00100000
01011011 01000100 01101001 01100101 01110100 01100101 01110010
00100000 01001000 01101001 01101100 01100100 01100101 01100010
01110010 01100001 01101110 01100100 01110100 01011101

Tooltipps zur Uberpriifung:
Binary Code Translator: Webpage QBit (https://goo.gl/DLPt0a)
ASCII Code umrechnen: Webpage ASCII Converter (https:/gc.de/gc/ascii/)
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Bei der Entwicklung von Computern bzw. Rechnersystemen und ihrem Einsatz in Un-
ternehmungen lassen sich, ausgehend von der durch Konrad Zuse 1941 entwickelten
ersten programmagesteuerten Rechenmaschine Z3, einige zentrale Entwicklungsspriin-
ge identifizieren. Erst in den 1960er Jahren etablierten sich Rechnersysteme in Unter-
nehmungen Uberhaupt, wobei ihr Einsatz anfanglich vor allem durch zentral aufge-
stellte und betriebene GroBrechner, sog. Mainframes, gepragt war. Die Mainframes
wurden in den 1980er Jahren in vielen Bereichen durch dezentrale Personal Computer
erganzt, und Rechnernetze pragen seitdem das unternehmerische Geschehen. Im Ge-
gensatz zu den zentral betriebenen Mainframes erlaubte diese dezentrale Infrastruktur
bereits eine wesentlich flexiblere Unterstiitzung betrieblicher Aufgaben und Abldufe,
verursachte jedoch je nach Ausdehnung der Vernetzung und den an das Netz gestell-
ten Anforderungen einen erheblichen Aufwand. Es folgte in den 1990er Jahren der Sie-
geszug des Internets, welcher mit der Etablierung weltweiter Standards einherging und
die globale Vernetzung von Rechnern und Rechnernetzen einfach und kostengtinstig
machte. Seit der Jahrtausendwende lassen sich mit dem Zusammenwachsen ehemals
getrennter Medien (Konvergenz) sowie der Verlagerung von immer mehr Ressourcen
und Anwendungen in das Internet (Cloud Computing) neue Paradigmenwechsel in der
IT beobachten.

Jeder dieser Entwicklungsspriinge der IT fasst eine Vielzahl von Detailveranderun-
gen eines eigentlich evolutiondren Prozesses in einer Momentaufnahme zusammen
und zeichnet sich durch einen grundlegenden Einfluss auf unternehmerische Abldufe
aus. Daher lassen sich die Entwicklungsspriinge auch nicht exakt voneinander abgren-
zen, weshalb ihre zeitlichen und sachlichen Grenzen zum Teil unscharf wirken. Ge-
trieben wurden die Entwicklungsspriinge bisher vor allem durch eine kontinuierliche
Digitalisierung und Vernetzung von Inhalten, Services und Geraten.

Im ersten Teil des Kapitels werden der Aufbau und die Funktionsweise des Computers
als Gegenstand des ersten Entwicklungssprungs erlautert:

»Computer: 1. IT-Entwicklungssprungg, S. 20

Hieran schlieBt sich eine Behandlung der vor allem in den 1960er und 1970er Jahren
mafBgeblich gepragten zentralisierten IT (kurz Z-IT) an:

»Zentralisierte IT: 2. IT-Entwicklungssprungg, S. 41

AnschlieBend folgt eine Darstellung der Rechnernetze und des Internets als dritter und
vierter Entwicklungssprung:

»Dezentralisierung der IT: 3. IT-Entwicklungssprung, S. 43
»Internet: 4. IT-Entwicklungssprung, S. 44

AbschlieBend wird mit dem Thema Konvergenz ein aktuell zu beobachtender Entwick-
lungstrend mit maBgeblichem Einfluss auf die betriebliche IT vorgestellt:

»Konvergenz: 5. IT-Entwicklungssprung, S. 47

Das Kapitel gibt damit einen Uberblick tiber bisherige und aktuell zu beobachtende
Entwicklungen in der IT und vermittelt ein Gefuhl fir die hiermit verbundenen Veréan-
derungen in der betrieblichen Nutzung.
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Abb. 3.0-1 fasst die Entwicklungsspriinge der IT noch einmal grafisch zusammen.

-
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Abb. 3.0-1: Entwicklungsspringe der IT.

3.1 Computer: 1. IT-Entwicklungssprung *

Den ersten wichtigen IT-Entwicklungssprung stellt der Computer selbst dar.
Wenn auch in stark veranderter Form und mit unvergleichlich héherer Leis-
tungsfahigkeit, ist er auch heute immer noch das maBgebliche Instrument zur
Informationsverarbeitung in Unternehmungen. Nachfolgend werden sowohl
einige technische Grundlagen von Computern, wie zum Beispiel Bits und Bytes,
die Von-Neumann-Architektur sowie wesentliche Rechnerkomponenten (Zen-
tralprozessor, Speicher, Bussystem) behandelt, als auch Datentragerarten und
ein Klassifikationsansatz fiir Rechner vorgestellt.

Abb. 3.1-1: Konrad Zuse (1992) [Huns92].

Einer der einflussreichen Computer-Pioniere war Konrad Zuse. Er entwickelte 1941 in
Eigenregie und ohne finanzielle Férderung durch &ffentliche Einrichtungen die Z3 als
eine der ersten funktionsféhigen programmgesteuerten Rechenmaschinen. Vorlaufer



3.1 Computer: 1. IT-Entwicklungssprung *

der Z3 waren die 1936-1938 erbaute rein mechanische Z1 und das zu Testzwecken
nur teilweise fertiggestellte Ubergangsmodell Z2, bei denen sich Zuse bereits von der
Nutzung des Dezimalsystems l6ste und Uber die Zustdnde Strom liegt an (1) und kein
Strom liegt an (0) ein binares (zweiwertiges System) entwickelte. Die Z1 bearbeitete
Rechenoperationen zudem auch schon in einer zentralen Verarbeitungseinheit, welche
als ein erster Prozessor interpretiert werden kann. Zwischen den einzelnen Berech-
nungsschritten wurden die Werte in einem Rechen- bzw. Arbeitsspeicher zwischenge-
speichert. Fur die Z3 Ubernahm Zuse diese Struktur mit zentraler Recheneinheit und
Speicher, Gberwand funktionale Probleme der Z1 und ersetzte die mechanische Funk-
tionsweise durch den Einsatz von elektromagnetischen Relais, die er zur Abbildung
der Zustande 0 und 1 einsetzte. Gesteuert wurde die Z3 Uber Lochstreifen sowie ei-
ne Spezialtastatur, so dass sie programmgesteuert war und universell fur verschiedene
Berechnungen eingesetzt werden konnte. Die Ergebnisse wurden durch Lampenreihen
optisch ausgegeben. Fir weitere Informationen zu Konrad Zuse und seinen Z-Rechnern
siehe [Scho17].

Ohne allzu sehr auf technische Details einzugehen, werden im Folgenden die wichtig-
sten Komponenten von Computern und einige grundlegende Begrifflichkeiten, wie
etwa Bits und Bytes, Arbeitsspeicher, Zentralprozessor und Bussystem vorgestellt.

3.1.1 Bit und Byte *

Um in der bindren Welt des Computers Buchstaben, Ziffern, Sonderzeichen und
Steuerzeichen abbilden und verarbeiten zu kénnen, miissen diese Zeichen in
Bitfolgen umgewandelt werden, also in Folgen von Nullen und Einsen.

Ein Bit (binary digit) reprasentiert in der Informatik den Zustand O oder 1 und ist die
wesentliche GroBe des bindren Systems Computer. Die Kombination aus 8 Bit wird
als 1 Byte bezeichnet, einer typischen Einheit zur Darstellung bzw. Codierung eines
Zeichens, wie zum Beispiel eines Buchstabens oder eines Sonderzeichens.

Die GroBen Kilo-, Mega-, Giga- und Terabyte sind Vielfache eines Bytes, die sich jeweils
um den Faktor 1024 erhohen. Neben dieser binaren Berechnung der GréBeneinheiten
findet im allgemeinen Gebrauch auch die Berechnung anhand der dezimalen Multi-
plikation Einsatz, insbesondere um GroBenberechnungen zu vereinfachen. Hierbei er-
hohen sich die GroBen jeweils nur um den Faktor 1000. Um daraus resultierende Un-
terschiede bei der GroBenberechnung zu beenden, erfolgte 1999 die Veroffentlichung
einer neuen Norm fr Binarpréafixe durch die International Electrotechnical Commission
(IEC) als Ergénzung zur Norm IEC 60027-2. Um die binar berechneten GréBeneinheiten
(Faktor 1024) von den dezimal berechneten Einheiten (Faktor 1000) zu unterscheiden,
sollen danach bei den bindr berechneten Werten der 3. und 4. Buchstabe des Bezeich-
ners durch bi ersetzt werden: also Mebibyte anstelle von Megabyte. Das Kirzel wird in
der Mitte durch den Buchstaben i erweitert: also MiB anstelle von MB.

Daraus ergibt sich fir die bindr berechneten GréBeneinheiten eines Bytes:
1 Kibibyte (KiB) = 219 Byte
(= 1.024 Byte)
1 Mebibyte (MiB) = 220 Byte
(= 1.048.576 Byte)

Bit und Byte

Binarprafixe

2
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3 Technische Grundlagen: Rechnersysteme *

1 Gibibyte (GiB) = 23° Byte

(= 1.073.741.824 Byte)

1 Tebibyte (TiB) = 240 Byte
(=1.099.511.627.776 Byte)

1 Pebibyte (PiB) = 2°° Byte

(= 1.125.899.906.842.620 Byte)

1 Exbibyte (EiB) = 2°0 Byte

(= 1.152.921.504.606.846.976 Byte)

1 Zebibyte (iB) = 270 Byte

(= 1.180.591.620.717.411.303.424 Byte)
1 Yobibyte (YiB) = 289 Byte
(=1.208.925.819.614.629.174.706.176 Byte)

Die Berechnung dezimal bestimmter GréBeneinheiten erfolgt dagegen wie folgt:

1 Kilobyte (KB) = 103 Byte

(= 1.000 Byte)

1 Megabyte (MB) = 100 Byte

(= 1.000.000 Byte)

1 Gigabyte (GB) = 107 Byte
(=1.000.000.000 Byte)

1 Terabyte (TB) = 1012 Byte

(= 1.000.000.000.000 Byte)

1 Petabyte (PB) = 10'° Byte

(= 1.000.000.000.000.000 Byte)

1 Exabyte (EB) = 10'8 Byte

(= 1.000.000.000.000.000.000 Byte)

1 Zetabyte (ZB) = 102" Byte

(= 1.000.000.000.000.000.000.000 Byte)
1 Yottabyte (YB) = 1024 Byte

(= 1.000.000.000.000.000.000.000.000 Byte)

Trotz der Empfehlung, die dezimal berechneten GroBeneinheiten zu nutzen, konn-
ten sich diese bislang nicht flachendeckend durchsetzen. Deutlich wird die inkonsis-
tente Handhabung etwa, wenn ein 16GB USB-Stick im Verkauf mit 15.999.188.992
Bytes angepriesen, unter Windows aber lediglich mit einer GroéBe von 14,9GB
(14.900.000.000 Bytes) angegeben wird. Richtig ware hier die Angabe von 14,9GiB
oder eben von 16GB.

Verarbeitung von Buchstaben, Steuerzeichen und Sonderzeichen im Bindrcode

Um in der bindren Welt des Computers Buchstaben, Ziffern, Sonderzeichen und Steuer-
zeichen abbilden und verarbeiten zu kénnen, missen diese Zeichen in Bitfolgen umge-
wandelt werden, also in Folgen von Nullen und Einsen. Eine bekannte hierfiir genutzte
Codierung ist ASCII (American Standard Code of Information Interchange). Es handelt
sich dabei urspriinglich um einen 7-bit Code (Verwendung von 7 Bit zur Reprasentati-
on eines Zeichens), bei dem zum Beispiel ein A durch die Dezimalzahl 65 und damit die
Bitfolge 1000001, und der Buchstabe k durch die Zahl 108 bzw. die Bitfolge 1101100
dargestellt wird. Der ASCII-Code wurde im Zeichensatz der ISO-8859 durch ein achtes
Bit erweitert, um eine groBere Zahl von Zeichen abbilden zu kénnen.
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Bitte fiihren Sie die folgende Ubung zur Selbstkontrolle durch.

Suchen Sie im Internet nach der ASCII-Tabelle und tbersetzen Sie die folgende Bitfolge
bzw. Bytefolge in Buchstaben:

01010110 01101111 01101110 00101101 01001110 01100101 01110101
01101101 01100001 01101110 01101110 00101101 01000001 01110010
01100011 01101000 01101001 01110100 01100101 01101011 01110100
01110101 01110010

Das Lésungswort bezeichnet den bereits in den 1940 Jahren formulierten und noch
heute maBgeblichen Grundaufbau von Computern.

Auch bei einer 8-Bit-Codierung ergeben sich lediglich maximal 28 = 256 unterschied-
liche Kombinationsmoglichkeiten, weshalb mit dem Unicode (ISO 10646: Universal
Coded Character Set, UCS) mittlerweile eine Zeichencodierung geschaffen wurde, die
alle internationalen Schriftzeichen erfassen kann. Unicode ist in 17 wiederum in Blo-
cke (»Blocks«) unterteilte Ebenen (» Planes«) mit jeweils 216 Zeichen (65.536) unter-
gliedert, wovon bereits die »Basic Multilingual Plane« alle verbreiteten Schriftarten
abdeckt. Jedes codierte Zeichen wird als Codepunkt bezeichnet und hexadezimal mit
einem vorangestellten U+ dargestellt. So reprasentiert beispielsweise U+20AC das EU-
RO-Zeichen.

3.1.2 Die Von-Neumann-Architektur *

Die 1946 entwickelte Von-Neumann-Architektur stellt auch heute noch den
grundlegenden Aufbau von Computern mit den Komponenten Zentralprozes-
sor, zentraler Speicher, Ein- und Ausgabewerk sowie Bussystem dar.

Abb. 3.1-2: John von Neumann [Lanl08].

Bereits 1946 formulierte der ungarisch-amerikanische Mathematiker John von Neu-
mann die in Abb. 3.1-3 dargestellte und nach ihm benannte Von-Neumann-
Architektur (auch Princeton-Architektur genannt), die auch heute noch den grund-
legenden Aufbau von Computern treffend beschreibt. Ein Computer besteht demnach
aus einem Zentralprozessor (mit den Komponenten Rechenwerk und Steuerwerk), ei-
nem zentralen Speicher, einem Eingabe- und einem Ausgabewerk zur Steuerung der
Dateneingabe, Datenausgabe und Datenweitergabe sowie einem Bussystem, welches
eine gemeinsam genutzte Datenverbindung zwischen den Komponenten darstellt.

Unicode
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Prozessor
(CPU)

Rechenwerk Steuerwerk

(ALU) (CU)

Abb. 3.1-3: Von-Neumann-Architektur.

Nicht nur die zu verarbeitenden Daten, sondern auch die Programme werden als Ver-
arbeitungsanweisungen in einem gemeinsamen Speicher des Computers abgelegt, so-
dass sich Programme unabhéngig von der Hardware andern lassen und der Computer
universell eingesetzt werden kann. Eine bekannte logische Anordnung der Komponen-
ten der Von-Neumann-Architektur stellt das EVA-Prinzip dar, bei dem ausgehend von
einer Eingabe die Verarbeitung der Daten und abschlieBend die Ausgabe der Ergebnis-
se erfolgt (Eingabe — Verarbeitung — Ausgabe).

Das in Abb. 3.1-4 zusammengefasste EVA-Prinzip gilt heute als Grundschema der
Datenverarbeitung. Zunachst erfolgt die Eingabe von zu verarbeitenden Daten bzw.
von Verarbeitungsanweisungen Uber die verfigbaren Eingabegerate, wie zum Beispiel
Tastatur, Maus, Scanner oder Mikrofon. In der Systemeinheit, die aus Zentraleinheit
(Hauptspeicher und Zentralprozessor) und externen Speichern besteht, erfolgt anschlie-
Bend die Datenverarbeitung. SchlieBlich werden tber die verschiedenen Ausgabegera-
te wie Bildschirm, Drucker, Kopfhorer usw. die Ergebnisse ausgegeben.

3.1.3 Zentralprozessor **

Die Informationsverarbeitung zu steuern und zu koordinieren sowie logische
und arithmetische Rechenoperationen auszufiihren ist Aufgabe des Zentral-
prozessors, der aus einem Steuerwerk, einem Leitwerk sowie aus Speichern
besteht.

Die Aufgabe des Zentralprozessors (Central Processing Unit, CPU) besteht darin, die
Informationsverarbeitung zu steuern und zu koordinieren sowie logische und arith-
metische Rechenoperationen auszufiihren. Obwohl moderne CPUs den Eindruck einer
integrierten Einheit bilden, bestehen sie immer aus den Komponenten Steuer- und Re-
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Zentralprozessor

Eingabe — Hauptspeich <—
Externer Speicher

Tastatur

\ETS

—>
—>
Mikrofon =4 Lautsprecher

Abb. 3.1-4: Der grundlegende Aufbau eines Rechners nach dem EVA-Prinzip.

chenwerk sowie Speichern, die die kurzfristige Ablage von zu verarbeitenden Daten
im Zentralprozessor selbst (Registerspeicher) sowie eine maéglichst reibungslose Zusam-
menarbeit des Zentralprozessors mit dem Arbeitsspeicher Gber einen Pufferspeicher
gewabhrleisten sollen.

Das Steuerwerk, auch Leitwerk oder CU (Control Unit) genannt, legt die Reihenfol-
ge der Befehlsausfiihrungen fest, holt und entschltsselt Daten und Befehle aus dem
Arbeitsspeicher, gibt den Takt fir die Abarbeitung der Befehle vor, nimmt Verarbei-
tungsergebnisse entgegen und Ubertragt diese wieder zurtick an andere Funktionsein-
heiten, wie z.B. den Arbeitsspeicher (auch Hauptspeicher genannt). Die Ausfihrung
der eigentlichen Rechenoperationen Gbernimmt das Rechenwerk (ALU, Arithmetic
Logical Unit) mithilfe einer begrenzten Menge von fest definierten Maschinenbefeh-
len, die sich in arithmetische Befehle, logische Befehle, Transportbefehle sowie Ein-
und Ausgabebefehle unterscheiden lassen.

Ein Prozessor wird als Mikroprozessor bezeichnet, wenn alle Prozessorbestandteile
auf einem einzelnen Chip, also nur einem Bauteil, untergebracht sind. Die Leistungs-
fahigkeit eines Prozessors hangt dabei u. a. von seiner Verarbeitungsbreite (» Wortbrei-
te«) ab, verstanden als die Datenmenge, die durch einen einzelnen Befehl verarbeitet
werden kann. Ein 32-Bit-Prozessor erlaubt beispielsweise die Ubertragung und Verar-
beitung von 32 Bit in einem Takt, wahrend ein 64-Bit-Prozessor die zeitgleiche Uber-
tragung und Verarbeitung von 64 Bit ermdglicht und damit schneller arbeiten und
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z.B. einfacher mit groBen Integerwerten (ganzen Zahlen) umgehen kann. Eine zweite
Leistungsdeterminante eines Prozessors ist seine Taktrate, also die Haufigkeit der Be-
fehlsausfiihrung. Die Taktrate aktueller Prozessoren wird in Megahertz (MHz, 1 Million
Verarbeitungszyklen pro Sekunde) oder sogar Gigahertz (GHz, 1 Milliarde Verarbei-
tungszyklen pro Sekunde) angegeben.

Zusammenfassend hangt die Verarbeitungsgeschwindigkeit eines Prozessors also von
dem Zusammenspiel aus Verarbeitungsbreite und Taktrate ab, wobei die maBgeblichen
Hersteller auch Faktoren wie Stromverbrauch und Warmeentwicklung zur optimalen
Bestimmung der beiden GroBen heranziehen.

Einen Befehl fihrt ein Prozessor in mehreren Befehlszyklen aus, die er wiederum ent-
sprechend seiner Taktrate in fest definierten Maschinenzyklen mit den vier Operationen
Laden, Dekodieren, Ausfihren und Speichern abarbeitet. Abb. 3.1-5 veranschaulicht
das dabei stattfindende Zusammenspiel der Prozessorkomponenten.

Multikern-Prozessoren

Ein einfacher Prozessor hat einen Prozessorkern, ein Mehrkern-Prozessor dagegen
zwei, drei, vier oder mehr Prozessorkerne. Recheneinheiten, Steuerwerke und Re-
gister sind also mehrfach vorhanden. Durch den Einsatz von Mehrkern-Prozesso-
ren soll die Leistungsfahigkeit von Computern gesteigert werden, ohne dass sich
gleichzeitig die Abwarme der Chips deutlich erhéht. Die Abwarme hatte bei im-
mer héheren Taktraten der Einkern-Prozessoren in der Vergangenheit zu erhebli-
chen Problemen gefiihrt. Fur einen echten Leistungsgewinn durch Prozessoren mit
mehreren Kernen ist allerdings eine entsprechende Software-Unterstiitzung uner-
lasslich. Die Programme mussen so ausgestaltet sein, dass beispielsweise ein Quad-
Core-Prozessor (4 Kerne), wie ihn Intel oder AMD herstellen, auch tatsachlich vier
Rechenoperationen parallel ausfihren kann.

Multi-Threading

Programme sind eigentlich intern so strukturiert, dass sie alle Aufgaben Schritt fur
Schritt abarbeiten. Sie folgen quasi einer vorprogrammierten Abfolge, die sich aber
eben auch nur vom Anfang bis zum Ende abarbeiten lasst. Eventuell zusatzlich vor-
handene Prozessorkerne waren damit zur Untdtigkeit verdammt und der Vorteil
eines Mehrkern-Prozessors ware hinfallig. Multi-Threading l6st dieses Problem in
Form einer mehrfadigen Bearbeitung. Die Programmierer teilen die Arbeitsschrit-
te eines Programms dazu so auf, dass sich mehrere Pfade bzw. Abfolgen ergeben.
Jeder verfligbare Prozessorkern kann dann jeweils einen Pfad aufnehmen und abar-
beiten, so dass im Idealfall also alle Prozessorkerne gleichmaBig ausgelastet sind. In
einer Mehrkernumgebung arbeitet also ein fir Mehrkern-Systeme optimiertes Pro-
gramm damit tatsachlich auch merklich schneller. Ein nicht optimiertes Programm
dagegen profitiert nicht von den zusatzlich verfligbaren Ressourcen.

Wurde ein Programm mit Blick auf Multi-Threading entwickelt, kann das Betriebs-
system die Threads gleichméaBig auf die Prozessorkerne verteilen und so einen Ge-
schwindigkeitsvorteil erwirken. Einen Schritt weiter gehen die heterogenen Mehr-
kern-Prozessoren, die bei AMD z. B. Accelerated Processing Unit (APU) und bei Intel
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Maschinenzyklus

Kontroll- | Arithmetisch-
einheit (CU) | logische Einheit
(ALU)

Befehl
dekodieren Befehl
und Operanden ausfiihren
ermitteln

Befehl
aus Haupt- Ergebnis

speicher speichern
laden

Hauptspeicher

Beispiel: Schritt1:  LADEN 2+4
Schritt2: DEKODIEREN  “2“ “+* “4“ 0010 + 0100
Schritt3:  AUSFUHREN 2 0010
4 + 0100
6 =0110
Schritt4: SPEICHERN 6 0110

Abb. 3.1-5: Die einzelnen Schritte eines Maschinenzyklus.

Multi-Chip-Systeme heiBen. Die Idee besteht darin, dass Spezialaufgaben, wie z. B.
die Berechnung von Videos oder Grafiken, von genau hierauf ausgelegten Chips
oder Kernen abgearbeitet werden. So sind z. B. die GPUs der Grafikkartenherstel-
ler derart stark spezialisiert und leistungsstark (héhere Anzahl an »Arithmetic/Logic
Units« (ALUs), usw.), dass besonders umfangreiche und repetitive Rechenoperatio-
nen von der CPU auf die GPU ausgelagert werden. Beispiele hierfur sind etwa das
»Mining« von Bitcoins und die symmetrische Datenverschlisselung.
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Rechen- Rechen- Rechen- Rechen-

einheit einheit einheit einheit

A A
v v

A
v

L3-Cache

Abb. 3.1-6: Schematische Darstellung eines 4-Kern Prozessors [Lubk13].

Einkern-CPU

Mehrkern-CPU

Einkern-CPU

Mehrkern-CPU

Software kann Multi Threading

4 Sekunden

Software kann kein Multi Threading

15 Sekunden

Abb. 3.1-7: Multi-Threading Zeitvergleich [Lubk13].
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Threads

@D
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.

Abb. 3.1-8: Aufteilung der Threads auf 4 Kerne [Lubk13].

Mehrkern-
prozessor

Spannend wird auch die Anzahl der in Zukunft in Prozessoren vereinten / zu kombi-
nierenden Kerne. Gegen Ende 2016 fuhrte Intel den Prozessor Xeon Phi 7290 ein,
welcher zwar nur Uber eine Grundtaktfrequenz von 1,5 GHz verfligt, daftr aber
bereits 72 Kerne bereitstellt (siehe [Inte17]). Der Supercomputer Sunway TaihuLight
treibt die Entwicklung auf die Spitze und kombiniert gar 10.649.600 Kerne (Stand
September 2017, sieche www.top500.0rg).

3.1.4 Zentralspeicher: ROM und RAM **

Der Zentralspeicher lasst sich in die zwei Speicherelemente ROM und RAM un-
tergliedern. ROM (Festwertspeicher) speichern Daten auch ohne Strom und
kénnen im normalen Betrieb nicht beschrieben, sondern nur gelesen werden.
RAM dagegen sind fliichtige Speicher, bei denen jede Speicherstelle iiber eine
eigene Adresse verfiigt.

Der Zentralspeicher oder Hauptspeicher umfasst die fir den Betrieb des Systems not-  Festwertspeicher
wendigen Speicherelemente, welche sich in Festwertspeicher (ROM: Read Only Me-  (ROM)

mory) und Arbeitsspeicher (RAM: Random Access Memory) unterscheiden lassen.

ROM speichern Daten auch ohne Strom und kénnen im normalen Betrieb nicht be-

schrieben, sondern nur gelesen werden. Es existieren verschiedene ROM-Typen, wie

zum Beispiel PROM (Programmable ROM), EPROM (Erasable PROM), EEPROM

(Electrically EPROM) sowie Flash-Speicher.
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Unterschiede bestehen vor allem bei der entgegen der Bezeichnung ROM letztlich doch
maoglichen Loschung der gespeicherten Inhalte mithilfe spezieller Operationen und Ver-
fahren. So kénnen bspw. EPROM als » Erasable Programmable ROM « mit Hilfe von UV-
Licht und EEPROM als »Electrically Erasable Programmable ROM « elektrisch geldscht
werden. Aus den EEPROM hat sich der heute fir Digitalkameras und immer starker
auch in Computern zum Einsatz kommende Flash-EEPROM entwickelt, der die Daten
nicht wie die anderen ROM-Arten byteweise, sondern blockweise mit jeweils 64, 128,
256 oder noch mehr Bytes gleichzeitig liest, schreibt und l6scht.

Ein zentrales Anwendungsgebiet von ROM-Speichern stellt der Startvorgang eines
Computers dar. Im hierfur verantwortlichen sog. BIOS, dem Basic Input Output-Sys-
tem, sind Befehle abgelegt, die beim Start eines Computers verfigbar sein mussen.
Das BIOS veranlasst zunachst einen Selbsttest, macht anschlieBend die Hardwarekom-
ponenten nutzbar (sog. Initialisierung) und ladt schlieBlich das Betriebssystem in den
Arbeitsspeicher, um dem Nutzer die Verwendung des Computers zu ermoglichen. An-
schlieBend kann der Nutzer selbst das Kommando tber den Computer tibernehmen.
Uber dieses sog. »Bootstrapping« wird das Problem gelést, dass der Prozessor zum
Laden von Daten bereits Funktionen des Betriebssystems benétigt, die bei einem Sys-
temstart jedoch noch nicht im Arbeitsspeicher vorliegen.

Der zweite wichtige Speichertyp sind fltichtige, wiederbeschreibbare Arbeitsspeicher,
die als RAM (Random Access Memory) bezeichnet werden. Im RAM verfugt jede Spei-
cherstelle, die jeweils genau ein Byte aufnehmen kann, Uber eine eigene Adresse,
weshalb der RAM als direkt adressierbarer Speicher mit wahlfreiem Zugriff bezeich-
net wird. Jede einzelne Speicherstelle kann direkt gelesen und beschrieben werden.
Der Arbeitsspeicher enthélt laufende Programme und aktuell verwendete Daten und
hat somit eine besondere Bedeutung fir die Arbeitsgeschwindigkeit eines Compu-
ters. Beim Programmablauf entnimmt der Zentralprozessor seine Befehle und die in
den Befehlen adressierten Daten den jeweiligen Speicherstellen des Arbeitsspeichers.
Nachdem die Operationen durchgeftihrt wurden, werden die Ergebnisse zurtick an den
Arbeitsspeicher Ubergeben. Die Kapazitat eines durchschnittlichen Arbeitsspeichers be-
tragt aktuell zwischen 4 und 16 Gigabyte bei Zugriffszeiten im Nano-Sekunden-Bereich
(0,000 000 001 Sekunden).

Je nach Speichertechnik und Bauform lassen sich eine Reihe verschiedener RAM-
Speicherbausteine unterscheiden, wobei die SDRAM (Synchronous Dynamic RAM) die
heute Ublichen Speicherchips darstellen. Sie bestehen aus zwei Speicherbédnken, auf
die abwechselnd und synchron zum Systembustakt zugegriffen wird. Eingesetzt wer-
den die Speicherchips heute in Form von DDR- (Double Data Rate) bzw. DDR2-, DDR3-,
oder DDR4-Chips, die durch sehr hohe Datenraten die Taktfrequenz und somit auch
den Stromverbrauch niedrig halten. Abb. 3.1-9 zeigt Arbeitsspeicher eines Netbooks
und eines PCs und Abb. 3.1-10 gibt einen Uberblick Gber verschiedene RAM-Speicher-
bausteine.
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Abb. 3.1-9: Arbeitsspeicher eines Netbooks (links) und eines PCs.

Gangige DRAM Variationen

Name Hinweise
SDRAM » Synchronisiert mit dem Systemtakt (MHz)
(Synchronous DRAM) » Sehr viel schneller als DRAM
DDR SDRAM (Double Data » Transferiert Daten mit doppeltem Sytemtakt
Rate Synchronous DRAM) » Schneller als SDRAM
DDR2 » 2. Generation der DDR
» Schneller als DDR
DDR3 » 3.Generation

» Designed fiir Computer mit Mehrkern-Prozessoren
» Schneller als DDR2

DDR4 » 4.Generation der DDR
» Schneller als DDR3
RDRAM » Deutlich schneller als SDRAM

(Rambus DRAM)

Abb. 3.1-10: Verschiedene DRAM-Speicherbausteine.
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3.1.5 Bussystem **

Der Zentralprozessor, der Arbeitsspeicher, das Ein- und Ausgabewerk sowie
alle externen Gerite sind durch verschiedene Ubertragungseinrichtungen un-
tereinander verbunden. Hierbei lassen sich dedizierte und gemeinsam genutz-
te Verbindungen unterscheiden, wobei Letztere als Bus bezeichnet werden. In
Abhéangigkeit der verbundenen Funktionseinheiten und der tGibertragenen Da-
ten werden verschiedene Arten von Bussen voneinander abgegrenzt, wie zum
Beispiel der interne CPU-Bus, der externe CPU-Bus (Front Side Bus) und der
Peripheriebus.

Der interne CPU-Bus ist zustandig fir die prozessorinterne Datenibertragung zwi-
schen Leitwerk, Rechenwerk und den Registern als prozessorinternen Speichern.

Der externe CPU-Bus verbindet den Prozessor mit dem Arbeitsspeicher und dient auch
als Schnittstelle zum Peripheriebus. Abb. 3.1-11 zeigt den internen und den externen
CPU-Bus und die durch das Bussystem verbundenen Komponenten.

In Abhéngigkeit der Gbertragenen Daten wird zudem zwischen Datenbussen, Adress-
bussen und Steuerbussen unterschieden. Um auf die verschiedenen Speicherstellen
des RAM zugreifen zu kénnen, wird fir die Verbindung von Prozessor und Arbeitsspei-
cher beispielsweise neben dem externen Datenbus (Front Side Bus) auch ein Adressbus
benotigt. Der Front Side Bus muss den Prozessor ausreichend schnell mit Daten ver-
sorgen, damit dieser Uberhaupt sein Leistungspotenzial abrufen kann. Die Breite des
Adressbusses dagegen begrenzt die adressierbaren Speicherzellen hardwaretechnisch.
Ein 32-Bit-Adressbus erlaubt die Adressierung von 4 Gigabyte Arbeitsspeicher, so dass
ein groBerer Arbeitsspeicher einen 64-Bit Adressbus voraussetzt. Neben dem Daten-
und dem Adressbus kommt zudem ein Steuerbus zum Einsatz, der die Ubertragung
von Informationen bzgl. des Buszugriffs, der Bustaktung, usw. gewahrleistet.

Der Peripheriebus schlielich bindet periphere Komponenten, also nicht zur Zentral-
einheit gehdérende Komponenten, wie Festplatten, Laufwerke, Grafikkarten oder mo-
bile Gerate an das System an. Wahrend der Zentralprozessor und der Arbeitsspeicher
die Zentraleinheit bilden, werden alle Ubrigen Gerate und Komponenten als Periphe-
rie bezeichnet, sodass der Peripheriebus unterschiedlichsten Anforderungen gerecht
werden muss. Der Trend geht dabei aktuell in Richtung Universal-Schnittstellen, wobei
insbesondere der Universal Serial Bus (USB) eine starke Verbreitung genie3t. Dartiber
hinaus gewinnen derzeit Meta-Schnittstellen an Bedeutung, die z.B. im Falle der ge-
meinsam von Apple und Intel entwickelten Thunderbolt-Schnittstelle Bild-, Ton- und
Datentibertragungskanale in sich bundeln. Die aktuell dritte Thunderbolt-Generation
verwendet einen USB-C-Stecker (siehe Abb. 3.1-12) und erlaubt eine Ubertragung von
bis zu 40GB pro Sekunde.

Weitverbreitet als interne Schnittstellen fir Erweiterungskarten sind die PC/ (Peripheral
Component Interconnect) bzw. die neueren PCIl-Express-Bussysteme, die die flexible
Konfiguration des Rechners mit Netzwerkkarten, Soundkarten usw. erlauben. Fur die
hohen Anspriche im Bereich der Grafikdarstellung wurde parallel zu PCI mit der AGP-
Schnittstelle (Accelerated Graphics Port) ein gesondertes Bussystem fur Grafikkarten
geschaffen, das deutlich héhere Datenlbertragungsraten erméglichte, aufgrund der
Entwicklung von PCI-Express aber mittlerweile nicht mehr wirklich benétigt wird.
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Interner CPU-Bus

Rechenwerk

Prozessor
(CPU)
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Abb. 3.1-11: Das Bussystem mit internem und externem CPU-Bus sowie Peripheriebus.

Massenspeicher und Laufwerke werden in heutigen Computern typischerweise Gber
SATA- (Serial Advanced Technology Attachment) oder SCSI-Schnittstellen (Small Com-
puter System Interface) angeschlossen. Weitere wichtige Schnittstellen betreffen die
externe Anbindung von (mobilen) Geraten, die die Nutzer i. d. R. selber vornehmen.
Hierzu zéhlen beispielsweise USB (Universal Serial Bus), FireWire (IEEE 1394) und Blue-
tooth (IEEE 802.15.1) sowie VGA (Video Graphics Array), DVI (Digital Visual Interface)
und HDMI (High Definition Multimedia Interface) ftr Bildschirme und Monitore (siehe
Abb. 3.1-13).

Abb. 3.1-14 fasst ausgewdhlte Schnittstellen hinsichtlich ihrer typischen Verwendung,
ihrer Ubertragungskapazititen und ihrer Markteinfiinrung zusammen. Inzwischen ver-
wenden nicht nur verschiedenste Eingabegerate wie Maus, Tastatur, Scanner, Webcam
und Mikrofon, sondern auch Speichermedien USB, und auch die Anbindung von elek-
tronischen Kleingeraten, wie Mobiltelefonen oder Kameras an den PC erfolgt i. d. R.
hiertiber. USB erlaubt dabei mit dem » Hot Plugging « den Anschluss (von insgesamt bis
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Abb. 3.1-12: Thunderbolt-Anschluss (rechts).

Abb. 3.1-13: HDMI-Anschluss (links).

zu 127 Geréten) im laufenden Betrieb und gewahrleistet eine automatische Erkennung
der Eigenschaften.
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- Ubertragungs- Ein-
Schnittstelle Anschluss von kapazitit fihrung
PCI 32 Bit Kartenerweiterungen 133 MByte/Sekunde | 1993
PCle 3.0 x16 PCI Express for Graphics | 16 GByte/Sekunde | >01° 2
AGP 8x (3.0) Grafikkarte 2 GByte/Sekunde 2002
SATAIl Festplatten 300 MByte/Sekunde | 2004
Serial-Attached SCSI | Festplatten 300 MByte/Sekunde | 2004
Firewire 2 (IEEE Mobile Geréate, Massen-
1394b) speicher 100 MByte/Sekunde | 2002

PCI Express 1.0 x1v | PCI Express for Graphics | 250 MByte/Sekunde | 2003

PCl Express 1.0 x16 | PCI Express for Graphics | 4 GByte/Sekunde 2003

PCI Express 2.0 x1 PCI Express for Graphics | 500 MByte/Sekunde | 2007

PCl Express 2.0 x16 | PCI Express for Graphics | 8 GByte/Sekunde 2007

PCI Express 3.0 x1 PCI Express for Graphics | 1 GByte/Sekunde 2012

PCl Express 3.0 x16 | PCI Express for Graphics | 16 GByte/Sekunde 2012

Peripheriegerate, mobile

USB 1.1 Gorate, Massencpeichey | 5 MBYte/Sekunde | 1998

USB 20 Peripheriegeréte, mobile | g \1ate/sekunde | 2001
Gerate, Massenspeicher

USB 3.0 Peripheriegerate, mobile | ¢4 15 te/sekunde | 2008
Geréte, Massenspeicher

USB 3.1 Peripheriegerate, mobile | g, 15 te/sekunde | 2013

Geréte, Massenspeicher

Thunderbolt 1.0 (10 | Peripheriegerate, mobile

1,25 GByte/Sekunde | 2011

GBit/s) Gerate, Massenspeicher
Thunderbolt 2.0 (20 | Peripheriegerate, mobile
GBit/s) Geréte, Massenspeicher 2,5 GByte/Sekunde | 2013

Abb. 3.1-14: Schnittstellen im Uberblick [Schn17].

3.1.6

Neben dem Arbeitsspeicher verfliigen Computer immer auch iiber Registerspei-

Interne und externe Speicher **

cher und verschiedene Pufferspeicher. Zudem erlauben sie den Gebrauch einer
Vielzahl weiterer Datentrager und externer Speicher.

Registerspeicher dienen der kurzzeitigen Speicherung von Daten wahrend der Ver-
arbeitung, wie z.B. von Zwischenergebnissen, und umfassen nur wenige Bytes. Sie
werden Uber fixe Bezeichner angesprochen und erméglichen einen deutlich schnelle-
ren Zugriff auf Daten, als es der Arbeitsspeicher leisten kann.
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Pufferspeicher gewahrleisten dagegen den Ausgleich unterschiedlicher Verarbei-
tungsgeschwindigkeiten von miteinander verbundenen Bauteilen.

Eine sehr wichtige Rolle fur die Leistungsfahigkeit eines Computers spielen zum Beispiel
die Cache-Speicher als Pufferspeicher zwischen Zentralprozessor und Arbeitsspeicher.
Durch eine geschickte Vorhaltung der in der aktuellen Programmverarbeitung benétig-
ten Daten ermoglichen sie eine hohe Ausreizung der Leistungspotenziale des Prozes-
sors, der ansonsten durch standige Ladeprozesse ausgebremst wirde. Moderne Zen-
tralprozessoren von PCs und Notebooks verfligen i. d. R. Giber einen sehr schnellen und
kleinen L1-Cache (Level 1), einen etwas gréBeren und langsameren, dem Arbeitsspei-
cher vorgeschalteten, L2-Cache (Level 2), sowie ggf. zusatzlich einen L3-Cache. Ziel
dieser Speicherhierarchie ist es, Daten optimal bereitzustellen und so den Zugriff auf
langsame Speicher moglichst zu vermeiden. Aktuelle L1-Cache weisen GroBen zwi-
schen 4 bis 256 KiB bzw. L2-Cache zwischen 64 KiB und 16 MiB auf und sind damit
merklich kleiner als der Arbeitsspeicher. Aber auch der Arbeitsspeicher stellt in dieser
Ordnung einen Pufferspeicher dar, der Daten von externen Speichermedien (z. B. der
Festplatte) und Datentragern (z. B. CD-ROM) fur die Verarbeitung im Zentralprozessor
bereithalt.

Abb. 3.1-15 veranschaulicht das Zusammenspiel der verschiedenen Speicher.

Prozessor
L1 Cache
16 - 64 KB
steigende sinkende GroRe
_ Geschwindigkeit  des Speichers
' sinkende steigende Gréfle
L3 Cache Geschwindigkeit ~ des Speichers
2-16 MB
RAM
4-16 GB

Abb. 3.1-15: Zusammenspiel von Puffer- (Cache) und Arbeitsspeicher.



3.1 Computer: 1. IT-Entwicklungssprung *

3.1.7 Datentrager **

Datentrager und externe Speicher lassen sich grundsatzlich in vier Arten un-
tergliedern. Unterschiede bestehen vor allem hinsichtlich Speicherprinzipien,
Speicherkapazitat und Kosten.

Bei Datentragern und externen Speichern lassen sich die in Abb. 3.1-16 dargestellten
Arten unterscheiden, die alle der Speicherung bzw. der Archivierung oder dem Trans-
port von Daten und Programmen dienen.

- Lochkarten - Mikrofilm
- Lochstreifen -CD
- Langspielplatte -DVD
- Blu-ray Disc
- Holografischer
Speicher
- Strichcodes
) ﬂ: ket ﬂ:‘a ) elektronisch . EISB i Shs ﬁi cher
- g‘e n -— -
(Video-fTonband) - Chipkarten
- Magnetstreifen - S5D Festplatte

- Festplatte

Abb. 3.1-16: Arten von Datentrdgern und externen Speichern.

Unterschiede bestehen sowohl hinsichtlich des Speicherprinzips (sequenzielle Speiche-
rung oder direkt adressierbare Speicherung) als auch insbesondere in Bezug auf Spei-
cherkapazitat und Kosten. Die Abb. 3.1-17 fasst typische Speicher der unterschiedli-
chen Kategorien mit ihrer jeweiligen Speicherkapazitat zusammen.

Festplatten als magnetische Speicher sind die nach wie vor wichtigste Form von Mas-  Festplatte
senspeichern in Computern. In einem Metallgehduse, nahezu luftdicht verschlossen

und somit geschltzt vor Staub und Schmutz, werden bindre Daten mit Hilfe einer
Magnetisierung von kleinen Bereichen auf einer metallischen Scheibe gespeichert. Die

Kapazitat einer Festplatte hangt von der Anzahl der Datenscheiben und von der Da-

tendichte auf den Scheiben ab. Festplatten speichern Daten dabei auf Spuren, die in

Sektoren unterteilt sind, die wiederum aus Datenbldcken bestehen. Abb. 3.1-19 zeigt

den Aufbau einer Festplatte und die logische Organisation der Daten. Der Lese-Schreib-

Kopf berthrt die Plattenoberflache nicht, sondern fahrt auf einem duBerst diinnen Luft-

polster dartber.

37



38

3 Technische Grundlagen: Rechnersysteme *

Medium Kategorie Kapazitat

GTIN (Global Trade
Item Number)

Strichcode 8 oder 13 Ziffern

CD Optische Speicherplatten 650 - 900 MB
DVD Optische Speicherplatten 47-17 GB
Blue-ray Disc Optische Speicherplatten 27-128 GB
(Externe) Festplatte | Magnetplatten bis zu 1,5 TB
SD-Karte Elektronische Datentrager 8MB-2TB
USB-Stick Elektronische Datentrager 32MB-2TB

RAID-Verbund

Externe Platten

Optische
Datentrager

Abb. 3.1-17: Ausgewahlte Speichermedien [Schn17].

Dringen kleinste Verunreinigungen in das Gehduse einer Festplatte ein, kénnen sie
einen »Head Crash « verursachen.

Festplatten konnen, wie in Abb. 3.1-20 veranschaulicht, in einem RAID-Verbund (» Red-
undant Array of Independent Disks«) zielorientiert kombiniert werden. Durch eine be-
wusst redundante Speicherung von Daten auf zwei Festplatten kann beispielsweise
etwaigen Datenverlusten vorgebeugt werden (RAID 1), oder Daten kénnen verschach-
telt auf zwei Festplatten gespeichert werden (RAID 0), um durch den dann parallel
maglichen Zugriff die insgesamt resultierende Datentransferrate zu erhéhen.

Neben den fest verbauten Platten spielen mittlerweile auch mobile externe Platten eine
wichtige Rolle, die iber USB mit dem Computer verbunden werden. Typische Einsatz-
bereiche der glinstigen und mit Terrabyte-GréBen umfangreichen externen Platten sind
die Datensicherung oder auch der Transport gro3er Datenmengen.

CDs (Compact Discs), DVDs (Digital Versatile Discs) und Blu-Rays waren in den vergan-
genen Jahren aufgrund ihrer SpeichergroBe, ihrer Haltbarkeit und ihrer sehr leichten
und gut transportablen Bauweise die beherrschenden Datentrdger fur Software, Musik
und Filme. In Anbetracht der immer schnelleren Internetverbindungen, die auch eine
Ubertragung bzw. sogar ein Streamen sehr groBer Datenmengen erlauben, verlieren
optische Speichermedien jedoch im Computerbereich aktuell an Bedeutung, was an
den oftmals nicht mehr verbauten optischen Laufwerken zu erkennen ist.
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Abb. 3.1-18: Festplatte aus PC (links) und Laptop (rechts).

Seite / Kopf
-
Zylinder ()
& -
- Spindel Platte
Spur | |
Aktuator —
Aktuatorachse —
Aktuatorarm —
I
Sektor Schreib / Lesekopf

Abb. 3.1-19: Aufbau einer Festplatte.
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Striping Mirroring
E '/\‘ j i

RAID Level 0

RAID Level 1

Disk 0 Disk 1 Disk 0 Disk 1

Abb. 3.1-20: RAID 0 und RAID 1.

Optische Datentrager arbeiten ohne mechanische Bauteile. Sie ermdglichen das Lesen
und Speichern von Daten Uber einen Laser, der Erhohungen (Pits) und Vertiefungen
(Lands) in die Reflexionsschicht des Datentrdgers brennt bzw. diese abtastet und je
nach Reflexion als 0 oder 1 erfasst. Abb. 3.1-21 veranschaulicht diese optische Codie-
rung von Daten.

Label
Lackschicht

Aluminium-
schicht

Polycarbonat-
schicht
(Tragermaterial)

/I \

Laser Sensor

Abb. 3.1-21: Funktionsweise optischer Datentrager.
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3.1.8 Klassifikation von Rechnern *

Die dargestellten Komponenten der Von-Neumann-Architektur sind auch heu-
te noch die Bausteine von Computern. Es lassen sich mehrere Klassen von Rech-
nern ausdifferenzieren, die sich vor allem im Preis und in ihrer Leistungsfahig-
keit unterscheiden.

Server sind Computer, die den Clients (Nutzern) Dienste, wie z. B. Datenbanken, Dru-
cker oder E-Mail, zur Verfligung stellen, und missen entsprechend leistungsstark bzw.
mit hohen Speicherkapazitdten ausgestattet sein. Workstations sind Hochleistungsar-
beitsplatze fur besonders rechenintensive Anwendungen oder kommen als Arbeits-
gruppenserver, wie zum Beispiel als Abteilungsserver, zum Einsatz.

PCs, Notebooks und personliche Informationshilfsmittel sind weitere in der GroBe und
Leistungsfahigkeit abnehmende Rechnerklassen, die auch im privaten Umfeld sehr ver-
breitet sind. Aktuell machen vor allem Tablets und Smartphones durch eine beson-
ders dynamische Entwicklung auf sich aufmerksam. Die verschiedenen Rechnerklas-
sen stehen dabei durchaus in einem Konkurrenzverhéltnis. Es bleibt abzuwarten, ob
beispielsweise Smartphones den Tablets weiter Marktanteile streitig machen kénnen,
oder welche Rolle PCs in Zukunft Gberhaupt noch spielen werden. Auch preislich sind
grundlegende Verschiebungen zu beobachten, da z. B. moderne Smartphones oftmals
mehr kosten als ein einfacher Laptop.

3.2 Zentralisierte IT: 2. IT-Entwicklungssprung *

Die seit Mitte der 1960er Jahre in Unternehmungen genutzten GroBrechner
trugen ihren Namen tatsachlich wegen ihrer enormen physischen GréBe und
stellten sehr spezifische Betriebsanforderungen in Bezug auf Klimatisierung,
Sicherheit, Bedienung und Wartung, was zur Herausbildung der auch heute
noch anzutreffenden Rechenzentren fiihrte.

Erst Mitte der 1960er Jahre zogen Computer in Form von GroBrechnern (Mainframes)
in die Unternehmungen ein. Sie trugen ihren Namen wegen ihrer enormen physischen
GroBe und stellten sehr spezifische Betriebsanforderungen, was zu den auch heute
noch anzutreffenden Rechenzentren fuhrte. Alle computerunterstiitzten Prozessabldu-
fe mussten auf die GroBrechner und die Abldufe in den Rechenzentren abgestimmt
werden. Vorgelagerte Prozesse bereiteten die Daten fir die Berechnungen vor und
nachgelagerte Prozesse werteten die Ergebnisse aus. Dementsprechend wurden Main-
frames ausschlieBlich fur stark formalisierte Aufgaben mit Massendaten eingesetzt und
entwickelten sich zu zentralen Dienstleistern fur verschiedene Abteilungen, wie z.B.
der Buchhaltung oder der Lohn- und Gehaltsabrechnung.

Parallel zur Hardware entwickelten Anbieter wie IBM, Siemens, Oracle oder SAP erste
proprietdre Anwendungen. Proprietare Anwendungen sind dadurch gekennzeich-
net, dass der Hersteller deren Spezifikationen schiitzt und ein geschlossenes System
anbietet. Der Kunde erhalt ein aufeinander abgestimmtes IT-Umfeld mit klaren Schnitt-
stellen. Er ist aber auch an den einen Anbieter gebunden (Lock-In-Effekt), was im Ge-
gensatz zur Philosophie der heute zunehmend erfolgreichen offenen Architekturen
und industrieweiten Standards steht.
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Minicomputer

Moore’s Law
(Moore'sches
Gesetz)
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Mithilfe der zentralen IT und der Anwendungen konnten die Unternehmungen nun
aufwendige Warenwirtschafts- und Produktionsplanungssysteme betreiben und rele-
vante Daten zentral speichern und computerunterstiitzt analysieren.

Mit den Mainframes und der entsprechenden Anwendungssoftware waren je-
doch teilweise sehr hohe Anschaffungs-, Betriebs- und Wartungskosten von bis zu
10.000.000 € verbunden, welche nicht zuletzt auch auf die Festlegung auf einen be-
stimmten Anbieter und die daraus resultierenden Abhdngigkeiten zu erklaren waren.

Vor dem Hintergrund dieser enormen Kosten wurden schnell ginstigere Minicom-
puter entwickelt, die zwischen 10.000€ und 100.000€ kosteten und nach heuti-
gen Vorstellungen immer noch sehr groB3 waren. Aufgrund der im Vergleich zu den
Mainframes geringeren Kosten und der einfacheren Betriebsanforderungen waren Mi-
nicomputer auch fir den Einsatz in kleineren Unternehmungen oder als Abteilungs-
rechner geeignet. Minicomputer zeugen durch ihre Miniaturisierung und gleichzeitige
Leistungsfahigkeit von der auBerst rasanten Entwicklung von Computern in Bezug auf
GroBe, Kosten und Leistungsfahigkeit, die im sog. Moore'schen Gesetz ihren Ausdruck
findet.

Der rasante Fortschritt der Informationstechnik veranlasste Wissenschaftler, wie u. a.
Gordon Moore dazu, GesetzméaBigkeiten im Hinblick auf die Entwicklung der IT zu
formulieren. Das 1965 verfasste und in den letzten Jahrzehnten kontrovers diskutier-
te Moore'sche Gesetz besagt beispielsweise, dass sich die Anzahl an Transistoren pro
Chip und damit die Leistungsfahigkeit von Computern alle 18 Monate verdoppelt,
und dass gleichzeitig eine Miniaturisierung der Hardware zu beobachten ist. Der von
Gordon Moore mitbegriindete Hardware-Hersteller Intel sieht das Moore'sche Gesetz,
welches eigentlich kein Gesetz, sondern vielmehr eine empirische Beobachtung ist,
bis zum heutigen Tage bestatigt. Anlasslich des 40. Geburtstags des Moore'schen Ge-
setzes verdffentlichte Intel umfangreiche Informationen im Internet, darunter einige
unterhaltsame Vergleiche, die zeigen, wie schnell und unvergleichlich die Entwicklung
im Bereich der Computer tatsachlich war und weiterhin ist.

Waurde das Moore'sche Gesetz beispielsweise fir die Flugindustrie gelten, wirde ein
Flug von New York nach Paris, der 1978 noch ca. 900 USD gekostet und sieben Stun-
den gedauert hat, heute lediglich noch einen Cent kosten und weniger als eine Se-
kunde benotigen (vgl. [Inte17]). Ungeachtet der Diskussionen um die Genauigkeit des
Gesetzes zeigt dieses zumindest deutlich, wie eindrucksvoll die IT-Fortschritte in den
letzten Jahrzenten waren.

Abb. 3.2-1 zeigt die Entwicklung der Intel-Prozessoren und damit die Gltigkeit von
Moore's Law fur den Zeitraum von 1960 bis 2015.
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Jahre Prozessor

1978 29,000 8086 (original IBM PC)
1982 134,000 80286 (286)

1985 275,000 80386 (386)

1989 1.2 million 80486 (486)

1993 3.1 million Pentium

1997 7.5 million Pentium Il

2000 42 million Pentium 4

2006 291 million Core 2 Duo (2 Kerne)
2008 731 million Core i7 (4 Kerne)
2013 2.3 billion Core i7 (6 Kerne)

Transistoren

Abb. 3.2-1: Moore's Law (Moore'sches Gesetz) [basiert auf [Inte17]].

3.3 Dezentralisierung der IT: 3. IT-
Entwicklungssprung *

Ende der 1970er Jahre kamen die ersten PCs (Personal Computer) auf den
Markt, die sich in den 1980er Jahren explosionsartig in Unternehmungen aus-
breiteten.

MaBgeblichen Einfluss auf den Erfolg der Kleincomputer hatte IBM, deren System in
den folgenden Jahren zum Industriestandard wurde. Ein ausschlaggebender Erfolgs-
faktor war die Offnung des IBM-Systems fiir Drittanbieter. IBM fertigte nicht mehr alle
Komponenten in eigener Regie, sondern koordinierte die Zusammenfihrung geeig-
neter Komponenten tber ein kontrolliertes Lieferantennetzwerk. Der Prozessor wurde
beispielsweise von Intel produziert und beigesteuert und als Betriebssysteme kamen
mit DOS (Disk Operating System) und spater Windows die ersten Microsoft-Produk-
te zum Einsatz. Durch die rasante Verbreitung von Mikro- bzw. Personal Computern
wandelte sich die betriebliche Nutzung von Computern, die zunehmend dezentral be-
reitgestellt und eingesetzt wurden. In der Folge entstand die Notwendigkeit der Ver-
netzung der Computer. Erstmalig wurden quasi-autonome Prozessketten realisiert,
die eine automatische Abstimmung und Interaktion zwischen IT-Anwendungen erfor-
derten. Manager und Mitarbeiter konnten nunmehr ortsunabhangig Daten eingeben,
verwenden, auslesen und auswerten, wodurch sich die Flexibilitdt der gesamten Orga-
nisation erheblich erhéhte.

Neben der innerbetrieblichen Vernetzung wurden auch tber die betrieblichen Grenzen
hinaus Netze aufgebaut, um einfacher, schneller und damit effizienter mit Lieferanten
und Kunden zusammenarbeiten zu kénnen. Eine hohe Bedeutung erlangte der elek-
tronische Datenaustausch (Electronic Data Interchange, EDI), der den Austausch von

PC

Elektronischer
Datenaustausch
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elektronischen, standardisierten Dokumenten ermdglichte und eine postalische Ver-
sendung von zum Beispiel Bestellungen und Lagerbestandsinformationen tberflissig
machte. Die dadurch ermoglichte zentrale und kurzfristige Koordination reduzierte Lie-
fer- und Lagerzeiten ganz erheblich und ist auch heute noch Grundlage fur die effi-
ziente Zusammenarbeit von Unternehmungen, beispielsweise im Kontext von JIT-Kon-
zepten (Just-In-Time-Konzepten).

Rechenzentren und Supercomputer

Trotz zunehmender Dezentralisierung existieren auch weiterhin noch groBe Re-
chenzentren in Firmen, Universitdten und Forschungseinrichtungen. Zum Einen wa-
ren die groBen Investitionen in Rechenzentren und GroBrechner ausschlaggebend,
die sich erst einmal amortisieren mussten. Ein rascher Umschwung auf ein neu-
es Techniknetzwerk war schon aus diesem Grund nicht ohne Weiteres moglich.
Zum Anderen bieten GroBcomputer und Rechenzentren nach wie vor GréBen- und
Spezialisierungsvorteile, wenn es um die Verarbeitung und Operationalisierung von
groBen, zentral vorzuhaltenden Datenmengen oder den Betrieb von Servern oder
anspruchsvollen Anwendungen geht. Teilweise bestehen Rechenzentren sogar ge-
rade wegen der ansonsten dezentral organisierten IT. So werden beispielsweise
Webseiten oder Datenbanken von ERP-Systemen (Enterprise Resource Planning-
Systeme) auf zentral betriebenen Servern vorgehalten. Eine besondere Auspragung
zentraler Datenverarbeitung stellen die sogenannten Supercomputer dar. Diese ver-
arbeiten extrem umfangreiche Datensatze und fiihren besonders komplexe Berech-
nungen aus, wie sie z. B. bei Wettervorhersagen, der Simulation und Vorhersage
von Erdbeben oder der Erprobung neuer medizinischer Wirkstoffe erforderlich sind.
Einer der aktuell schnellsten Supercomputer, der Sunway Taihulight im National
Supercomputing Center in Wuxi China, ist dabei in der Lage ca. 93.014 TeraFLOPS,
also 91014 * 10'2 Additionen oder Multiplikationen pro Sekunde, auszufuhren
(FLOPS: Floating point operations per second). Es handelt sich bei Supercompu-
tern um hochskalierte Multiprozessorsysteme. Der Sunway Taihulight besteht aus
Uber 10.000.000 Prozessorkernen, die sich Rechenoperationen teilen (Mehrprozes-
sorsysteme). Néhere Informationen zu den jeweils aktuell leistungsstarksten Super-
computern sind auf der Webseite Top500 Supercomputer (https:/Avww.top500.0rg/)
verfligbar.

3.4 Internet: 4. IT-Entwicklungssprung *

Eine umfassende Vernetzung von Forschungseinrichtungen, Unternehmungen
und Privatpersonen ermdglichte das Internet. Die ersten Vorlaufer des Inter-
nets wurden bereits in den 1960er Jahren im militarischen Kontext entwickelt.
Im Auftrag des Pentagon hatte damals die ARPA (Advanced Research Projects
Agency) die Aufgabe, Rechnernetze fiir die militarische Kommunikation auf-
zubauen.

Die erste Prasentation eines funktionsfahigen GroBnetzes fand 1972 statt und ver-
knUpfte zunachst vier Universitaten der US-amerikanischen Westklste miteinander.
Zum gleichen Zeitpunkt stellte die ARPA die E-Mail als Kommunikationsdienst vor und
es wurde ein Konzept fir den paketbasierten Versand von Informationen innerhalb des
Rechnernetzes entwickelt.
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Nach dem auch heute noch gltigen TCP/IP (Transmission Control Protocol / Internet
Protocol) werden Daten standardisiert in Datenpakete aufgespaltet und jedes Paket
an die vorher definierte Zieladresse, eine sog. IP-Adresse, versendet. Dabei spielt der
Weg den ein Datenpaket nimmt keine Rolle, sodass auch bei Ausfall einiger Knoten
ein Datenaustausch und damit Kommunikation méglich bleibt. Wahrend Mitte der
1970er Jahre auch andere staatliche und private (Forschungs-)Einrichtungen intensiv
an der Vernetzung von Computern arbeiteten, sorgten letztlich die offene Architektur
und die Etablierung von Standards wie TCP/IP fir das rasante Wachstum und den
Siegeszug des Internets. Ausfihrliche Informationen folgen im Kapitel »Technische
Grundlagen: Rechnersysteme, S. 19.

Zu den heute gebrauchlichsten Diensten des Internets zahlen neben E-Mail auch FTP
(File Transmission Protocol) zur Datenibertragung, VOIP (Voice over IP) und vor allem
das WWW (World Wide Web) — kurz Web. Das Web entstand Ende der 1980er
Jahre am CERN (Conseil Européen pour la Recherche Nucléaire) in Genf und basiert
auf globalen Standards, die das Speichern, Abrufen, Formatieren und Anzeigen von
Informationen regeln. Eine besondere Rolle fir das Web spielt die Hypertext-Struktur
der auf den Webseiten bereitgestellten Inhalte. Das Web basiert auf HTML (Hypertext
Markup Language) und damit auf der Idee, Informationen in Texten netzartig Uber
Hyperlinks zu verknlpfen, was das heute gangige Surfen im Web erméglichte. Die au-
Berordentliche Bedeutung des Web erkannte das CERN Anfang der 1990er Jahre und
erklarte in der Folge die Offenheit des Webs zu seinem vorrangigen Ziel. Die vollstandi-
ge Ubergabe der Lizenzrechte fand Mitte der 1990er mit Griindung des Web-Komitees
(W3C) statt, welches seither zustandig ist fir alle Standards, die das Web betreffen. Mit
diesen Standards ist es jedem Nutzer moglich, plattformunabhéangig und ungeachtet
geografischer Regionen bei Vorliegen der technischen Voraussetzungen mit anderen
Nutzern in Kontakt zu treten.

Die 6konomischen Auswirkungen der globalen Vernetzung sind gravierend und haben
zu Schlagwértern wie Electronic Business, Electronic Commerce und Internetékono-
mie gefuhrt. Viele neue Geschaftsmodelle, wie z. B. elektronische Marktplatze oder E-
Shops, wurden entwickelt und Konzepte wie das SCM (Supply Chain Management)
oder das CRM (Customer Relationship Management) erhielten zusehends eine ausge-
pragte technische Dimension. Nach wie vor wird intensiv darlber diskutiert, inwieweit
das Internet die Regeln und Rahmenbedingungen fur das 6konomische Miteinander
grundlegend verandert (hat).

Die Nutzung des Web hat sich im Laufe der Jahre grundlegend gedndert, was um
2006 zum Begriff Web 2.0 geftihrt hat. Web 2.0 steht dabei zusammenfassend fur
spezifische Eigenschaften, die kennzeichnend sind fir Web-Unternehmungen, Web-
Anwendungen und Web-Dienste, die in den letzten Jahren wesentlich zum rasanten
Relevanzgewinn des Webs beigetragen haben. Der Zusatz 2.0 deutet dabei nicht etwa
als Versionsnummer eine neue technische Ausgestaltung an, sondern er steht fir das
veranderte Nutzungsparadigma, welches sich beispielsweise durch eine sehr aktive Rol-
le des Webnutzers auszeichnet, der selbst in erheblichem MaBe das Angebot im Web
mitbestimmt und mitgestaltet. Kennzeichnend fir das Web 2.0 sind nach Tim O'Reilly
die folgenden Merkmale, die als Prinzipien des Web 2.0 bezeichnet werden [Orei05]:
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Das Web als Plattform

Das Web ist die tragende Plattform fur die Web 2.0-Anwendungen, die als Ser-
vices und nicht als Softwarepakete realisiert werden. Eigenstandig funktionsfahige
Offline-Varianten sind nicht vorhanden.

Nutzung kollektiver Intelligenz

Im Gegensatz zu bisherigen Web-Angeboten, deren Inhalte zu einem groBen Teil
redaktionell betreut werden, basieren Web 2.0-Anwendungen zum groBen Teil
auf Inhalten, die von den Nutzern selbst erstellt oder angereichert werden (user
generated content). Diese hohe Aktivitat der Webnutzer wird bei immer mehr
Anwendungen und Angeboten im Web zum kritischen Faktor fir den letztlich zur
Verfligung gestellten Service. So basiert zum Beispiel die Sortierung der Webseiten
bei der Suchmaschine Google auf einem Algorithmus, der u. a. die Verlinkungen
auf Webseiten als positive Wertung fir die Zielseite interpretiert. Google nutzt
damit fur die Relevanzeinstufung von Webseiten die Intelligenz aller Anbieter und
Autoren von Webseiten.

Einzigartige Datenbestiande

Web 2.0-Anwendungen bieten oft Zugriff auf einzigartige, individuelle Datenbe-
stande, deren Wert sich durch Beteiligung der Nutzer kontinuierlich steigert. In
Anbetracht der freien Verfligbarkeit der Anwendungen und der daraus resultie-
renden leichten Kopierbarkeit der Funktionalitaten stellen die Daten selbst das
wertvollste Gut dar, das Vorteile gegentiber Wettbewerbern liefert. Beispiele fir
einzigartige Datenbestande sind die zahllosen Bewertungen und Empfehlungen,
die zu fast jedem Artikel im gréBten Online-Versandhaus der Welt, Amazon, ver-
flgbar sind. Amazon wird aufgrund der kritischen Rolle der Nutzerbeitrage auch
als Social Commerce-Anbieter bezeichnet.

Systemiibergreifende Software

Web 2.0-Anwendungen sind gerdteunabhangig und arbeiten systemubergrei-
fend, d. h. die Daten, auf die zugegriffen wird, sind auf mehrere Computersysteme
verteilt. Insbesondere auch aufgrund der massiven Verbreitung mobiler Endgerate
(insbesondere Smartphones), wird eine verteilte Datenhaltung immer wichtiger.
Das jeweilige Endgerat stellt nur noch einen Zugangspunkt zur Anwendung dar,
deren Logik und Daten sich auf Servern befinden.

Software ohne Release-Zyklus

Web 2.0-Anwendungen und -Dienste werden fortlaufend weiterentwickelt und
fihren keine Versionsnummern. Da die Anwendungen online zur Verfligung ge-
stellt werden, geschieht die Aktualisierung zudem automatisch, ohne dass der
Nutzer sie selbst anstoBen muss. Durch dieses Vorgehen wird jeder Nutzer fak-
tisch auch zum Beta-Tester der Anwendungen und ist damit in den kontinuierli-
chen Entwicklungsvorgang aktiv mit einbezogen, weshalb dieses Web 2.0-Prinzip
auch als »Perpetual Beta« bezeichnet wird.

Einfache Programmiermodelle

Durch frei zuganglichen Softwarecode und standardisierte sowie offene Schnitt-
stellen ist es bei Web 2.0-Anwendungen i. d. R. mdglich, auf Daten zuzugreifen
und Funktionalitaten wiederzuverwenden, um so neue Anwendungen auf Basis
bereits vorhandener Dienste zu kreieren. Im Gegensatz zu traditionellen Anwen-
dungen werden also bewusst die Wiederverwendung von Funktionalitaten und die
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Weiterverarbeitung von Daten in anderen Kontexten moglich gemacht. Hieraus
entstehen sog. Mash-Ups, wie beispielsweise die Verknipfung von Fotos mit geo-
grafischen Informationen Gber Google Maps.

Rich User Experience

Web 2.0-Anwendungen werden Uber Webbrowser und Apps verwendet, wobei
die Gestaltung und die Leistungsfahigkeit der Anwendungen von traditionellen
Desktop-Anwendungen nicht mehr zu unterscheiden ist.

Social Software

Eine besondere Relevanz weisen Anwendungen aus dem Bereich der Social Soft-
ware auf, da hier das gerade auch fur den Unternehmenskontext interessante
gemeinschaftliche Verfassen, Suchen und Kategorisieren von Informationen und
Inhalten in den Vordergrund gertickt wird (siehe hierzu ausfuhrlich [GaRo17]). Zu
den bekanntesten Vertretern von Social Software gehéren Wikis, Blogs und sozia-
le Netzwerke. Der Gebrauch von Social Software innerhalb von Unternehmungen
oder zwischen Unternehmungen und ihren Handelspartnern oder Kunden wird
auch als Enterprise 2.0 bezeichnet.

3.5 Konvergenz: 5. IT-Entwicklungssprung *

In der Folge der bisherigen Entwicklungsspriinge zeichnet sich aktuell ein Zu-
sammenwachsen von bisher getrennten Branchen, Techniken und Medien ab.
Bereits Mitte der 1990er Jahre begann, vor allem durch die Erfolge des Inter-
nets, die schrittweise Integration der IT-, der Telekommunikations- und der
Medienbranche.

Digitales Fernsehen, Mobiltelefone, Tablets, Spielekonsolen oder auch multimediale
Navigationssysteme sind Beispiele fir neue Endgeréte, die unterschiedlichste Funktio-
nen vormals getrennter Systeme in sich vereinen. Ein bekanntes Beispiel fir Konver-
genz ist das Triple Play, bei dem Daten-, Sprach- und VideoUbertragung auf einer einzi-
gen Netzinfrastruktur, wie beispielsweise DSL, zusammengefihrt werden. Den Vortei-
len von Triple Play, wie zum Beispiel einem Serviceangebot aus einer Hand und resultie-
renden Kostensenkungspotenzialen, stehen aufgrund der entstehenden Abhangigkeit
von einem Anbieter und einer Technik nicht zu verkennende Risiken gegenulber, wie
beispielsweise die Gefahr eines totalen Kommunikationsausfalls bei Zusammenbruch
der Internetverbindung.

Die zunehmende Konvergenz bringt zudem auch eine Vielzahl neuer Herausforde-
rungen mit sich, wie beispielsweise die erforderlichen Ubertragungskapazitaten. Mitte
der 1990er Jahre waren in Deutschland durchschnittliche Haushalte mit 56k-Modems
an das Internet angeschlossen. Dabei wahlte sich das Modem Uber eine Dial-Up-Ver-
bindung in das analoge Telefonnetz ein und konnte Ubertragungsraten von regelmé-
Big 40 kbit pro Sekunde gewahrleisten. Solche Verbindungen erlaubten es, Text und
Bildmaterialien Uber das Netz zu verteilen. GréBere Datenmengen, wie sie beispiels-
weise fir Audio- oder gar Video-Ubertragungen von Néten sind, konnten aber nicht
realisiert werden, sodass die Netze zum Flaschenhals fir die Entwicklung multime-
dialer Inhalte wurden. Telekommunikationsanbieter erweitern ihre Kapazitaten daher
kontinuierlich, zunachst durch die Einfihrung des ISDN-Standards (Integrated Services
Digital Network) sowie spater durch das heute gebrauchliche DSL (Digital Subscriber

Konvergenz
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Line). Gegenwartig stellen daher nicht mehr Kapazitatsbeschrankungen der kabelba-
sierten Internetverbindungen die gréBte Herausforderung dar, sondern die leistungs-
fahige Anbindung mobiler Endgerate, um eine flexible, standortunabhangige Nutzung
zu ermdglichen.

Mit der Uberall-Erreichbarkeit entstand das Bedirfnis, auch Uberall auf die relevanten
Informationen und Services zurtickgreifen zu kénnen. Zudem stellen die erforderlichen
[T-Investitionen auch weiterhin eine erhebliche Belastung fur Unternehmungen dar,
sodass kontinuierlich nach Méglichkeiten zur flexiblen und effizienten Vorhaltung bzw.
Nutzung von IT-Ressourcen gesucht wird.

Eine wichtige Entwicklung der letzten Jahre, die diese Herausforderungen betrifft und
die das Potenzial fur einen erneuten Paradigmenwechsel in der IT aufweist, verbirgt
sich hinter dem Begriff Cloud Computing (zur Entwicklung des Cloud Computing
siehe [Hele16]). Dabei werden Daten und Programme zentral auf speziellen Servern
gespeichert, auf die Uber das Internet zugegriffen werden kann. Cloud Computing
lasst sich durch die folgenden Eigenschaften charakterisieren:

hohe Skalierbarkeit und Elastizitat;

Ermoglichung einer gemeinsamen, dezentralen Nutzung zentralisierter Ressour-
cen;

dienstleistungsorientierte Bereitstellung;

nutzungsbasierte Abrechnung.

Die Services sind on demand nutzbar, d. h. Anmeldung und Zugang kénnen jederzeit
und von jedem Ort aus Uber das Internet erfolgen. Die Ressourcen werden an zen-
traler Stelle vorgehalten und von mehreren Nutzern gemeinsam genutzt, was z. B.
hohere Auslastungsgrade ermoglicht. Des Weiteren bietet die Technik seinen Nutzern
enorme Elastizitat. Der Umfang der genutzten Services kann je nach Bedarf skaliert
werden. Gerade fur Unternehmungen, die mit Auslastungsschwankungen zu kdmpfen
haben, ergibt sich hieraus ein hohes Einsparpotenzial.

Fixe Kosten kénnen durch Cloud Computing in variable Kosten umgewandelt werden,
da der Nutzer nur das zahlen muss, was er an Kapazitat und Leistung tatsachlich auch
in Anspruch genommen hat.

Bekannte Cloud-Services wie die Google Services oder Office 365 erlauben die Be-
arbeitung und Speicherung von Texten, Tabellen, Prasentationen, usw. online. Nutzer
profitieren durch die zusatzliche Flexibilitat, brauchen keine spezifische Software und
Hardware zu beschaffen und reduzieren das Verlustrisiko fur die eigenen Daten. Aller-
dings sinkt mit der Nutzung von Cloud Services und der Onlineverarbeitung der Daten
auf Servern im Internet auch die personliche Verfigungsmacht Uber die Daten. Cloud
Computing wird daher gegenwartig vor allem unter Sicherheitsaspekten sehr kontro-
vers diskutiert.

Cloud Computing lasst sich wie in Abb. 3.5-1 dargestellt, grundsatzlich in drei Ser-
vicemodelle untergliedern.

Bei laaS wird Infrastruktur bereitgestellt, z. B. in Form von Rechenleistung oder Spei-
cherkapazitat. Anstatt Server, Software oder andere IT-Komponenten zu kaufen, wer-
den diese als Service bezogen und kénnen dynamisch an den eigenen Bedarf angepasst
werden.
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Abb. 3.5-1: Cloud Computing-Servicemodelle [John09].

Paa$S hingegen richtet sich an Entwickler, denen Programmierumgebungen zur Verfu-
gung gestellt werden, in denen Applikationen in einer bestimmten Programmierspra-
che entwickelt, getestet und veroffentlicht werden konnen. Bei SaaS werden Anwen-
dungssysteme Uber das Internet als Service angeboten und anstelle von Lizenzgebuh-
ren Nutzungsgebuhren fur die Software entrichtet, beispielsweise entsprechend der
tatsachlichen monatlichen Aktivitat. Die Software wird durch den Anbieter bereitge-
stellt, betrieben und gewartet.

Abb. 3.5-2 zeigt abschlieBend die verfigbaren Liefermodelle, die jeweils mit einer un-
terschiedlichen Abgrenzung und oft auch geografischen Positionierung der Cloudin-
frastruktur einhergehen.
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Abb. 3.5-2: Cloud Computing Liefermodelle [in Anlehnung an [DSP10]].

3.6 Wiederholungsfragen **

Alle Fragen dieses Kapitels mit den dazugehorigen Antworten finden Sie im Kapitel
»Fragen & Antworten: Rechnersysteme, S. 260.

Was ist ASCII?

Wie ist ein Zentralprozessor aufgebaut?

Was sind RAM und ROM und wo liegen wesentliche Unterschiede?
Was ist ein Bus-System und welche Bus-Typen werden unterschieden?
Was ist ein Pufferspeicher?

Wie lassen sich Datentrager klassifizieren?

Wie lassen sich Rechner klassifizieren?

Diskutieren Sie den 4. Entwicklungssprung in der IT.

Was ist unter Web 2.0 zu verstehen?

W 00 N UL WN =

Beschreiben Sie das Konzept des Cloud Computing.

- =
- O

Vertiefungsaufgabe

Der »Neumann Machine Simulator« auf http://vnsimulator.altervista.org/ (http:
/Ivnsimulator.altervista.org/) verdeutlicht anhand einer einfachen Addition den Pro-
grammablauf und das Zusammenspiel der einzelnen Komponenten der »Von-
Neumann-Architektur«.

Lesen Sie sich zunachst die Anleitung fur den Simulator, bevor Sie im Men( BEI-
SPIELE die ADDITION 6ffnen. Schauen Sie sich auf der rechten Seite nun das Pro-
gramm und die Daten an und verfolgen Sie was passiert, wenn Sie auf Start
driicken. Offnen Sie nun erneut das Beispiel ADDITION und erweitern Sie an-
schlieBend das Programm so, dass eine weitere Variable W mit dem Wert 2 zu
den Variablen X und Y hinzuaddiert wird.
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Die Vernetzung von Computersystemen ist aus dem heutigen beruflichen und priva-
ten Alltag nicht mehr wegzudenken und der mobile Zugriff auf das Internet ist von
(fast) jedem Ort moglich. Das Geschéaftssystem vieler Unternehmungen beruht auf dem
dezentralen Einsatz vernetzter Computersysteme, wie z. B. Buchungs- oder Bestellsys-
teme. E-Commerce-Geschéftssysteme basieren z. T. gar auf der globalen Vernetzung
und adressieren potenzielle Kunden auf der ganzen Welt. Die technische Grundlage
vieler Anwendungen bildet somit der Einsatz und die Nutzung von Rechnernetzen.

Aufbauend auf einer grundsatzlichen Darstellung der Datenibertragung werden die
Vorteile aufgezeigt, welche ein Verbund von Rechnersystemen ermdglicht:

»Ziele und Verbundvorteile von Rechnernetzen«, S. 52

Ein wichtiges Unterscheidungskriterium fur den Einsatz und den Aufbau eines Rech-
nernetzes ist dessen raumliche Ausdehnung:

»Rechnernetztypen — lokale und weite Netze«, S. 55

Der Datenaustausch zwischen verschiedenen Rechnern in einem Netzwerk erfordert
einen geeigneten Koordinationsmechanismus. Insbesondere das Client/Server- und das
Peer-to-Peer-Konzept kommen dabei heute zum Einsatz:

»Koordinationsformen: Client/Server-Konzept und Peer-to-Peer«, S. 58

Fur den Aufbau eines Rechnernetzes stehen unterschiedliche Formen der Anordnung
(Topologien) der Systeme zur Verfigung:

»Topologien von Rechnernetzen, S. 61

Die eigentliche Verbindung der verschiedenen Komponenten in einem Netzwerk er-
folgt tber ein physisches Medium:

»Ubertragungsmedienc, S. 64

Eine wichtige Voraussetzung, damit verschiedene Anwendungen, Rechnersysteme und
auch Komponenten Daten miteinander austauschen kénnen, sind Standards, auch be-
kannt als Protokolle. Diese beschreiben den Datenaustausch auf verschiedenen Ebe-
nen, von der Anwendungsebene, Uber die Betriebssystemebene bis zur Netzwerkebe-
ne. Zur Festlegung dieser Ebenen und zur Definition der auf den Ebenen relevanten
Aufgaben und Vereinbarungen existieren verschiedene Modelle:

»Referenzmodelle der Datentbertragung, S. 68

Im privaten wie im beruflichen Umfeld ist die Nutzung des Internets alltaglich gewor-
den. In der Unternehmung spielen zusétzlich auch das Intranet und das Extranet eine
wichtige Rolle, so dass es die verschiedenen Netzwerke voneinander abzugrenzen gilt:

»Internet, Intranet und Extranet«, S. 75
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4.1 Ziele und Verbundvorteile von Rechnernetzen *

Die Ziele der Vernetzung resultieren aus den Vorteilen, welche die Verbindung
von Rechnersystemen in Aussicht stellt, den sogenannten Verbundvorteilen.
Die einzelnen, verbundenen Rechner in einem Rechnerverbund werden als
Knoten bezeichnet.

Die Einsatzmaoglichkeiten eines einzelnen, isolierten Rechnersystems oder auch GrofB-
rechners zur Unterstitzung der Arbeitsaufgaben und auch in der privaten Nutzung
stoBBen schnell an ihre Grenzen. Heutzutage ist es selbstverstandlich, dass Rechnersys-
teme miteinander vernetzt sind und damit Zugriff auf das Internet oder zumindest auf
das firmeneigene Netzwerk bieten. Dabei erfolgt die Ubertragung von Daten von ei-
nem Rechnersystem (Datenquelle) auf ein anderes Rechnersystem (Datensenke) (vgl.
Abb. 4.1-1).

Zur Ubertragung der Daten wird eine Dateniibertragungseinrichtung benétigt und zur
Verbindung der Rechner geeignete Ubertragungsmedien. Weiterhin sind auf dem Weg
der Datenibertragung geeignete Komponenten erforderlich, welche den Datenver-
kehr lenken und kontrollieren. Erfolgt die Verbindung Uber verschiedene Netzwerk-
typen hinweg, mussen diese Kopplungseinheiten (Router) die Unterschiede zwischen
den Netzwerken, zum Beispiel im Hinblick auf die GréBe der im jeweiligen Netzwerk
transportierten Datenpakete, ausgleichen kénnen. Die Anwendungen auf Seiten der
Datenquelle und der Datensenke mussen in der Lage sein, Anfragen zu stellen, Daten
zu versenden und auch empfangene Daten zu verarbeiten.

Verbindungsnetz
D D
g 0-Q
EN— B / ~ E
00O OOB Router DUE Datentibertragungseinrichtung

Abb. 4.1-1: Grundlegender Aufbau eines Rechnernetzes [in Anlehnung an [Tane03, S.36]].

Die wichtigsten aus einer Vernetzung resultierenden Verbundformen sind

der Kommunikationsverbund,
der Datenverbund,

der Funktionsverbund,

der Lastverbund und

der Verfugbarkeitsverbund.

Der Kommunikationsverbund unterstiitzt die Mensch-zu-Mensch-Kommunikation.
Ziel ist es, Daten bzw. Informationen von einer Person mittels eines Rechnersystems zu
einer oder auch mehreren anderen Personen zu senden, weshalb auch von technik-



4.1 Ziele und Verbundvorteile von Rechnernetzen *

vermittelter Kommunikation gesprochen wird. Entsprechend der Anzahl der beteilig-
ten Personen sind unterschiedliche Kommunikationsbeziehungen méglich: genau eine
Person kommuniziert mit genau einer anderen Person (1-zu-1-Beziehung); eine Person
kommuniziert mit mehreren Personen (1-zu-n-Beziehung) oder auch mehrere Personen
kommunizieren untereinander (m-zu-n-Beziehung). Weiterhin kénnen unterschiedliche
Arten von Daten Inhalt des Kommunikationsprozesses sein. Haufig werden Textdaten,
Tabellen und Grafiken Ubertragen, aber auch Ton- bzw. Audio-Dateien, Bilder oder
Videos.

Ein groBer Vorteil der rechnergestiitzten Kommunikation liegt nicht nur in der Uber-
windung raumlicher Entfernungen, sondern auch in der Uberwindung zeitlicher
Barrieren. So wird neben der synchronen (zeitgleichen) Kommunikation haufig die
Maéglichkeit der asynchronen, also zeitversetzten Kommunikation genutzt. Der Emp-
fanger im Kommunikationsprozess ist also nicht an den Zeitpunkt des Versendens ge-
bunden.

Entsprechend der Zahl der Kommunikationspartner und der zeitlichen Strukturierung
des Kommunikationsprozesses ist der Einsatz unterschiedlicher Dienste oder Anwen-
dungen madglich. Zentrale Kommunikationsdienste sind E-Mail (electronic mail) und
(Video-)Chat.

Ziel des Datenverbundes ist es, den gemeinsamen Zugriff auf Daten durch mehre-
re Rechnersysteme zu ermoglichen. Dabei erfolgt die Speicherung der Daten entweder
zentral, also an einem konkreten Knoten im Netzwerk, oder verteilt Gber mehrere Kno-
ten. Die dezentrale Form der Datenspeicherung erfordert wiederum geeignete Koordi-
nationsmechanismen, um Zugriff auf die verteilt gespeicherten Daten zu ermdglichen.

Ein Datenverbund wird typischerweise Uber ein Speichernetzwerk (Storage Area Net-
work, SAN) oder einen netzgebundenen Speicher (Network Attached Storage, NAS)
realisiert. Es kénnen auch beide Formen parallel zum Einsatz kommen. Ein Speicher-
netzwerk integriert mehrere Speichermedien (Festplatten im RAID-Verbund, Bandlauf-
werke, etc.), die miteinander verbunden sind, um einen gemeinsamen Zugriffspunkt
auf verschiedene Medien zu ermoglichen (Texte, Bilder, Videos, etc.).

Ein netzgebundener Speicher hingegen ist eine einzelne Vorrichtung, die fur die Da-
tenspeicherung zustandig ist. Zwischen diesen beiden Technologien bestehen einige
Unterschiede, die sich hauptsachlich darauf beziehen, wie genau das entsprechende
Medium mit dem Netzwerk verbunden ist. Ein netzgebundener Speicher (NAS) ist nor-
malerweise mithilfe des Ethernets angeschlossen, ein Speichernetzwerk (SAN) ist durch
Glasfaserkanale mit dem Netzwerk verbunden.

Die Vorteile eines Datenverbundes sind vielféltig. Erfolgt z. B. die Speicherung der Kun-
dendaten als Stammdaten in einer Unternehmung in einem speziellen Knoten eines
Netzwerks und nicht mehr individuell auf jedem Mitarbeiter-Rechner, werden Inkon-
sistenzen vermieden, da Anderungen nur einmal vorgenommen werden missen und
direkt allen Benutzern verfligbar sind. Haufig erfolgt hierzu in der Unternehmung der
Einsatz von leistungsfahigen Datenbanksystemen. Aber auch die Speicherung von z. B.
Texten, Bildern und Sprache kann in einem Datenverbund erfolgen.
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In einem Funktionsverbund werden spezielle Funktionen oder Dienste von einem
Knoten innerhalb des Netzwerkes angeboten. Damit stehen diese Funktionen allen
Rechnern im Netz zur Verfligung. Es kann sich beispielsweise um Anwendungsfunktio-
nalitdten und Programme handeln, aber auch spezielle Dienste wie z. B. Druckdienste,
Dateidienste oder Speicherdienste kénnen so allen Rechnern im Funktionsverbund ver-
fugbar gemacht werden. Es wird daher auch von »Resource Sharing« gesprochen.

Ziel eines Lastverbundes ist es, durch Verteilung von Aufgaben innerhalb eines Netz-
werk eine bessere Auslastung des Netzes bzw. der eingebundenen Rechnersysteme
zu ermaoglichen. Der Lastenausgleich bezieht sich dabei sowohl auf die Auslastung
von Software-Ressourcen (Anwendungen) als auch von Hardware-Ressourcen. Dazu
ist ein entsprechender Dienst erforderlich, welcher den Lastenausgleich koordiniert und
Ressourcen zuweist. Oft kommt z. B. ein Lastverbund bzw. Kapazitats- oder Ressour-
cenverbund bei Server-Anwendungen zum Einsatz, um etwa eine Uberlastung eines
einzelnen Servers bei zu vielen Anfragen zu verhindern.

Auch die Verbindung von Rechnern Uber das Internet kann mit dem Ziel eines Lastver-
bundes erfolgen. Dabei zielen einige Projekte darauf ab, die Ressourcen von mit dem
Internet verbundenen und wenig ausgelasteten Rechnern fiir komplexe Berechnung zu
nutzen und durch die lose Kopplung zahlreicher Computer die Leistungsfahigkeit ei-
nes Supercomputers nachzubilden. Unter dem Stichwort GRID-Computing sind zahlrei-
che solcher Initiativen mit unterschiedlichen Zielen zu finden. Auch Hacker nutzen das
GRID-Computing, um z. B. verschlUsselte Daten zu entschlisseln, massenhaft Spam-
Mails zu versenden oder einen verteilten Denial of Service-Angriff auf einen Server
auszufthren, der unter der Masse der dann eingehenden Anfragen fir eine normale
Nutzung nicht mehr verfligbar ist. Sie binden hierzu oft groBe Mengen an Rechnern
ohne das Wissen der Besitzer bzw. Nutzer in einen »Botnet« genannten Lastverbund
ein, um dann die Ressourcen der gekaperten Rechner fiir ihre Zwecke zu missbrauchen.

Im Verfiigbarkeitsverbund Gibernimmt ein Knoten die Aufgaben eines anderen Kno-
tens, wenn dieser ausfallt. Dies gewahrleistet die Verfligbarkeit der entsprechenden
Funktion bzw. des Dienstes, auch wenn ein Knoten nicht mehr erreichbar ist. Voraus-
setzung dafur ist, dass entsprechende Anwendungsdienste oder Hardware-Ressourcen
redundant vorgehalten werden, um Dienste ausgefallener Knotens aufrechterhalten zu
kénnen.

Die Gewahrleistung der Verfligbarkeit von Anwendungen (Software) und auch der
entsprechenden Hardware ist ein wichtiger Bestandteil von IT-Sicherheitskonzepten
von Unternehmungen. Bei geschaftskritischen Anwendungen werden oftmals einzel-
ne Server redundant vorgehalten, bei manchen Unternehmungen sogar komplette Re-
chenzentren.

Abb. 4.1-2 zeigt die Verbundvorteile im Uberblick.
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Abb. 4.1-2: Rechnernetze und ihre Verbundvorteile.

4.2 Rechnernetztypen - lokale und weite Netze *

Ein Ubliches Unterscheidungskriterium fiir ein Netzwerk ist dessen raumliche
Ausdehnung. Dabei ist insbesondere zwischen lokalen Netzen (LAN), Fernver-

kehrsnetzen (WAN) und globalen Netzen (GAN) zu unterscheiden. Bei einem
Lokales Netzwerk
innerhalb der Unternehmung eingesetzten Netzwerk handelt es sich um ein lokales

Netzwerk (Local Area Network, kurz LAN). Dies ist erreichbar innerhalb der Unter-
nehmensraume, in einem Gebaude oder auf dem Firmengeldnde. Inhaber und damit
Betreiber und auch Nutzer des Netzwerkes ist die Unternehmung. Auf das Netzwerk
greifen nur die Rechner der Unternehmung zu und es werden in dem Netz die Anwen-
dungen der Unternehmung zur Verfigung gestellt.
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Damit ist die raumliche Ausbreitung des Netzes klar durch die GroBe des Unterneh-
mungsstandortes definiert. Die Leistungsfahigkeit ist hoch, um den performanten Ein-
satz der Anwendungen in der Unternehmung zu gewéhrleisten. Als Ubertragungsme-
dien in einem kabelgebundenen Netzwerk kommen i. d. R. Kupfer- und Glasfaserka-
bel zum Einsatz, oder das Netz wird kabellos als Wireless Local Area Network, WLAN,
bereitgestellt. Abb. 4.2-1 zeigt beispielhaft einen mdglichen Aufbau eines LAN.
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Abb. 4.2-1: Beispiel eines LAN.

Eine sich momentan dynamisch entwickelnde LAN-Auspragung sind Heimnetze (Ho-
me Area Networks, kurz HAN), die digitale Endgerdte in Haushalten miteinander ver-
binden. Neben der tblichen Anbindung von Rechnern und Druckern sind mittlerweile
z.B. auch Fernseher, Musiklésungen (z. B. Multiroom-Lautsprechersysteme), Alarman-
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lagen, Licht und etwa Heizungskomponenten im Rahmen von Home Automation- bzw.
Smart Home-Konzepten gangige Bestandteile von Netzen. Und auch persénliche Net-
ze (Personal Area Networks, kurz PAN) konnen als lokale Netzwerke klassifiziert wer-
den. Hier werden Gerate im direkten Umfeld einer Person miteinander vernetzt, wie
zum Beispiel eine Smartwatch oder eine Freisprechanlage mit dem Smartphone.

Im Gegensatz zur lokalen Begrenzung lokaler Netze dienen Fernnetze (Wide Area
Networks, WAN) der Uberbriickung groBer rdumlicher Entfernungen. Beispielsweise
verbinden Unternehmungen ihre rdumlich getrennten Firmenstandorte mit einem Fern-
netz (vgl. Abb. 4.2-2). Dabei kann die Verbindung tber 6ffentliche Leitungen erfolgen
oder auch Uber speziell gemietete Leitungen. Der Benutzer des Netzes ist meistens
nicht der Betreiber des Netzes. Nur selten werden aufgrund des hohen erforderlichen
Aufwands eigene Funkstrecken oder Fernkabel aufgebaut. Die Leistungsfahigkeit der
Ubertragungsleitung wird bei gemieteten Leitungen zwischen Netzbetreiber und Nut-
zer genau definiert und kann sehr unterschiedlich sein. Bei der Nutzung 6ffentlicher
Netze ist die Unternehmung also abhangig von den Betreibern der Netze. Haufigstes
eingesetztes Ubertragungsmedium bei Fernnetzen sind Glasfaserkabel.

Wide
Area
Network

Abb. 4.2-2: Beispiel eines WAN.

Erdumspannende oder globale Netze (Global Area Network, GAN) ermoglichen in-
terkontinentale Verbindungen. Die Nutzungsformen sind vergleichbar mit Fernnetzen,
allerdings mit einem entsprechend gréBeren Wirkungskreis. Netzbetreiber sind hier In-
frastrukturspezialisten, wie z. B. Telekommunikationsunternehmungen. Verbindungen
werden entweder mit Hilfe von interkontinentalen Kabelverbindungen, z. B. tber Glas-
faserkabel auf dem Meeresgrund, realisiert oder durch Funkibertragung Uber Satelli-
ten. Das Internet ist das eindrucksvollste und am weitesten entwickelte GAN (vgl. Abb.
4.2-3).
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Abb. 4.2-3: Beispiel eines GAN.

4.3 Koordinationsformen: Client/Server-Konzept und
Peer-to-Peer **

Bei der Verbindung von Rechnern liber ein Netzwerk ist in vielen Féllen eine
zentrale Steuerungskomponente erforderlich, welche die Aktivitaten koordi-
niert. Dabei bietet ein Knoten im Netz einen Dienst an, welcher von einem
anderen Knoten nachgefragt bzw. genutzt wird. Entsprechend der an diesem
Datenaustausch Beteiligten und ihren Rollen ist zwischen dem Client/Server-
Konzept und dem Peer-to-Peer-Konzept zu unterscheiden.

Das Client/Server-Konzept

Haufigste Koordinationsform in der Praxis ist das Client/Server-Konzept. Hierbei wer-
den mehrere Rechner in einem arbeitsteiligen System miteinander verknupft, basie-
rend auf ihren Funktionen oder Zustandigkeiten. Ein Server bietet einen oder mehre-
re Dienste an (z. B. Webhosting, Webserver, Dateiverwaltung oder Dateiserver), wel-
che von den Clients genutzt werden (vgl. Abb. 4.3-1). Ein Rechner kann dabei auch
gleichzeitig Client und Server sein. Typische Server-Dienste in der Unternehmung
sind Dateidienste, Datenbankdienste, Kommunikationsdienste, Druckdienste oder Da-
tensicherungsdienste (Backup-Dienste). Fur eine Anbindung einer Unternehmung an
das Internet und die Nutzung der darauf aufsetzenden Dienste sind insbesondere auch
Web-Server und E-Mail-Server erforderlich [LLS10, S. 332 ff.; S. 356 ff.].

In den meisten Féllen stellt der Client eine Anfrage an den Server, welcher diese be-
arbeitet. Beispielsweise kann dies die Versendung eines Druckauftrages an den Server
sein. Der Server prift den Auftrag, stellt ihn in eine Reihe von Druckauftragen ein und
fihrt ihn aus. Voraussetzung dafur ist, dass Client und Server sowohl Uber geeigne-
te Anwendungen zur Erstellung und Verarbeitung des Druckauftrags, als auch tber
ein einheitliches Kommunikationsprotokoll verfigen, um Daten miteinander austau-
schen zu kénnen. Uberwiegend wird hierbei das TCP/IP (Transmission Control Proto-
col/internet Protocol) verwendet.
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Abb. 4.3-1: Client/Server-Konzept [in Anlehnung an [Utor17]].

Ein anderes Beispiel fur die Zusammenarbeit zwischen Client und Server ist der Aufruf
einer HTML-basierten Web-Seite. Der Client leitet die Kommunikation ein, indem er
eine Anfrage an einen HTTP-Server sendet. Die Adresse des Servers wird durch sei-
ne URL (Uniform Resource Locator) angegeben, welche eine eindeutige Identifizierung
ermoglicht. Neben der Adresse des Servers ist der Port-Name des Dienstes anzugeben,
welcher angefragt wird, da der gleiche Server auf verschiedenen Ports unterschiedli-
che Dienste anbieten kann. StandardméaBig wird z. B. bei einer HTTP-Anfrage der Port
80 verwendet. Die Anfrage (Request) des Clients besteht dabei aus einer Request-Zei-
le, Header-Informationen und einer Request-Entity. Die Request-Zeile beinhaltet die
Request Methode (GET, HEAD oder POST), den Uniform Request Identifier (Request-
URI) und das Protokoll. Als Header-Informationen werden optional Informationen tber
die aktuelle Konfiguration oder akzeptierte Dateiformate gesendet. Als Request-Entity
konnen noch zusatzliche Informationen angehangt werden (siehe Abb. 4.3-2). Auf-
grund der Anfrage an den Webserver liefert dieser als Resultat die darzustellenden
Informationen (Daten) an den anfragenden Webbrowser bzw. Client zurtick.

Das Peer-to-Peer-Konzept

Anders als beim Client/Server-Konzept kommuniziert bei einem Peer-to-Peer-Netzwerk
(P2P oder PtP) jeder Knoten im Netz direkt mit einem anderen Knoten im Netz. Da-
her ist eine zentrale Steuerungskomponente nicht zwingend erforderlich, sondern die
Kommunikation erfolgt meist dezentral, woraus sich neue, innovative Anwendungs-
maoglichkeiten ergeben. Ein typischer Einsatzbereich ist etwa die spontane Vernetzung
von mobilen Geraten, um z. B. Dateien auszutauschen.

Auch bieten PtP-Netzwerke neue Mdglichkeiten im Bereich der Ambient Intelligence
(bzw. des Ubiquitous / Pervasive Computing). Dabei handelt es sich um ein neues Pa-
radigma von Kommunikationssystemen, bei dem sich Gegenstande des Alltags und

Aufruf einer
Web-Seite

Dezentral

Ambient
Intelligence
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I
GET /index.html HTTP/1.1 D —
. User-Agent: Mozilla/5.0 S—
—» (Windows NT 6.1; rv:5.0) —
Gecko/20100101 Firefox/5.0 °
Accept: *.* | */*
-
Language: en-us
Web-Browser Web-Server
c s
C = Client
S = Server

Abb. 4.3-2: HTTP-Anfrage an einen Web-Server.

deren raumliche Umgebungen durch entsprechende technische Ausstattung miteinan-
der vernetzen und Uber diese Netzwerke Informationen oder Dienste zu jeder Zeit und
an jedem Ort in Anspruch nehmen kénnen. Die resultierenden Anwendungsmaglich-
keiten sind vielfaltig, z. B. im Bereich des AAL (Ambient Assisted Living) oder auch im
Umweltschutz.

Im Bereich des AAL werden beispielsweise Konzepte, Techniken und Produkte mit
dem Ziel entwickelt und eingesetzt, die Lebensqualitat der Menschen in allen Lebens-
phasen durch den Einsatz von innovativen Techniken zu verbessern. Insbesondere die
Entwicklung altersgerechter Assistenzsysteme fiir ein gesundes und unabhéngiges Le-
ben steht oftmals im Mittelpunkt. Ein Beispiel hierfir sind FuBbodenbeldge, die anhand
von Sensoren die Belastung des Bodens messen und an ein zentrales System weiter-
melden. Hierdurch lasst sich erkennen, ob eine Person bewegungslos auf dem Boden
liegt und Hilfe benétigt. Auch Sprachassistenten wie Amazon Echo oder die Ausstat-
tung von Gegenstanden, wie z. B. Schlisseletui oder Portemonnaie mit Sensoren und
die Anbindung an ein intelligentes System, welches im Bedarfsfall bei der Schlissel-
und Geldsuche hilft, zéhlen zu den Beispielen sinnvoller Technikunterstitzung.

Der Einsatz von RFID-Chips (Radio-Frequency IDentification) erfolgt mittlerweile in
allen Bereichen des taglichen Lebens. Um z. B. Messungen der Umweltbelastung in der
Flache zu verbessern und zu vereinfachen, werden RFID-Chips Uber eine Messflache
gestreut, um Daten zu sammeln und diese durch Messgerate bertihrungslos auslesen
zu kénnen. Auch erfolgt der Einsatz der RFID-Technik in vielen Bereichen des Alltags,
z.B. zur Sicherung von Kleidungssticken im Geschéft oder zur Zugangskontrolle fir
Gebaude oder bei Veranstaltungen.

Neben vollig dezentral organisierten Netzwerken kommen oftmals auch PtP-Netzwer-
ke mit einer zentralen Steuerungskomponente zum Einsatz (vgl. Abb. 4.3-3). Da-
bei verfligt diese Steuerungskomponente Uber ein Verzeichnis, z. B. der im Netz akti-
ven Rechnersysteme und der dort verfligbaren Anwendungen oder Dateien. Ein typi-
sches Beispiel hierfur sind die haufig auch nicht rechtmaBig eingesetzten File-Sharing-
Netzwerke. Die Beteiligten in diesem Netzwerk haben Dateien auf ihrem Rechner ge-
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C+S C+S
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Abb. 4.3-3: PtP-Computing mit zentraler Steuerungskomponente (links) und ohne (rechts).

speichert, welche damit in dem PtP-Netzwerk verfigbar sind. Diese Dateien sowie die
Rechnerkennung (IP) werden vom Verzeichnis erfasst. Fragt ein Benutzer nun die ent-
sprechende Datei an, erhélt er die Information, wo diese herunterladbar ist.

4.4 Topologien von Rechnernetzen *

Die Vernetzung von Rechnern erfolgt in unterschiedlichen Anordnungen (To-
pologien). Darunter ist die physische Form zu verstehen, wie die einzelnen
Knoten iiber ein Ubertragungsmedium miteinander verbunden sind. Die we-
sentlichen Topologien sind das Stern-, Ring- und Busnetz.

Bei einem Sternnetz sind die Rechner Uber einen zentralen Vermittlungsknoten mit-
einander verbunden, an welchen jeder Rechner direkt angeschlossen ist (Abb. 4.4-1).

'\_/C
DN

C = Client
S = Server

Abb. 4.4-1: Sternnetz.

Die Vorteile dieser Netzwerktopologie liegen insbesondere in der Zuverlassigkeit und
der Ausfallsicherheit. Sollte ein Rechner im Netz ausfallen, werden die verbleibenden
Systeme davon nicht beeinflusst. Als zentrale Komponente kommen Hubs oder Swit-
ches zum Einsatz. Wahrend ein Hub nur die Verbindung zwischen den Rechnern er-
moglicht, umfasst ein Switch auch vielfaltige Funktionalitdten, den Netzwerkverkehr

Sternnetz

6
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effektiv und effizient zu steuern. So werden beispielsweise bei einem Hub alle Ubertra-
genden Daten an alle Rechner weitergeleitet und der empfangende Rechner entschei-
det, ob die Daten fir ihn relevant sind. Ein Switch hingegen erméglicht die gezielte
Weiterleitung an adressierte Rechner.

Ein weiterer Vorteil liegt in umfassenden Maoglichkeiten des Netzwerk-Managements.
Durch die physikalische Verbindung des Switches mit der Netzwerkdose und durch
Anschluss eines Rechnersystems an den Switch ist stets nachzuvollziehen, wo welcher
PC angeschlossen ist. Netzwerkfehler kénnen somit gut analysiert und Verursacher
identifiziert werden. Auch beeinflussen die Aktivitaten eines Rechners nicht die Netz-
werkleistung (Performance) der anderen Rechner. Ein Nachteil gegendber alternativen
Netzwerktopologien sind die potenziellen Kosten, welche fur die Installation der Infra-
struktur anfallen. Vom zentral aufgestellten Knoten ist die Verlegung eines Netzwerk-
kabels zu jeder Netzwerkdose bzw. zu jedem Rechner im Netzwerk erforderlich.

Bei einem Busnetz sind alle Rechner mit einem gemeinsamen Ubertragungsmedium
(Bus) miteinander verbunden. Abb. 4.4-2 visualisiert den Aufbau eines Busnetzes mit
vier Rechnersystemen.

'lT

C
C = Client
S = Server

Abb. 4.4-2: Busnetz.

Der Nachrichtenaustausch findet in beide Richtungen des Busnetzes statt, wobei die
Enden jeweils physikalisch definiert sind. Anders als bei einem Sternnetz, wo die zen-
trale Komponente auch Steuerungsfunktionalitdten des Datenverkehrs tbernehmen
kann, ist bei einem Busnetz jeder angebundene Knoten selbst gefordert zu entschei-
den, ob Daten fir ihn bestimmt sind oder nicht. Die Vorteile eines Busnetzes liegen ins-
besondere in den ginstigen Installationskosten. Es ist nur eine physische Verbindung
erforderlich, um alle beteiligten Rechner einzubinden. Eine zusatzliche zentrale Steue-
rungskomponente wie beim Sternnetz ist nicht vorhanden. Allerdings Uberwiegen die
Nachteile diesen Vorteil der glinstigen Installationskosten, da Busnetze z. B. sehr st6-
rungsanfallig sind. Fehlfunktionen eines einzelnen Knotens kénnen das gesamte Netz
beeinflussen. Auch stehen die Datenibertragungsleistungen der einzelnen Rechner in
Abhdngigkeit zueinander.

Bei einem Ringnetz handelt es sich um eine gerichtete Punkt-zu-Punkt-Verbindung,
bei der jeder Knoten genau mit einem Vorganger und einem Nachfolger verbunden
ist, wie in Abb. 4.4-3 veranschaulicht.
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c C = Client
5 S = Server

Abb. 4.4-3: Ringnetz.

Die Ubertragungsrichtung innerhalb des Rings ist meist vorgegeben. Ein Token, d. h.
eine Folge von Bits, wird in einem Ringnetz zum Transport und zur Adressierung der
zu Ubertragenden Daten eingesetzt. Dabei durchlaufen ein bzw. mehrere Token stan-
dig das Ringnetz. Die beteiligten Rechner Uibergeben die zu Gbertragenden Daten zu-
sammen mit der Zieladresse an ein freies Token, welches diese bei dem Zielrechner
abliefert.

Haufig werden in der Praxis auch Topologien kombiniert, z. B. ein Ring- und ein Busnetz
(siehe Abb. 4.4-4).

Bei einem Maschennetz sind mehrere Knoten des Netzwerkes direkt miteinander ver-
bunden. Dabei hat jeder Knoten mindestens eine oder aber beliebig viele direkte Ver-
bindungen mit anderen Knoten im Netzwerk. Abb. 4.4-5 zeigt beispielhaft eine mog-
liche Struktur eines Maschennetzes.

Das Maschennetz bietet insbesondere die Vorteile einer héheren Ausfallsicherheit und
Performanz. Ist die Verfligbarkeit der Netzwerkverbindung fir einen der Rechner be-
sonders wichtig, z.B. fur einen Server, so ist die Verbindung mit mehreren Knoten
sinnvoll. Fallt ein Knoten aus, ist eine DatenlUbertragung Uber die verbleibenden Ver-
bindungen weiterhin moglich. In einem Maschennetz ist aber auch eine direkte Verbin-
dung von zwei Knoten moglich und immer dann sinnvoll, wenn der Datenaustausch
zwischen den beiden Knoten sehr hoch ist. Auf diese Weise ldsst sich, im Gegensatz
zur Verbindung tber mehrere Knoten, der Datendurchsatz zwischen den beiden direkt
verbundenen Knoten verbessern und die Belastung des Ubrigen Netzes reduzieren.

Auch die Funktionsweise des Internets entspricht grundlegend der Topologie des Ma-
schennetzes. Allerdings sind im Internet nicht nur mehrere Rechner, sondern auch viele
unterschiedliche Netzwerke mit wiederum unterschiedlichen Topologien miteinander
verbunden. Diese Form der Topologie wird als vermaschtes Netz bezeichnet.
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Abb. 4.4-4: Verbindung von Ring- und Busnetz.

4.5 Ubertragungsmedien *

Zur Ubertragung der Daten in einem Netzwerk ist auf der physikalischen Ebene
ein geeignetes Ubertragungsmedium erforderlich. Hier sind die drei typischen
kabelgebundene Medien Twisted-Pair, Koaxial- und Glasfaserkabel sowie ka-
bellose Funkverbindungen zu unterscheiden. Die Wahl des Ubertragungsmedi-
ums bestimmt die mégliche Ubertragungsleistung (Bandbreite der Dateniiber-
tragung) und das zu verwendende Ubertragungsverfahren.

Insbesondere fur lokale Netzwerke werden i. d. R. Kupferkabel verwendet. Die Da-
tentibertragung erfolgt mittels elektrischer Wellen und ermdglicht Entfernungen von
mehreren Kilometern. Uberwiegend kommen dabei Twisted-Pair Kabel (TP-Kabel,
siehe Abb. 4.5-1) mit verdrillten Aderpaaren zum Einsatz, die in verschiedenen Aus-
fihrungen und Ubertragungsleistungen verfiigbar sind. Durch das Verdrillen der Ader-
paare werden Stérungen von auBen reduziert, wobei unterschiedliche Schlaglangen
bei der Verdrillung der in einem Kabel kombinierten Aderpaare zusatzlich einem sog.
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Abb. 4.4-5: Maschennetz.

Crosstalk zwischen den Strangen entgegenwirken. Darlber hinaus werden Foiled Twis-
ted Pair Kabel (kurz FTP) mit einer elektrisch leitenden Aluminiumfolie und Shielded
Twisted Pair Kabel (kurz S/TP) mit einem Kupfergeflecht umwickelt, um einen besse-
ren Schutz gegen Stérungen zu gewahrleisten. Die Leistungsfahigkeit von TP-Kabeln
im Netzwerkbereich ist in Kategorien definiert und auch in entsprechenden Normen
standardisiert. So sind etwa in einer Netzwerklandschaft Kabel der Kategorien (Cat
= Category) 5-8 vorzufinden, die vor allem mit steigenden Bandbreiten einhergehen.
Aufgrund abweichender Funktionalitaten, Ausstattungen und Anwendungsbereiche
sind bestimmte Kabelgenerationen in Unterkategorien eingeteilt: z. B. wird Cat. 8 in
Cat. 8.1 und Cat. 8.2 differenziert. Hochkomplexe Datenverarbeitungszentren in Un-
ternehmungen erfordern leistungsstarke Cat. 8-Kabel (Bandbreite: 1600-2000 MHz),
um Switches oder Router miteinander zu verknipfen oder groBe Datenmengen zu
transportieren [Donn17].

Koaxialkabel als zweite Auspragung von Kupferkabeln verfiigen Uber eine Kupfera-
der als Innenleiter, die durch eine Isolierung von einem Schirmgeflecht als AuBenleiter
getrennt ist, der wiederum von einem Schutzmantel umgeben ist. Die damit gut gegen
duBere Stérungen geschiitzten Kabel kommen heute kaum noch als Netzwerkkabel,
aber als Antennenkabel sowie bei Radio und Fernsehen zum Einsatz.
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Abb. 4.5-1: Twisted-Pair Kabel, Typ S/UTP.

Abb. 4.5-2: Aufbau eines Koaxialkabels.

Die Datentbertragungsleistung von Glasfaserkabeln ist im Vergleich zu den Kup-
ferkabeln wesentlich hoher, da die Ubertragung in Form von Lichtimpulsen erfolgt
(Abb. 4.5-3). In Glasfaserkabeln lassen sich hunderte der sehr dinnen Lichtwellenleiter
kombinieren, was eine nahezu unbegrenzt erweiterbare Leistungsfahigkeit ermoglicht.
Aufgrund dieser hohen Leistungsfahigkeit, der mittlerweile auch auf weiten Strecken
geringen Verluste, der Abhorsicherheit und der Unabhdngigkeit von elektromagneti-
schen Storeinflussen sind Glasfaserkabel das Mittel der Wahl bei Fernnetzen und glo-
balen Netzen. Aber auch organisationsintern eignen sie sich sehr gut zur Verbindung
von verschiedenen Netzwerkkomponenten (z. B. Switches) miteinander. Zu beachten
ist jedoch der im Vergleich zu Kupferkabeln deutlich héhere Preis.

Neben den konventionellen, leitungsgebundenen Netzwerken haben Funknetzwerke
aufgrund ihrer Flexibilitdt immer mehr an Bedeutung gewonnen. Insbesondere Wi-
Fi, welches in der IEEE-Norm 802.11 standardisiert ist, zahlt zu den etablierten und
in der Praxis verbreiteten Verfahren. Entsprechend der geplanten Einsatzmoglichkeit
eines Funknetzes lassen sich zwei grundsatzliche Basistopologien unterscheiden. Ei-
nerseits eine Infrastrukturlésung, welche das bestehende herkémmliche Unterneh-
mungsnetzwerk um schnurlose Zugangspunkte (access points) erweitert. Andererseits
Ad-hoc-Lésungen, welche ahnlich einem Peer-to-Peer-Netzwerk (P2P) der Direktver-
bindung von einigen wenigen Computern dienen.
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Abb. 4.5-3: Aufbau eines Glasfaserkabels [in Anlehnung an [Lipi12]].

Bei der Infrastrukturlésung dient der W-LAN-Access-Point als Briicke zwischen dem lei-
tungsgebundenen und dem schnurlosen Netzwerk und gleichzeitig als zentraler Netz-
werkmanagementcontroller fir das schnurlose Netz. Er koordiniert die DatenUbertra-
gung verschiedenster schnurloser Komponenten innerhalb seiner Reichweite sowie
die An- und Abmeldung der Komponenten. Gewohnlich sind in einer W-LAN-Infra-
strukturlésung mehrere Access-Points zu finden, welche z. B. in den Buros, Korridoren
oder im Freibereich der Unternehmung installiert sind. Kleinere Gebaude oder abge-
grenzte Bereiche nutzen einzelne schnurlose Zugangspunkte, oft auch in Verbindung
mit einem DSL-Router oder anderen Zugangsmoglichkeiten zum Internet. Die maxi-
mal technisch erreichbare Datenlbertragungsleistung betragt derzeit 11 Gbps (WLAN
802.11ax) [Krat18]. Haufig werden auch noch Gerate mit 270 Mbps eingesetzt. Mehre-
re gleichzeitig verbundene Gerate teilen sich jedoch die Bandbreite und reduzieren die
Leistung damit entsprechend. Neben dem Einsatz von W-LANs in der Unternehmung
erfolgt zunehmend auch die Nutzung in 6ffentlichen Gebauden oder auf &ffentlichen
Platzen.

Der Aufbau von Ad-hoc-W-LAN-Netzwerken benétigt keinen zentralen Access-Point.
Die Topologie ahnelt der eines Peer-to-Peer-Netzwerkes, da ein zentraler Netzwerkma-
nagementcontroller fir den Betrieb nicht notwendig ist. Jeder Knoten im Netz kom-
muniziert direkt mit einem anderen. Sinnvoll ist die Nutzung von W-LAN-Ad-hoc-Netz-
werken bei der Unterstlitzung kooperativer computergestitzter Arbeiten in rdumlicher
Nahe, z.B. bei der gemeinsamen Arbeit an Dokumenten oder beim Dateiaustausch
zwischen Rechnersystemen.

Zur Verbindung raumlich entfernter Unternehmungsstandorte bietet sich auch der Ein-
satz von Richtfunk an. Hierbei erfolgt der Aufbau einer Punkt-zu-Punkt-Verbindung
raumlich entfernter Stationen, welche direkten Sichtkontakt bendtigen. Die maximale
Entfernung zwischen den Funkknoten betrdgt je nach Frequenz 30-100 km, was den
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Einsatznutzen raumlich beschrankt. Auch die Datenlbertragungsleistung ist mit 2-34
Mbit/s relativ gering, lasst sich aber durch mehrere parallele Systeme deutlich erhéhen
[Lipi17].

Weiterhin sind globale Funkverbindungen auch durch den Einsatz eines Satelliten mog-
lich. Dabei werden die Daten an einen Satelliten Ubertragen, welcher diese innerhalb
eines abgegrenzten Bereiches sendet. Damit die Daten nur vom Adressaten empfangen
werden konnen, erfolgt die Verschliisselung mit einer benutzerbezogenen Kennung.

4.6 Referenzmodelle der Dateniibertragung **

Zur Erméglichung der Ubertragung von Daten in einem Netzwerk spielen Stan-
dards eine wesentliche Rolle, um unterschiedlichsten Systemen und Anwen-
dungen eine einheitliche Schnittstelle zur korrekten Ubertragung von Daten
anzubieten. Hier haben sich mit dem ISO/0SI-Modell und dem TCP/IP-Modell
zwei Referenzmodelle etabliert.

Das bekannte 1SO/OSI-Modell als Referenzmodell zur Kommunikation zwischen hete-
rogenen Systemen ist dabei unabhangig von den eingesetzten Architekturen, Proto-
kollen und Anwendungen:

»Das OSl-Referenzmodell«, S. 68

Als zweites verbreitetes Modell gilt das TCP/IP-Referenzmodell, das die standardisierte
Kommunikation zwischen Systemen, Diensten und Anwendungen ermdglicht, die als
grundlegendes Ubertragungsprotokoll TCP/IP nutzen:

»Das TCP/IP-Referenzmodell«, S. 71

4.6.1 Das OSI-Referenzmodell **

Das OSI-Referenzmodell der Internationalen Standardisierungsorganisation
(ISO) ist eines der bedeutendsten Modelle zur Beschreibung der Kommuni-
kation zwischen verschiedenen Rechnersystemen. Aufgrund der Einteilung in
sieben Ebenen wird es haufig auch als seven-layer-model bezeichnet.

Das OSl-Referenzmodell (Open System Interconnection) der ISO (Internationale
Standardisierungs-Organisation) wurde ab 1977 als Grundlage fur die Bildung von
Kommunikationsstandards entworfen. Das Modell wurde 1984 als ISO-Norm 7498
verabschiedet und vom CCITT (Comité Consultatif International Télégraphique et Télé-
phonique — heute International Telecommunication Union (ITU)) als Norm fur digitale
Schnittstellen X.200 sowie vom DIN (Deutsches Institut fir Normung e.V.) als DIN ISO
7498 Ubernommen. Das Ziel des Modells liegt in der Gestaltung offener Systeme zur
Ermoglichung einer Kommunikation zwischen heterogenen Systemen, insbesondere
verschiedenen Rechnernetzen, auf der Basis anwendungsunterstitzender Grunddiens-
te. Mogliche Grunddienste sind z. B. die Datenubertragung, das virtuelle Terminal, der
Fernzugriff auf Dateien und der Austausch von E-Mail.

In dem 1SO/0OSI-Referenzmodell wird die Kommunikation zwischen zwei Systemen
in die nachfolgend aufgelisteten sieben abstrakten Schichten (layer) unterteilt. Jede
Schicht ist so definiert, dass von ihr eine klar abgegrenzte Funktion wahrend der Kom-
munikation erfullt wird:
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Schicht 1: Bitbertragungsschicht (physical layer)
Schicht 2: Sicherungsschicht (data link layer)
Schicht 3: Vermittlungsschicht (network layer)
Schicht 4: Transportschicht (transport layer)
Schicht 5: Sitzungsschicht (session layer)

Schicht 6: Prasentationsschicht (presentation layer)
Schicht 7: Anwendungsschicht (application layer)

Die Schichten 1 bis 4 umfassen dabei transportorientierte Funktionen und die
Schichten 5 bis 7 anwendungsorientierte Funktionen, wobei die einzelnen Schich-
ten hierarchisch angeordnet sind und aufeinander aufbauen. Die unterste, erste Schicht
bildet die Bitubertragungsschicht und die oberste, siebte Schicht die Anwendungs-
schicht (auch »Verarbeitungsschicht«).

Die Kommunikation, d. h. der Datenaustausch zwischen jeweils benachbarten Schich-
ten in einem System, erfolgt Uber exakt definierte Schnittstellen. Nur Gber diese
Schnittstellen stellt die jeweilige Schicht der nachsthéheren Schicht Dienstleistungen
(services) zur Verfigung und nimmt ihrerseits die Dienste der nachstniedrigeren Schicht
in Anspruch.

Die Kommunikation Uber mehrere Systeme wird innerhalb einer Schicht tGber Proto-
kolle gesteuert. Protokolle legen Regeln und Formate fur die Kommunikation fest.
Zur Verdeutlichung wird im Folgenden der Weg der Daten zwischen zwei Anwendun-
gen, die auf zwei Uber ein Kommunikationsmedium verbundenen Systemen A und B
ausgefuhrt werden, erldutert (siehe Abb. 4.6-1).

Sendet eine Anwendung A auf dem System A eine Nachricht an eine zweite An-
wendung B auf einem entfernten System B, so findet auf Schicht 7 in einem ersten
Schritt die Einbettung der Daten in ein entsprechendes Anwendungsprotokoll statt,
um Uber eine definierte Schnittstelle als Nutzdaten (payload) an die néchst tiefer lie-
gende Schicht 6 weitergereicht zu werden. Um den Weg, den die Daten im weiteren
Verlauf bis zu System B nehmen, kiimmert sich Schicht 7 nicht mehr, da ihr nur die
Schnittstelle zu der nachst tiefer liegenden Schicht 6 bekannt ist.

Innerhalb der Schicht 6 erfolgt nun die Verarbeitung der im weiteren Sinne unverander-
ten Nutzdaten entsprechend der Vorschriften des Kommunikationsprotokolls. Die da-
bei gewonnenen Informationen werden als Anweisungen fur die empfangende Schicht
6 des Systems B im Header (H6 in der Abb. 4.6-1) gesammelt. Ein Protokoll definiert
das Format des in einem Bitmuster vorliegenden Headers. Dieser Header der Schicht 6
wird der Payload vorangestellt und gemeinsam hiermit an die tiefer liegende Schicht 5
weitergereicht.

Analog verfahren auch die weiteren Schichten 5 bis 2. In Schicht 2 wird neben dem
Header noch ein der Fehlerkontrolle dienender Trailer an das Datenpaket angehangt.
Das zusammengesetzte Datenpaket, einschlieBlich vollstandigem Rahmen (frame) aus
Header und Trailer, wird dann in der Schicht 1 als Bitstrom an das physikalische Kom-
munikationsmedium (z. B. Koaxialkabel) Gbergeben und von diesem zu System B trans-
portiert. Nach dem Eintreffen in System B durchlduft das Datenpaket erneut die ein-
zelnen Schichten, nun in umgekehrter Richtung (von Schicht 1 bis Sicht 7). In den
jeweiligen Schichten werden die fir sie bestimmten Header bzw. Trailer von den Da-
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Abb. 4.6-1: Kommunikation zwischen zwei Systemen im ISO/OS|-Referenzmodell.

ten abgetrennt und ausgewertet. AnschlieBend werden die Nutzdaten an die jeweils
hoher liegende Schicht in der Form weitergereicht, wie sie die entsprechende Schicht
von System A abgeschickt hat. Fur die einzelnen Schichten in System B sind bei diesem
Prozess die tiefer liegenden Schichten bis auf die Schnittstellen unbekannt. Es erfolgt
damit logisch eine direkte Verbindung mit der jeweils entsprechenden Partnerschicht
auf System A. Nach dem Durchlaufen samtlicher Schichten wird die Nachricht letztlich
in Schicht 7 an die Anwendung B weitergeleitet.

Fur die einzelnen Schichten stellt sich der geschilderte Kommunikationsprozess, ob-
wohl er physikalisch vertikal durch die Schichten verlduft, logisch als direkte horizontale
Kommunikation mit der gleichen Schicht des anderen Systems dar. Diese horizontale
Kommunikation wird auch als Peer-to-Peer-Kommunikation bezeichnet.

Entsprechend der Aufgaben der verschiedenen Schichten lassen sich auch die Funkti-
onsweisen unterschiedlicher Netzwerkkomponenten erlautern.

Ein Router arbeitet z. B. auf der Schicht 3 des ISO/OSI-Modells. Er ermdglicht Verbin-
dungen zwischen ggf. physikalisch getrennten Netzwerken, die zwar z. B. unterschied-
liche logische Adressraume, aber dieselben Adressierungsmechanismen verwenden.

Ein Gateway verbindet Netzwerke mit vollig unterschiedlichen Protokollen und lo-
gischen Adressierungen oberhalb der Vermittlungsschicht. Er kann daher als eine
Art Uberbegriff fur jegliche Form der Verbindung zwischen ggf. auch inkompatiblen
Netzwerksegmenten und Netzwerken aufgefasst werden. In Microsoft Windows-Be-
triebssystemen wird entsprechend auch das System, das an der Grenze zwischen LAN
(Local Area Network) und WAN (Wide Area Network) Einsatz findet, als Gateway be-
zeichnet.
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Als wichtiger praktischer Beitrag des ISO/OSI-Referenzmodells wird die beschriebene
explizite Unterscheidung zwischen den drei Konzepten Dienst, Schnittstelle und Pro-
tokoll angesehen. Diese Aufteilung findet sich in vielen gebrauchlichen Kommunikati-
onsprotokollen wieder.

4.6.2 Das TCP/IP-Referenzmodell **

Aufgrund der offenen und dezentralen Organisation des Internets kommen
hier insbesondere das TCP und das IP-Protokoll zum Einsatz. Das TCP/IP-Re-
ferenzmodell beschreibt formal die verschiedenen Ebenen des Kommunikati-
onsprozesses auf Basis der enthaltenen Protokolle (siehe hierzu ausfiihrlich
[MeSa12, S. 31ff.]).

Die Ziele der Entwicklung des TCP/IP-Referenzmodells (TCP/IP= Transmission Control
Protocol/Internet Protocol) liegen in der Unabhangigkeit von der Architektur der Host-
Rechner und von der verwendeten Netzwerk-Technik, in den universellen Verbindungs-
maoglichkeiten im gesamten Netzwerk, in einer Ende-zu-Ende-Quittung und in der
Standardisierung der Anwendungsprotokolle [LLS10, S. 327 f.].

Ebenso wie das ISO/OSI-Modell besteht auch das TCP/IP-Referenzmodell aus meh-
reren Schichten. Die gangige Einteilung erfolgt in die vier Schichten: Anwendungs-,
Transport-, Internet- und Netzwerk-Schicht. Abb. 4.6-2 zeigt eine Gegeniberstellung
von ISO/OSI-Modell und TCP/IP-Modell.

ISO / OSI TCP/IP

Abb. 4.6-2: Vergleich zwischen den Schichten des TCP/IP und ISO/OSI-Referenzmodells.

Wie beim I1SO/OSI-Modell handelt es sich bei dem TCP/IP-Modell um einen Stapel meh-
rerer aufeinander aufbauender Schichten mit ihren jeweiligen Protokollen und Da-
tenstrukturen. Die Unabhangigkeit der Schichten voneinander geht soweit, dass je-
de Schicht eigene Termini fur die eigenen Datenstrukturen aufweist. Das bei ISO/OSI
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beschriebene Prinzip, dass jede Schicht der jeweils Gibergeordneten Schicht Dienste an-
bietet, die Kapselung der Aufgaben in den Schichten und auch die Ubertragung von
Kontrollinformationen fir die empfangende Schicht in Form von Headern, sind auch
hier wiederzufinden.

Die verschiedenen Protokolle, welche die Basis fur die Dienste und Anwendungen der
verschiedenen Schichten bilden, sind innerhalb der vier Schichten definiert. In jeder ein-
zelnen Schicht werden mehrere Protokolle angeboten, wie in Abb. 4.6-3 verdeutlicht
(siehe hierzu ausfuhrlich [MeSa12, S. 31 ff.]).

Anwendungsschicht  SMTP  Telnet HTTP

ICMP
RARP | ARP

Abb. 4.6-3: TCP/IP Protokolle.

Exkurs Eine Protokollreise

Die Nutzung aller internetbasierten Dienste erfolgt auf der Grundlage verschiedens-
ter Protokolle aus der Internetprotokollfamilie. Die Protokolle sind den logischen
Ebenen der Referenzmodelle (OSI und TCP/IP) zugeordnet, die bei Kommunika-
tionsprozessen systematisch durchlaufen werden und Uber definierte Schnittstel-
len miteinander kommunizieren. Uber diese Schnittstellen stellt eine Schicht der
nachsthoheren Schicht Dienstleistungen zur Verfiigung bzw. nimmt die Dienste der
nachstniedrigeren Schicht in Anspruch. Zu den wichtigsten TCP/IP-Funktionen ge-
horen die logische Adressierung (Logical Addressing) und Wegfindung (Routing)
Uber das Internet Protokoll (IP), die Fehlerbehebung und Flusssteuerung tber das
Transmission Control Protocol (TCP), die Namensauflésung tber das Domain Name
System (DNS) und die Anwendungsunterstitzung (z. B. tber http). Das Zusammen-
spiel der Protokolle wird nachfolgend exemplarisch am Beispiel des Aufrufs einer
Webseite verdeutlicht:

Der Aufruf einer Webseite beginnt auf der Anwendungsebene mit der Eingabe ei-
ner Zieladresse, wie z. B. www.google.de, in den Internetbrowser. Die Kommunika-
tion basiert dabei auf dem Hypertext Transfer Protokoll (http), welches grundlegen-
de Regeln zur Ubermittelung von Webseiten im HTML-Format beinhaltet und mit
dessen Hilfe Nachrichten (Messages) ausgetauscht werden. Nachrichten sind dabei
entweder vom Client an den Server gesendete Anforderungen (Request), oder vom
Server an den Client gesendete Antworten (Response), weshalb auch vom Request-
Response-Prinzip gesprochen wird.
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Die Ubermittlung von Nachrichten erfolgt im Internet in Datenpaketen (Packets),
die jeweils aus verschiedensten Header-Informationen (Kopfdaten, vergleichbar mit
einem Adressfeld auf einem Brief), z. B. tGber das Ziel, die Quelle und eine mog-
liche Aufteilung der Nachrichten, und einem Body (Rumpf) mit den eigentlichen
Nutzdaten bestehen. Jede Schicht stellt dabei den von der ihr vorgelagerten Schicht
Ubermittelten Daten einen eigenen Header voran, so dass die Datenpakete am Ende
auf der physikalischen Schicht wie in der Abbildung dargestellt versendet werden.

Auf der Transportschicht kommt das Transmission Control Protocoll (TCP) zum
Tragen, welches fiur den Transport der Datenpakete zustandig ist. Hier sind Me-
chanismen definiert, mit Hilfe derer standig tberprift wird, ob Datenpakete beim
Transport verlorengegangen sind, doppelt vorkommen oder in falscher Reihenfolge
Ubertragen wurden. So sendet der Empfanger beispielsweise nach Empfang jedes
einzelnen Datenpaketes eine Bestatigung (Acknowledgement) an den Sender zu-
rtck, bei dessen Ausbleiben Uber einen definierten Zeitraum hinaus ein Datenpa-
ket erneut gesendet wird. Mit der Flusssteuerung passt TCP zudem die Ubertra-
gungsgeschwindigkeit kontinuierlich an die auf den Ubertragungswegen verfligba-
re Bandbreite an, in dem es im Prozess des » Windowing« die Anzahl der gleich-
zeitig versendeten Pakete stetig erhéht, bis die Ubertragung fehlschlagt und die
Anzahl| wieder halbiert wird.

Es ist wichtig zu verstehen, dass im Internet keine Punkt-zu-Punkt-Verbindung zwi-
schen Kommunikationspartnern aufgebaut wird, sondern Router den Weg der Pa-
kete in einem verbindungslosen Kommunikationsprozess schrittweise individuell be-
stimmen. Im TCP-Header befinden sich entsprechend u. a. eine Sequenznummer
und eine Acknowledgement-Nummer fir das jeweilige Paket. Dartiber hinaus ent-
halt der TCP-Header auch die Portnummer von Sender und Empfénger, die den
versendeten Daten sozusagen passenden Turen auf den Rechnern zuordnen. Im
vorliegenden Beispiel laufen die Datenpakete Uber Port 80, der als »Tir« fur das
Hypertext Transfer Protocol (http) und damit fur Webseiten agiert.

= NS TCP
s O
g § Header
o
2 £
o) o
= s IP TCP
o = Header Header
o
Ethernet IP TCP
Header Header Header

Abb. 4.6-4: Aufbau der Datenpakete.
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Hinter der urspriinglich in den Browser eingegebenen Zieladresse verbirgt sich der
sog. Uniform Resource Locator (URL), der eine einzelne Datei auf dem Webserver
adressiert und das folgende Format aufweist [Schn17b]:
Protokoll://Servername.Domainname.Top-Level-Domain:TCP-Port/Pfad/Datei
Beispiel: https:/Awww.elektronik-kompendium.de/sites/net/0902231.htm

Diese Eingabe muss mit Hilfe des Domain Name Systems (DNS) in eine IP-Adresse
aufgelost werden, da einzelne Rechner (hosts) im Internet nur Uber eine logische
IP-Adresse gefunden werden kénnen. Bei IP-Adressen ist zwischen der Version 4
(IPv4) und der Version 6 (IPv6) zu unterscheiden, wobei IPv4-Adressen aus 32 Stel-
len (4 Byte) im Binarformat bestehen, die in vier durch Punkte getrennte Gruppen
unterteilt und in jeder Gruppe zur besseren Lesbarkeit durch Dezimalzahlen darge-
stellt werden. IPv4 bietet damit einen Adressraum von 0.0.0.0 bis 255.255.255.255
mit insgesamt ca. 4,3 Milliarden Adressen. Der Domain-Name www.google.de ent-
spricht zum Beispiel der IPv4-Adresse 172.217.22.99, die so auch direkt in den
Browser eingegeben werden kann. Die neuere IP Version 6 (IPv6) soll einige Proble-
me von IPv4 |6sen, darunter insbesondere die mittlerweile deutlich zu geringe Zahl
an verfigbaren Adressen. IPv6-Adressen haben eine Lange von 128 Bit und bie-
ten damit 2128, also rund 340 Sextillionen, verfiigbare Adressen. Sie werden in 8
durch Doppelpunkte getrennten Blocken im Hexadezimalsystem dargestellt, wobei
fihrende Nullen und aufeinanderfolgende Blécke von Nullen weggelassen werden.
Zur Namensauflésung des Domain-Namens in eine IP-Adresse wird zunachst eine
Anfrage an einen DNS-Server als Teil des Domain Name Systems gestellt. Es han-
delt sich hierbei um ein hierarchisch aufgebautes System aus Servern, die Domain-
Namen in IP-Adressen tbersetzen. Das Domain Name System agiert also im Grun-
de wie ein dezentrales Telefonbuch, mit Hilfe dessen die Telefonnummern (hier IP-
Adressen) zu bestimmten Namen gefunden werden kénnen. DNS-Server werden
u.a. von Internet Service Providern (1&1, Telekom, usw.), oder auch von Google
(z.B. 8.8.8.8.) betrieben.

Der Zielrechner fur die Anfrage, also der Webserver mit seiner IP-Adresse, ist nun
bekannt. Auf der Netzwerkebene stellt das Internetprotokoll (IP) daher den von der
Transportschicht erhaltenen Daten auf der Internetschicht einen IP-Header voran,
so dass diese von den Routern im Internet zum Ziel weitergeleitet werden kon-
nen. Die nachfolgende Abbildung zeigt den Headeraufbau eines IPv4-Pakets mit
der Ladnge von 20 Byte. Das Feld TTL definiert beispielsweise eine »Time to Live,
welche festlegt, wie oft ein Datenpaket maximal von Routern weitergleitet wird, be-
vor es verworfen wird. Das Feld Protokolltyp beinhaltet eine Information dartber,
welches Protokoll (hier das Transmission Control Protocoll, TCP) dem IP-Datenpa-
ket zugrunde liegt. Da die Datenpakete, die auch Datagramme genannt werden,
eine vorgeschriebene Lange bzw. GréBe nicht Uberschreiten dirfen, es sich bei den
zu versendenden Daten aber i. d. R. um groBere Datenmengen handelt, missen
mehrere Datenpakete geschnirt und nacheinander tGbertragen werden.

Auf physikalischer Ebene schlieBlich greift auf der Netzwerkschicht in modernen
Netzwerken i. d. R. das Ethernet-Protokoll. Hier erfolgt die Versendung der Daten
in Form von Ethernet Frames, die aus den IP-Datenpaketen und Ethernet Headern
bestehen.
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Mit den MAC-Adressen (Media Access Control) wird im Ethernet Header neben den
bereits erlduterten Domain-Namen und IP-Adressen eine dritte Ebene der Adressie-
rung hinzugeflgt, die einzelne Netzwerkkomponenten physikalisch (im Gegensatz
zur logischen Adressierung durch IP) benennt. MAC-Adressen werden direkt vom
Hersteller oder auch softwaretechnisch jedem einzelnen Netzwerkadapter eines
Rechners zugeordnet und identifizieren ihn und den relevanten Netzwerkadapter
innerhalb eines Netzwerkes damit eindeutig.

32-Bit
4 »
N |4
y
VERS LEN TOS Lange des Datagrammes
Identifikator FLAG Offset des Fragments
TTL Protokolltyp Prufsumme des Headers

IP-Adresse des Absenders

IP-Adresse des Empfangers

Optionen

Abb. 4.6-5: Aufbau eines IPv4 Header.

Ein Switch kann so mit Hilfe der MAC-Adresse Nachrichten innerhalb eines Netz-
werkes ausschlieBlich an den gewiinschten Zielrechner weiterleiten, ohne die tbri-
gen Rechner im Netzwerk und die zur Verfiigung stehende Bandbreite unnétig zu
belasten.

Neben den dargestellten Schritten, Mechanismen und Regeln greifen in der Praxis
zahlreiche Weitere, die zum Beispiel das Routing, also die Weiterleitung der Da-
tenpakete von einem Router zum nachsten regeln. Fihrt man sich aber nur schon
die Komplexitat der dargestellten Schritte vor Augen, so wird klar, was fur eine
beeindruckende Erfindung das Internet mit seinen universellen Standards darstellt
und wie unglaublich die heutige Geschwindigkeit und Robustheit der Datentber-
tragung im Internet ist.

4.7 Internet, Intranet und Extranet *

Die schnelle Entwicklung und Verbreitung des Internets als weltumspannen-
dem, leistungsfahigem und allgemein verfiigbarem Netz hat zu vielfiltigen
Veranderungen der Einsatzmoglichkeiten von luK-Techniken in der Unterneh-
mung und auch im privaten Umfeld gefiihrt. Im Folgenden werden wichtige
Standarddienste und Anwendungen im Internet behandelt, der Ablauf des
Aufrufs einer Webseite erldutert, sowie Intranet und Extranet als besonde-
re Formen von Unternehmungsnetzwerken auf Basis der Internettechnologie
vorgestellt.
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Obwohl die technische Entwicklung des Internets und der angebotenen Dienste noch
vergleichsweise jung ist, schreitet die Verbreitung rasend schnell voran. Das Internet
wird in Unternehmungen und vielen privaten Haushalten, insbesondere in den Indus-
trielandern, bereits als infrastrukturelle Grundausstattung betrachtet. Hieraus resultie-
ren jedoch auch viele neue Probleme und Herausforderungen, welche oftmals den
Nutzen des Mediums infrage stellen und nicht organisationsintern, sondern allein un-
ternehmungsiibergreifend oder gar landertbergreifend l6sbar scheinen. Beispiel-
haft zu nennen sind etwa Hacker-Angriffe oder die kriminelle Nutzung von Bank- oder
Kreditkartendaten (vgl. zu den IT-Sicherheitsrisiken auch Kapitel »Datensicherheit und
Datenschutzg, S. 231).

Einen wichtigen Meilenstein fur die Verbreitung des Internets bildet der von Mitarbei-
tern im CERN'1992 entwickelte Dienst World Wide Web kurz WWW oder Web.

Abb. 4.7-1: Tim Berners-Lee [Clar14].

Der 1955 in London geborene Physiker Tim Berners-Lee legte am CERN (Europaische
Organisation fur Nukleare Forschung) in Genf mit seinem Programm Enquire die Basis
fir das Web. Der von Berners-Lee entwickelte Dienst diente urspriinglich dem Infor-
mationsaustausch zwischen den verschiedenen Forschungseinheiten des CERN. Durch
seine Hypermedialitat und daher intuitive Nutzbarkeit mit einem Web-Browser hat die-
ser Dienst wesentlich zur heutigen Verbreitung und Nutzung des Internets beigetragen.
Bis 2017 ist die Zahl der Internetnutzer auf tber 3,5 Mrd. gestiegen (Abb. 4.7-2).

Um einen grundlegenden Uberblick tiber die Potenziale und Funktionalitaten zu geben,
erfolgt zunachst die Darstellung der grundlegenden Internet-Dienste:

»Standarddienste und Anwendungen im Internet«, S. 77

1CERN, die Europadische Organisation fur Nukleare Forschung (Conseil Européenpour la Recherche Nucléaire), hat
ihren Hauptsitz in Genf (Schweiz).
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Abb. 4.7-2: Entwicklung der Internet-Hosts [Stat19c].

Als eine der am meisten genutzten Funktionalitaten dient das HTTP-Protokoll (Hyper-
text Transfer Protocol) zum Aufruf bzw. Ubertragung einer Web-Seite. Exemplarisch
wird daher aufgezeigt, wie der Ablauf des Aufrufes einer Web-Seite verlauft:

»Aufruf einer Web-Seite«, S. 79

Die Potenziale des Internets finden ldngst auch innerhalb von Unternehmungen in Form
von Intranets Anwendung:

»Aufbau und Einsatzmoglichkeiten des Intranets«, S. 80

Auch nutzen Unternehmungen die Internet-Technik, um mit Hilfe von Extranets ihre
Kunden- und Lieferantenbeziehungen zu verbessern:

»Ziele und Einsatz des Extranets«, S. 81

4.7.1 Standarddienste und Anwendungen im Internet *

Die wichtigsten Dienste lassen sich in die vier Bereiche Kommunikationsdiens-
te, Informationsdienste, Dateilibertragungsdienste und Remotedienste unter-
teilen. Weiterhin sind auch mobile Dienste kaum noch aus dem beruflichen
und privaten Alltag wegzudenken.

Unter den im Internet verfligbaren Kommunikationsdiensten ist der zeitgleiche oder
zeitversetzte Informationsaustausch mit an einem oder verschiedenen Orten in der Un-
ternehmung befindlichen bekannten oder anonymen Personen oder Gruppen zu ver-
stehen. Die grundlegenden genutzten Dienste sind E-Mail, Internet Relay Chat in
verschiedenen Auspragungen und Diskussionsgruppen, wie beispielsweise in sozia-
len Netzwerken.
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Der Web-Server einer Organisation oder auch einer privaten Person halt Informatio-
nen meist in der Form von HTML (Hyper Text Markup Language)-Seiten vor und stellt
diese Uber das HTTP-Protokoll (Hypertext Transfer Protocol) zur Verfigung. Grundle-
gend ist hierbei zwischen statischen und dynamischen Seiten zu unterscheiden. Wah-
rend bei statischen Web-Seiten das Layout und der Inhalt in HTML-Code erstellt sind,
ist bei dynamischen Seiten nur das Layout fest hinterlegt. Der Inhalt wird auf Basis
der empfangenen Anfrage z. B. aus einer Datenbank ausgelesen und mit den Layout-
Informationen zusammen als HTML-Code ausgegeben.

Der Client nutzt zum Zugriff auf diese Informationen und zu deren Darstellung einen
Web-Browser, der durch den Aufruf einer konkreten HTML-Seite eine Anfrage an den
Web-Dienst des Internet-Servers stellt und die empfangenen Daten entsprechend der
dem genutzten Protokoll zugrunde liegenden Syntax auswertet und darstellt.

FTP (File Transfer Protokoll) bezeichnet das Protokoll zur Ubertragung von Daten zwi-
schen zwei Rechnersystemen sowie die zur Ubertragung notwendigen Anwendungen,
wie den FTP-Server, der den Dienst bereithalt, und den FTP-Client als Dienstenutzer.
Der Server prift die Notwendigkeit einer namentlichen Anmeldung fir die Nutzung
des Dienstes oder die Moglichkeit des anonymen Zugriffs sowie die Rechte des Nut-
zers, also ob er nur Dateien lesen, herunterladen, ausfihren, manipulieren, 16schen
oder ob er auch Dateien hochladen und ablegen kann.

Die Besonderheit bei Remotediensten liegt in der Nutzung eines fremden Systems,
welches einen oder mehrere Befehle abarbeitet und das Ergebnis an den Client zurtick-
sendet. Der bekannteste Dienst, welcher als Basis zahlreicher Anwendungen in diesem
Bereich dient, ist Telnet. Telnet ist ein Terminalemulationsprogramm und bietet die
Maoglichkeit, mit einem meist leistungsstarken Host-Rechner eine Verbindung aufzu-
bauen und diese aufrechtzuerhalten, um anschlieBend Befehle an den Host zu senden.
Anwendungen, welche Telnet-Dienste nutzen, sind z. B. Fernsteuerungskonsolen, die
den Zugriff auf ein anderes Rechnersystem zur Wartung oder Reparatur ermoglichen.
Haufig sind Fernsteuerungskonsolen in andere System- und Anwendungssoftware in-
tegriert, wie z. B. in das Betriebssystem Microsoft Windows. Die Nutzung von Telnet-
Anwendungen bietet groBe Vorteile fur die Wartung und Pflege von Rechnern im
Rahmen der Fernwartung. Andererseits konnen Uber eine Terminalserver-Architektur
wie z. B. Citrix-Access-Gateway leistungsfahige Rechnerressourcen und Anwendungen
kostenguinstig fir mehrere Mitarbeiter zur Verfligung gestellt werden.

Der Einsatz mobiler Anwendungen im privaten und beruflichen Umfeld hat massiv an
Bedeutung gewonnen. Dazu werden insbesondere Smartphones und Tablets genutzt,
welche sich u. a. durch ihre BildschirmgréBe mit Touchscreen-Bedienung auszeichnen.
Die Anbindung an das Internet erfolgt Gber die Telefonverbindung (UMTS als 3rd Ge-
neration Verbindung, 3G, oder LTE als 4th Generation Verbindung, 4G) oder tber ein
WLAN. Bei den fir mobile Endgerate im Internet angebotenen Diensten lassen sich
zwei unterschiedliche Entwicklungen beschreiben. Einerseits werden die Inhalte und
Funktionalitdten einer Web-Seite an die Verwendung auf dem mobilen Gerat ange-
passt (mobile web) und kénnen dann, wie bei einem normalen PC, Uber einen Web-
Browser betrachtet bzw. genutzt werden. Alternativ werden speziell fir die Endgerate
mobile Anwendungen (Apps) entwickelt, die abhangig vom jeweiligen Betriebssystem
sind.



4.7 Internet, Intranet und Extranet *

Als technischer Vorteil des App-Einsatzes sind z. B. die Mdglichkeit der Anbindung und
Nutzung weiterer, auf dem mobilen Endgerat verfligbarer Dienste, wie etwa GPS, an-
zusehen. Dariber hinaus ist es auch Bestreben der Endgerate- bzw. Betriebssysteman-
bieter, in Form eines besonders breiten und flexiblen Angebots mobiler Anwendungen
ein Alleinstellungsmerkmal zu schaffen.

4.7.2 Aufruf einer Web-Seite **

Beim Aufruf einer Web-Seite liber einen Web-Browser lauft im Hintergrund
ein komplexer Prozess ab.

Der Aufruf einer Web-Seite beginnt mit einer Anfrage an einen Web-Server (Schritt
1, Abb. 4.7-3). Dabei wird die Adresse des Servers durch dessen URL angegeben.
Aufgrund der Anfrage an den Web-Server liefert dieser als Resultat die darzustellenden
Informationen (Daten) an den anfragenden Web-Browser bzw. Client zurtick.

P Dateisystem (Nicht-Web-
[ el (statische Web-Seiten) Anwendung)
T T T
4 5 7 8 10 1
R T R
Web-Browser — 6 — Web-Server — 9 » Web-Anwendung
¢ 15 —
T T
3 2 13 12
| 4 | 4
Proxy-Cache Datenbank

Abb. 4.7-3: Funktionsweise des Aufrufs einer Webseite.

Entsprechend der Beschreibung pruift der Client jedoch zunachst das Vorhandensein
der gesamten Seite oder eines Teils der Seite im lokalen Cache-Speicher (Schritt 2+3)
oder auf dem im Web-Browser konfigurierten Proxy-Server (Schritt 4+5). Bei fehlen-
der Verfligbarkeit der Seite im Proxy erfolgt die Anfrage tGber den Web-Server (Schritt
6). Abhangig von der Art der angefragten Seite ergeben sich ggf. Anfragen an zu-
satzliche Webanwendungen und/oder Datenbanken, um die Inhalte der Web-Seite an
den Client zu Gbertragen. Entsprechend der Konfiguration des Clients wird das Ergeb-
nis der Abfrage ebenfalls auf dem Proxy-Server und/oder im Proxy-Cache des Clients
gespeichert.
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Auf diese Weise bereitgestellte Web-Seiten auf einem Web-Server werden gewohnlich
in der Beschreibungssprache HTML (Hypertext Markup Language) in statischer Form
(als HTML-Datei) vorgehalten. Dann ist lediglich der Abruf der entsprechenden Dateien
erforderlich (Schritt 7+8). Komplexere Web-Seiten werden zum Zeitpunkt der Anfra-
ge dynamisch generiert. Dazu ist ein Anwendungsserver erforderlich (Schritt 9). Dieser
stellt z. B. eine Anfrage an eine Datenbank (Schritt 12) oder an eine weitere Anwen-
dung (Schritt 10) und erhalt die entsprechenden Ergebnisse zurtick (Schritte 11+13).
Diese Daten setzt der Anwendungsserver mit den Informationen Uber Gestaltung und
Layout in eine HTML-Seite um und liefert sie an den Web-Server aus (Schritt 14), wel-
cher die resultierende HTML-Seite an den Browser des Web-Clients weitergibt (Schritt
15).

Aufgrund der starken Verflechtung der Seiteninhalte und der Inhaltsdarstellung bei
der Nutzung von HTML wurde die Beschreibungssprache XHTML (Extended Hypertext
Markup Language) entwickelt, welche eine Integration von XML in HTML ist und da-
mit die Trennung von Inhalt und Formatierung bei der Erstellung, Wartung und Pflege
von Web-Seiten erlaubt.

ZeitgemaBe Web-Seiten integrieren die unterschiedlichsten Multimedia-Inhalte und in-
teragieren mit ihren Benutzern. Um diese Anforderungen zu erfullen, werden schritt-
weise die bisherigen Web-Sprachen HTML und XHTML durch den neuen Standard
HTML5 ersetzt.

4.7.3 Aufbau und Einsatzmoglichkeiten des Intranets *

Grundsatzlich kommen im Intranet dieselben Techniken zum Einsatz wie im
Internet. Dies bezieht sich auf die Client/Server-Architektur, auf die genutz-
ten Ubertragungsprotokolle, auf die bereitgestellten Dienste und auf die ge-
nutzten Anwendungen. Die netzwerktechnische und anwendungsorientierte
Architektur ist daher mit dem Internet vergleichbar.

Das Intranet ist ein organisations- oder unternehmungsinternes Netz. Es dient
also lediglich der intraorganisationalen Vernetzung. Dabei kann ein Intranet durch-
aus global aufgebaut sein, z.B. wenn die Unternehmung weltweite Niederlassungen
besitzt und in den einzelnen Niederlassungen jeweils eigene Intranetserver betreibt.
Ebenso kann ein Intranet weltweit Uber eine Verbindung aus dem Internet erreichbar
sein. Die intraorganisationale Vernetzung ist nicht als physische Isolation des Intranets
gegeniber anderen Netzen zu verstehen, sondern als logische Architektur, welche ver-
schiedene technische Konzepte zur Zugriffsverwaltung bereitstellt.

Weiterhin ist das Intranet ein geschlossenes Netzwerk. Der Zugang ist nicht 6ffent-
lich, sondern nur einer bestimmten, klar definierten Nutzergruppe maglich, wobei Zu-
gangsberechtigte gewohnlich die Organisations- oder Unternehmungsmitglieder sind
und externe Nutzer oder Nutzergruppen explizit von der Nutzung ausgeschlossen wer-
den. Die Zugriffsverwaltung der Nutzer auf das Intranet kann von rein raumlich-tech-
nischen Kriterien abhangen oder durch Identifizierung und Authentifizierung erfolgen.
Haufig werden auch kombinierte Verfahren genutzt.
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Zusammengefasst lasst sich daher folgende Definition fiir ein Intranet festhalten:

Ein Intranet ist ein organisations- oder unternehmungsinternes geschlossenes,
nicht-offentliches Computernetzwerk auf der Basis der Internet-Techniken und -
Anwendungen, welches den Mitarbeitern einer Unternehmung als Informations-,
Kommunikations- und Anwendungsplattform zur Verfigung stellt.

4.7.4 Ziele und Einsatz des Extranets *

Die grundsatzliche Architektur eines Extranets ist der des Intranets sehr ahn-
lich. Auch hier werden dieselben Techniken wie im Internet genutzt, sowohl in
der Architektur, bei den genutzten Ubertragungsprotokollen als auch fiir die
bereitgestellten Dienste und Anwendungen.

Der Unterschied zwischen Intranet und Extranet liegt in der Zielsetzung. Wahrend das
Intranet nur organisationsinternen Mitgliedern zur Verfiigung steht, soll ein Extranet
die Beziehung zu Geschéftspartnern, wie z.B. Lieferanten und Kunden unterstitzen,
wobei Uiberwiegend die Beziehung zwischen Geschéaftspartnern (Business-to-Business
oder B2B) im Vordergrund steht. Neben der Bereitstellung von Informations- und Kom-
munikationsmaglichkeiten kénnen im Extranet z. B. neue Auftrage generiert, Preis- und
Artikelinformationen erfragt, offene Auftrage gepruft oder Umsatze und AuBenstande
eingesehen werden. Die hierzu bereitgestellten Anwendungen sind meist speziell fir
diesen Zweck entwickelt und werden im Intranet nicht genutzt. Andererseits handelt
es sich bei den genutzten Datenbestanden meist um Daten aus integrierten Systemen,
um die effiziente Weiterverarbeitung von z. B. Auftrdgen zu gewahrleisten oder dem
Geschaftskunden einen stets aktuellen Uberblick Gber die Verfligbarkeit der Produkte
zu geben. Die Ziele des Extranet-Einsatzes sind vielféltig und reichen von der Ubertra-
gung kleiner Datenbestdnde sowie der Informationsversorgung der Geschaftspart-
ner bis hin zur Unterstitzung unternehmenstibergreifender Geschaftsprozesse mit der
Nutzung einheitlicher und integrierter Datenbestande.

Fur das Extranet lasst sich daher folgende Definition festhalten:

Ein Extranet ist ein geschlossenes, nicht-6ffentliches Computernetzwerk auf der
Basis der Internet-Techniken und -Anwendungen, welches den Geschéaftspartnern
der Unternehmung als Informations-, Kommunikations- und Anwendungsplattform
zur Verfgung gestellt wird.

Abb. 4.7-4 veranschaulicht Intranet und Extranet, wobei die Vernetzung innerhalb der
Unternehmungen und zwischen Unternehmungen jeweils als logisches Konzept zu ver-
stehen ist. Unternehmung A stellt ihren Mitarbeitern innerhalb ihres Rechnernetzes
ein Intranet bereit und zusatzlich externen Partnern ein Extranet. Weiterhin bietet sie
Informationen im Internet an, wie z.B. Produkt- oder Serviceinformationen. Sowohl
die im Internet als auch die im Intranet und Extranet genutzten Daten stammen aus
dem gleichen Informations- bzw. Datenspeicher und symbolisieren die Integration des
Datenbestandes der Unternehmung. Entsprechend der Einsatzziele der verschiedenen
Anwendungen werden im Informations- und Datenspeicher nur die notwendigen In-
formationen bzw. Daten bereitgestellt. So kann eine Internet-Anwendung z. B. nur auf
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Rechnernetz Unternehmen A

Informations-/
Datenspeicher

Mitarbeiter Nahezu jeder

Kunde Lieferant ——

Abb. 4.7-4: Logische Abgrenzung zwischen dem Internet und den Konzepten Intranet und Extra-
net.

Produkt- und Supportinformationen zugreifen, nicht aber auf operative Daten, wie z. B.
Warenbestande oder Kundenumséatze. Im Extranet kann der einzelne Kunde auf seine
eigenen Umsatze oder Auftrdge zugreifen und auch Verfligbarkeiten, Lieferzeiten und
Preise der Produkte abfragen. Die Bereitstellung von Supportinformationen im Extra-
net ist meist ausfuhrlicher als im Internet. Der Intranet-Nutzer hat die umfangreichste
Zugriffsmaglichkeit auf die Unternehmungsdaten. Er kann alle Kunden-, Auftrags- und
Umsatzdaten einsehen und weitere Anwendungen, wie Analyse- oder Planungswerk-
zeuge nutzen, sofern er hierzu berechtigt ist.

4.8 Wiederholungsfragen **

Alle Fragen dieses Kapitels mit den dazugehérigen Antworten finden Sie im Kapitel
»Fragen & Antworten: Rechnernetze«, S. 263.

1 Was verstehen Sie unter einem Rechnerverbund und was unter Verbundvorteilen?

2 Erldutern Sie jeweils den Kommunikations- und den Lastverbund mit einem Bei-
spiel.

3 Was ist unter GRID-Computing zu verstehen?
Was zeichnet ein lokales Netzwerk (LAN) und was ein Fernnetz (WAN) aus?

5  Erlautern Sie das Client/Server-Konzept und verdeutlichen Sie anhand von Beispie-
len die Funktionsweise.

6  Welche Netzwerktopologien lassen sich mit welchen Vor- und Nachteilen unter-
scheiden?

7  Erldutern Sie Ziele und Aufbau des ISO/OSI-Referenzmodells?

8  Welche grundlegenden Internetdienste kennen Sie und was ermdglichen diese
Dienste?
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4.8 Wiederholungsfragen **

Erlautern Sie den Ablauf der Anfrage einer Web-Seite.

Was ist ein Intranet?

Vertiefungsaufgabe:

Diese Aufgabe soll Ihnen den Umgang mit IP Adressen naherbringen und lhnen
zeigen, welchen Weg Datenpakete von einem Rechner zu einem Zielrechner neh-
men kdénnen.

Teilaufgabe 1:

Versuchen Sie zunachst herauszufinden, welche Internetseite (Domain) sich hin-
ter der IP-Adresse »193.99.144.80« verbirgt, in welcher Néhe bzw. Region sich
der Webserver geografisch befindet und welcher Dienst fir die Namensauflésung
zustandig ist. Nutzen Sie zur Losung der Aufgabe zum Beispiel die Seite utrace
(http://www.utrace.de/).

Teilaufgabe 2:

Welche IPv6-Adresse verbirgt sich hinter dem von lhnen bestimmten Domain-
namen? Nutzen Sie zur Beantwortung der Frage die Seite heise online (https:
//goo.gl/kla2ct). Andern Sie hierzu die Abfrageart in »Hostname to Address Loo-
kup IPv6 (AAAA Record)«.

Teilaufgabe 3:
Wie viele IP-Adressen lassen sich mit IPv4 und IPv6 adressieren? Lesen Sie hierzu
den Artikel »Das Mega-Netz« auf: c't.de (https:/goo.gl/KAgLKR).

Teilaufgabe 4:
Uber wie viele Kontinente und Lander l4uft eine Abfrage mittels »Traceroute« zu
»amazon.de« Uber das Tool Traceroute DNS (https://goo.gl/34LHR?)?
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Der Einsatz von computergestiitzten Anwendungssystemen in Unternehmungen und
in der Verwaltung ist heute nicht mehr wegzudenken. Mit Beginn der zunehmenden
Nutzung von Computern in Industrieunternehmungen in den 1960er Jahren entstan-
den die ersten Softwaresysteme fur betriebliche Anwendungsbereiche. In den Jahren
ihres Einsatzes haben sich Qualitat, Einsatzmaoglichkeiten und Ausprdgungen dieser
Systeme eindrucksvoll entwickelt. Jeder Wirtschaftswissenschaftler, Wirtschaftsinfor-
matiker und auch Informatiker wird in seinem Beruf mehr oder minder mit ihnen in
Bertihrung kommen, sei es in Form der Nutzung, also zur Durchfiihrung seiner Aufga-
ben, als Teammitglied bei der Planung, Umsetzung und Einfiihrung, oder im Rahmen
der Konzeption und Programmierung. Die Nutzung von Computern und der aufgaben-
orientierten Anwendungssoftware setzt wiederum Systemsoftware, wie insbesondere
ein Betriebssystem, voraus. Das folgende Kapitel grenzt System- und Anwendungssoft-
ware voneinander ab und vermittelt lhnen einen Uberblick tber die jeweils wichtigsten
Auspragungen.

Zunachst werden Systemsoftware, Emtwicklungssoftware und Anwendungssoftware
als grobe Auspragungen von Software erlautert und voneinander abgegrenzt:

»System-, Entwicklungs- und Anwendungssoftware«, S. 86

AnschlieBend werden Anwendungssysteme als Sammelbegriff fir die Gesamtheit der
Anwendungsprogramme, einige grundlegende Begrifflichkeiten sowie Klassifikations-
maoglichkeiten beschrieben. Anwendungssysteme lassen sich unter anderem nach ih-
rem Verwendungszweck, d.h. den tatsachlichen Einsatzbereichen in der Unterneh-
mung oder Verwaltung, klassifizieren. Danach unterscheidet man drei Arten von An-
wendungssystemen, die hier vorgestellt werden:

»Anwendungssysteme«, S. 90

Lange Zeit entwickelten sich Anwendungssysteme als Insellésungen fur einzelne Teilbe-
reiche, Abteilungen oder Problemstellungen innerhalb einer Unternehmung. Mit dem
Fortschritt der technischen Moglichkeiten und in Anbetracht der steigenden Komplexi-
tat der zu unterstltzenden Aufgaben schlug die Entwicklung der Anwendungssysteme
jedoch dann eine neue Richtung ein, zugunsten einer verstdrkten Integration bisher
isolierter Einzelsysteme zu moglichst umfassenden, einheitlich arbeitenden Systemen:

»Integrierte Anwendungssystemex, S. 98

AbschlieBend wird mit Enterprise Resource Planning-Systemen (ERP) eine integrierte
Systemvariante der Anwendungssoftware vorgestellt, wie sie heute in fast jeder mittel-
standischen und insbesondere groBen Unternehmung Einsatz findet und von zahlrei-
chen namenhaften Softwarehdusern angeboten wird:

»ERP-Systeme«, S. 103

85
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5.1 System-, Entwicklungs- und
Anwendungssoftware *

Software als Sammelbegriff fiir in Programmiersprachen verfasste Programme
lasst sich zunachst in System-, Entwicklungs- und Anwendungssoftware unter-
gliedern. Wahrend Systemsoftware den erforderlichen infrastrukturellen Rah-
men fiir den Betrieb und die Nutzung von Computern bereitstellt, dient An-
wendungssoftware der Bearbeitung konkreter Aufgaben. Entwicklungssoft-
ware dient der Erstellung und Anpassung von Software.

Software dient als Sammelbegriff fir in Programmiersprachen (einer oder auch mehre-
ren Programmiersprachen) verfasste Programme. Dabei wird zwischen Anwendungs-
software, Systemsoftware und Entwicklungssoftware unterschieden (Abb. 5.1-1).

_— Systemsoftware

Sammelbegriff fir in - Standardsoftware

Programmiersprachen verfasste
Programme & zugehdérige Daten

Systemsoftware

Exkurs

Anwendungssoftware L
9 - Individualsoftware

~ Entwicklungssoftware

Abb. 5.1-1: Drei Arten von Software.

Aufgabe der Systemsoftware ist es, grundlegende Dienste fir andere Programme zur
Verfligung zu stellen. So wird z. B. Hardware erst durch Verwendung von Betriebssyste-
men und Treibern fir den Anwender nutzbar gemacht. Betriebssysteme sind Program-
me, die die grundlegende Infrastruktur fir die Ausfiihrung von Anwendungssoftware
gewadhrleisten. Das Betriebssystem (Operating System) hat dabei u. a. die Aufgabe, die
Ausfihrung von Anwendungen zu planen, zu steuern und zu kontrollieren. Abb. 5.1-2
veranschaulicht das Zusammenspiel von Anwendungs- und Systemsoftware.

Betriebssysteme

Betriebssysteme sind auf einer Softwareschicht zwischen der Benutzeranwendung
und der Rechnerhardware angesiedelt. Anwendungssoftware wird also nicht direkt
auf der Hardware ausgeftihrt, sondern sie nutzt diese Uber das installierte Betriebs-
system. Heutige Betriebssysteme lassen sich in mehrere Kategorien unterteilen und
kommen flr unterschiedliche Zwecke zum Einsatz, unter anderem auf GroBrech-
nern (Mainframes), Servern, PCs, Tablets, Handhelds/Smartphones und Smartcards,
sowie als Echtzeitbetriebssysteme und Embedded Systems (eingebettete Systeme).

Echtzeitsystem sind in der Lage, Anfragen sofort zu verarbeiten, bzw. auf externe
Ereignisse, wie z. B. ein Signal eines technischen Prozesses, unmittelbar zu reagie-
ren. Eingebettete Systeme wiederum sind fiir den Benutzer weitestgehend unsicht-
bar und bezeichnen Rechner- bzw. Steuersysteme, die ihren Dienst u. a. in Berei-
chen der Automobil-, Flugzeug-, Medizin- und Automatisierungstechnik verrichten.
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Abb. 5.1-2: Einordnung von Systemsoftware.

Sie kénnen als geschlossene Systeme betrachtet werden, die dedizierte Aufgaben
tbernehmen [Mand14].

Auch wenn sich bisher keine einheitliche Definition des Begriffes Betriebssystem
durchsetzen konnte und in der Literatur zahlreiche unterschiedliche, und vor al-
lem unterschiedlich breite Interpretationen konkurrieren, stellt die Norm ISO/IEC
2382:2015 mit ihrer Definition ein gutes Beispiel dar:

»[Sloftware that controls the execution of programs and that may provide services
such as resource allocation, scheduling, input-output control, and data manage-
ment.« [InIn15]

Ein Betriebssystem besteht dabei aus einem Kern, auch Kernel genannt, der wah-
rend des Betriebs permanent im Arbeitsspeicher gehalten wird, und aus Program-
men, die Betriebssystemdienste zur Verfiigung stellen. Zu den Kernfunktionalita-
ten eines Betriebssystems gehdren die Verwaltung der Hardwarekomponenten, der
Daten in den verschiedenen Datenspeichern (Cache, Hauptspeicher, Auslagerungs-
speicher und Speicherlaufwerke), der laufenden Prozesse, sowie der Benutzer und
Benutzergruppen [Baun17]. Dazu kommen Abstraktion und Bereitstellung einer Be-
nutzeroberflache als weitere wesentliche Funktionen, durch die die Komplexitat der
Maschine (als Implementierung des Computers auf der Hardware-Ebene) verborgen
und eine breite und einfache Verwendung von Rechnersystemen tberhaupt erst er-
moglicht wird. Laut Chip.de hat Microsoft mit seinem Betriebssystem Windows im
Bereich der Computer-Betriebssysteme derzeit einen Marktanteil von rund 89 Pro-
zent, gefolgt von Mac OS X (Apple) mit ca. 4 Prozent, Linux mit 2 Prozent und an-

*
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Abb. 5.1-3: Benutzer, Software, Betriebssystem und Hardware.

deren mit knapp 5 Prozent [Asch17]. Bei den mobilen Betriebssystemen dominiert
dagegen aktuell Google mit Android und einem Marktanteil von rund 84 Prozent,
gefolgt von iOS (Apple) mit knapp 15 Prozent und anderen mit etwa 1 Prozent (dar-
unter Windows Phone sowie Blackberry OS) [Asch17]. Die Vorteile von Windows im
Bereich der Computer-Betriebssysteme liegen nach [Mark17] insbesondere in seiner
Ausgestaltung als offene Plattform und der daraus resultierenden sehr guten Soft-
und Hardwareuntersttitzung. Fir Windows-Rechner existiert eine Vielzahl von klei-
nen und groBen Anwendungen aller Art und gerade auch Spiele werden i. d. R.
zunachst fur Windows entwickelt. Zudem sind die Preise von Rechnern mit vorin-
stalliertem Windows gegentiber Apple-Produkten meist deutlich niedriger. Ein auch
aus der massiven Verbreitung resultierender Nachteil von Windows ist allerdings in
seiner Attraktivitat fur Schadprogrammen (Malware) zu sehen, was sich in Form
unzahliger Windows Computer-Viren und Trojaner duBert [Mark17]. Im Gegensatz
hierzu halt sich nach wie vor der Mythos der Unverwundbarkeit der Mac- und Li-
nux-Betriebssysteme, die kaum oder Gberhaupt nicht von Malware betroffen sein
sollen. Laut einer Studie von Sophos war 2012 allerdings jeder finfte Mac von ei-
nem Virus befallen [Clul12], und es ist eine wachsende Zahl universeller Viren zu
verzeichnen, die alle Betriebssysteme gleichermaBen betreffen.



5.1 System-, Entwicklungs- und Anwendungssoftware *

Bei Apples Mac OS (auch macOS, Macintosh Operating System) handelt es sich
um ein proprietdres System in Form einer Weiterentwicklung des Unix-Betriebs-
systems. Proprietar bedeutet, dass das Betriebssystem und die Hardware (Rechner)
so aufeinander abgestimmt und durch Geheimhaltung und Patente so stark ge-
schiitzt sind, dass eine Weiterverwendung, Erganzung oder Anderung durch Dritte
kaum und nur teuer moglich ist. Neben dem in der Folge hohen Qualitatsniveau
der Anwendungen und dem einheitlichen Erscheinungsbild entfallt hierdurch fir
Apple-Nutzer etwa auch die aufwandige Suche nach Treibern und Updates fir von
Dritten beigesteuerte Hard- und Software [Mark17]. Allerdings kontrolliert der Her-
steller den Absatzmarkt auch vollstandig und kann z.B. Verfligbarkeit und Preise
der Komponenten diktieren, oder die Lauffahigkeit neuer Hardware an bestimm-
te Betriebssystemversionen koppeln. Méchten Apple-Nutzer Windows-Programme
nutzen, kénnen sie diese haufig mit Hilfe des kostenlosen Programms WineBottler
installieren und starten.

Bei dem offenen mobilen Betriebssystem Android von Google missen die jeweili-
gen Smartphone- sowie Chipsatz-Hersteller und Netzbetreiber den zur Verfligung
stehenden Quellcode an ihre Gerate anpassen, testen und als Update freigeben.
Oftmals passiert dies jedoch nur mit einer groBen Verzégerung [Ferr17]. Nur ak-
tuelle Smartphones werden zudem Ublicherweise auch mit den neuesten Betriebs-
systemversionen ausgestattet. Daher, und weil Android unter der Apache Open-
Source Lizenz steht und somit beliebig angepasst werden kann, ist es unter Nut-
zern verbreitet, sog. Custom-ROMs (Aftermarket-Firmware bzw. alternative Andro-
id-Betriebssysteme) ohne herstellerspezifische Softwareanpassungen aufzuspielen.
So kommen die Nutzer schneller oder im Falle alterer Smartphones tberhaupt an die
modernen Android-Versionen. Ein positiver Nebeneffekt hiervon ist, dass in diesem
Zuge oft auch Sicherheitsliicken geschlossen werden. Wahrend sich beim iPhone,
dem Apple-Smartphone mit dem Betriebssystem iOS, Apps ausschlieBlich aus dem
unternehmenseigenen App Store herunterladen und installieren lassen (sog. »Wal-
led Garden« Prinzip), gibt es bei Android die Moglichkeit, Apps nicht nur aus dem
Play Store zu beziehen, sondern auch von anderen Quellen, wie zum Beispiel Dritt-
markplatzen. In China etwa, wo kein Zugang zum Play Store besteht, konnten sich
so Marktplatze wie der Baidu App Store oder Tancent App Gem etablieren.

Entwicklungssoftware setzt auf dem Betriebssystem auf und dient der Erstellung und
Umgestaltung von Programmen. Durch Werkzeuge und Methoden wird der Entwickler
bei der Erstellung, Ausfihrung und Fehlerkorrektur von Programmen unterstiitzt. Da-
bei ist es die Entwicklungsumgebung, die die wesentlichen Softwarewerkzeuge (wie
Editor und Ubersetzer), eine Ausfiihrungsumgebung und Fehlerbehebungssoftware
zur Verflgung stellt. Entwicklungssoftware und -umgebung sind meist fir spezielle
Programmiersprachen entwickelt, wie z. B. fur die Sprachen C, Visual Basic, C++ oder
Java.

Anwendungssoftware, die sich zunachst in Standard- und Individualsoftware unter-
gliedern lasst, unterstitzt den Benutzer bei der Lésung bzw. Verrichtung seiner Aufga-
ben und Tatigkeiten. Die Bezeichnung tragt der Tatsache Rechnung, dass diese Soft-
ware im Gegensatz zur System- und Entwicklungssoftware anwendungsspezifisch ist,
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also auf einen bestimmten Anwendungs- bzw. Einsatzbereich (meist Abteilungen und
Organisationseinheiten innerhalb einer Unternehmung oder einer 6ffentlichen Verwal-
tung) spezialisiert ist. Beispielsweise existieren Anwendungssysteme flr den Bereich
des Rechnungswesens (z. B. Finanzbuchhaltungssysteme), der Lagerhaltung, der Pro-
duktions- und Vertriebsplanung.

Eine Softwarelésung von der Stange bietet die sogenannte Standardsoftware. Dabei
handelt es sich um fertige Programme, die allgemeingdiltig in Unternehmungen fur die-
selben oder dhnliche Problemstellungen einsetzbar und auf haufige Nutzung mehrerer
Anwender ausgelegt sind. Hierzu zahlen z. B. Basissoftware, wie E-Mail-Programme, Vi-
renscanner und Internetbrowser, aber auch Burosoftware, wie Textverarbeitungs- und
Tabellenkalkulationsprogramme (z. B. aus den Microsoft Office-Anwendungen) (vgl.
[Mer+17, S. 16 f.]). Standardsoftware bietet Unternehmungen eine groBe Abdeckung
der funktionalen Anforderungen an die jeweiligen Anwendungen zu deutlich geringe-
ren Anschaffungskosten als individuelle Losungen. Zudem verspricht sie kirzere Liefer-
fristen und ist haufig mit einer anschlieBenden Wartungs- und Weiterentwicklungsga-
rantie versehen. Im Gegenzug muss daftr aber auf eine Anpassung der Software an
spezielle Anforderungen der Unternehmung meist ganzlich verzichtet werden. Eher ist
es so, dass die Modalitdten der Unternehmung zum Teil auf den durch die Software
festgelegten Rahmen abgestimmt werden missen.

Individuelle Softwarelésungen werden fir die Bewaltigung spezieller betrieblicher Pro-
blemstellungen konzipiert und gehen entsprechend i. d. R. mit einem héheren finanzi-
ellen Aufwand als Standardsoftware einher. Die Entwicklung von Individualsoftware
kann entweder in Eigenfertigung (»make«, durch die IT-Abteilung der Unternehmung),
in Fremdfertigung (»buy«, z. B. durch ein Softwarehaus) oder in Teamarbeit zwischen
der eigenen IT-Abteilung und einem externen Anbieter erfolgen. Immer haufiger kom-
men Lésungen zum Einsatz, die ein Standardsoftwareprodukt als Basis enthalten, wel-
ches anschlieBend durch Konfiguration und Customizing an die Strukturen und An-
forderungen einer Unternehmung angepasst wird. Ein bekanntes Beispiel hierfr sind
ERP-Systeme, wie sie im Kapitel »ERP-Systeme«, S. 103 naher erldutert werden. Dem
hoheren finanziellen Aufwand und der langeren Entwicklungsdauer im Vergleich zur
reinen Standardlosung steht dabei eine starkere Berlicksichtigung der speziellen Anfor-
derungen sowie in der Folge eine hohere Akzeptanz und Zufriedenheit der Benutzer
gegeniiber.

5.2 Anwendungssysteme *

Anwendungssysteme im engeren Sinne bezeichnen die Anwendungssoftware
selbst sowie die dazugehorigen Daten einer Unternehmung. Im weiteren Sin-
ne zdhlen auch die IT-Infrastruktur, wie Hardware und Kommunikationsein-
richtungen sowie verantwortliche Personen dazu. Anwendungssysteme unter-
stlitzen die Ausfiihrung der unterschiedlichsten Tatigkeiten und Aufgaben in
den verschiedenen Funktionsbereichen von Unternehmungen aller Branchen.
Fir die Vielzahl der entstandenen Anwendungssysteme haben sich im Laufe
der Zeit einige Typologien herausgebildet.



5.2 Anwendungssysteme *

Zu den Einsatzgebieten von Anwendungssystemen zahlen alle Bereiche einer Unter-
nehmung, wie die Beschaffung, die Produktion, der Vertrieb, die Verwaltung sowie
das Finanz- und Rechnungswesen. Sie finden sowohl Verwendung bei der Verarbei-
tung von Massendaten und Routinearbeiten in operativen Bereichen als auch im Rah-
men analytischer Aufgaben in Planungs- und Entscheidungsprozessen in strategischen
Fhrungsbereichen.

Zunachst lassen sich Anwendungssysteme, wie oben dargestellt, nach der Art ihrer
Erstellung in Standard- und Individualsoftware untergliedern. Die Standardsoftware
als allgemeingliltige, vielfach einsetzbare Software von der Stange steht dabei der In-
dividualsoftware, vergleichbar mit einem MaBanzug, gegentiber.

Der Automatisierungsgrad von Anwendungssoftware bietet eine weitere Moglich-
keit der Klassifizierung. Unterschieden wird zwischen Vollautomatisierung und Teilau-
tomatisierung. Bei der Vollautomatisierung erfullt die Software die zu leistenden Auf-
gaben, meist Routineaufgaben wie Bestellungen, selbststandig. Bei Teilautomatisie-
rung arbeiten Benutzer und Software gemeinschaftlich in einem Dialog (Dialogsystem)
an der Erfillung der Aufgaben. Ein Beispiel fur teilautomatisierte Systeme sind Frih-
warnsysteme, welche z. B. in der Produktion zum Einsatz kommen. Hier wird etwa eine
Systemmitteilung an den Benutzer gesendet, wenn es zu Engpdassen wie fehlendem
Material oder zu langen Bearbeitungszeiten an einer Maschine kommt. Entscheidun-
gen und die Umsetzung entsprechender MaBnahmen erfolgen anschlieBend jedoch
nicht mehr automatisch durch das System, sondern missen vom Benutzer eingeleitet
und ggf. an das System zurtickgegeben werden.

Nach dem Anwendungsbereich kann weiter zwischen Branchen- und Funktionssys-
temen unterschieden werden. Wéhrend Branchenprogramme Losungen fiir spezielle
Probleme einer bestimmten Branche bieten, wie z.B. Softwarelésungen fir Banken,
Versicherungen, fir den Handel oder fiir die Patientenverwaltung in Arztpraxen, offe-
rieren Funktionsprogramme Software-Losungen flr einzelne Funktionsbereiche einer
Unternehmung, wie z. B. Finanzbuchhaltungs-, Lagerhaltungs- und Produktionssyste-
me.

Aus wissenschaftlicher Sicht hat es sich durchgesetzt, Unternehmungen gemaB lhren
Aufgaben, Zielen und der Komplexitat der zu behandelnden Problemstellungen in drei
Ebenen - eine operative, eine taktische und eine strategische Ebene — zu gliedern
(Abb. 5.2-1). Wahrend auf operativer Ebene relativ einfache, haufig anfallende, das
Tagesgeschéft betreffende Problemstellungen geldst werden mdiissen (z. B. Bestellung
und Vertrieb), sind die zu bearbeitenden Aufgaben im taktischen und strategischen Be-
reich eher schlecht strukturiert, wie z. B. die Planung von Produktionsstandorten oder
Produktpaletten. Im taktisch-strategischen Bereich einer Unternehmung erhéhen sich
zudem die Komplexitat der zu I6senden Probleme sowie der Planungshorizont von we-
niger als einem Jahr im operativen Bereich auf mehr als drei Jahre im strategischen
Bereich.

Anwendungssysteme lassen sich dartber hinaus in Administrations- und Dispositions-
systeme, Analyse-, Planungs- und Kontrollsysteme, sowie Querschnittssysteme gliedern
(Abb. 5.2-2). Auf diese Einteilung der Anwendungssysteme in Systemgruppen wird in
Theorie und Praxis haufig Bezug genommen, weshalb sie nachfolgend genauer erldu-
tert wird.
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Abb. 5.2-1: Ebenen der Unternehmung.

Die sogenannten Administrations- und Dispositionssysteme sind Anwendungssysteme,
die die operativen Bereiche einer Unternehmung sowohl bei der Verarbeitung von
Massendaten, als auch bei der Berechnung und Simulation von Entscheidungen auf
operativer Ebene unterstitzen:

I »Administrations- und Dispositionssystemex, S. 93

Im Bereich des Managements einer Unternehmung finden dagegen die Analyse-, Pla-
nungs- und Kontrollsysteme Anwendung. Hier unterstitzen sie im strategisch-takti-
schen Bereich die Fihrungskréfte bei der Losung eher schlecht strukturierter Probleme:

" »Analyse-, Planungs- und Kontrollsysteme«, S. 94

Eine Ausnahme bilden die Querschnittssysteme, die unabhangig von der Unterneh-
mungsebene und somit von der Komplexitat der Problemstellungen, z.B. als Biro-
und Workflowsysteme zum Einsatz kommen:

0 »Querschnittssysteme«, S. 96

Unter dem Begriff Informations- und Kommunikationssysteme wird haufig ein Syn-
onym fur Anwendungssysteme verstanden. Allerdings kann der Begriff auch als Ober-
begriff oder als Auspragung eines Anwendungssystems verwendet werden:

" »Informations- und Kommunikationssystemex, S. 97
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Anwendungssysteme

Branchenneutrale Anwendungen

—
z.B. Personalwesen

Branchenspezifische Anwendungen

z.B. Fertigung

Zwischenbetriebliche Anwendungen

L
z.B. Electronic Data Interchange (EDI)

Management Support Systeme

I

z.B. Entscheidungsunterstiutzungssysteme

Burosysteme
—
z.B. Tabellenkalkulationssysteme

Prozessunterstiizungssysteme

lI

z.B. Workflowsysteme

Workgroupsysteme

e
z.B. Whiteboards

Abb. 5.2-2: Klassifizierung von Anwendungssystemen.

5.2.1 Administrations- und Dispositionssysteme **

Die Administrations- und Dispositionssysteme sind die Systeme der operati-
ven Ebene einer Unternehmung. Administrationssysteme unterstiitzen die au-
tomatisierte Verarbeitung von Massendaten, wohingegen die Dispositionssys-
teme liber die reine Administration hinausgehen und durch einfache Modelle
und Methoden Entscheidungen direkt unterstiitzen. Administrations- und Dis-
positionssysteme lassen sich untergliedern in branchenneutrale, branchenspe-
zifische und zwischenbetriebliche Anwendungen.

Administrations- und Dispositionssysteme sind auf der untersten, der operativen Ebene

einer Unternehmung angesiedelt.
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Auf dieser Ebene sind die automatisierte Verarbeitung von Massendaten sowie die
effiziente Verwaltung von Bestdnden, mit dem Ziel, Prozesse zu beschleunigen und
Durchlaufzeiten zu verkirzen, Aufgabe der Administrationssysteme. Beispiele sind
das Finanzbuchhaltungs- und Kostenrechnungssystem des Rechnungswesens, oder das
Bestandsverwaltungssystem eines Lagers (vgl. [StHa05, S. 334 ff.]; [Mert13, S. 13 ff.]).

Der Anwendungsbereich der Dispositionssysteme geht hingegen tber die reine Ad-
ministration hinaus. Diese Systeme unterstitzen durch mathematische Berechnungen
und Simulationen Entscheidungen mit relativ einfachen Planungsaufgaben im Falle klar
strukturierter Entscheidbarkeit und Delegationsfahigkeit (vgl. [GaBe03, S. 175]). An-
wendung finden sie zum Beispiel bei der Vorbereitung kurzfristiger, dispositiver Ent-
scheidungen im Rahmen der Bestellabwicklung oder bei der Planung von Liefertouren
im Vertrieb. Zu den h&ufig eingesetzten Anwendungssystemen im Bereich der Pro-
duktion zéhlen die PPS-Systeme (Produktionsplanungs- und -steuerungssysteme) als
branchenspezifische Losung. Anwendungssysteme kénnen aber auch mehrere Berei-
che einer Unternehmung adressieren. Zu dieser Kategorie gehéren beispielsweise ERP-
Systeme (Enterprise Resource Planning-System).

Administrations- und Dispositionssysteme werden insbesonere hinsichtlich ihres Bran-
chenbezugs in branchenneutrale, branchenspezifische und branchentbergreifende
Anwendungen unterschieden. Branchenspezifische Anwendungen sind fur spezifi-
sche Aufgaben einzelner Branchen entwickelt worden, wie etwa spezielle Software-
Losungen flr Arztpraxen oder Kreditinstitute. Branchenneutral sind dagegen vor al-
lem Anwendungen fur Bereiche, die in jeder Unternehmung vorzufinden sind und die
Uber generische Aufgaben verfligen, wie z. B. die Finanzbuchhaltung oder das Perso-
nalwesen. Eine besondere und wichtige Rolle nehmen zwischenbetriebliche Anwen-
dungssysteme, sogenannte B2B-Systeme (Business-to-Business-Systeme) ein, die
die Systeme mehrerer Unternehmungen miteinander verbinden. Zu dieser Kategorie
zahlen EDI-Systeme (electronic data interchange), die den Datenaustausch zwischen
zwei oder mehreren eigentlich nicht kompatiblen Anwendungen verschiedener Un-
ternehmungen in Form einer Datenaustauschstandardisierung unterstitzen und einen
automatisierten und folglich schnellen sowie fehlerlosen Austausch von Dokumenten
(Bestellungen, Bestatigungen, Rechnungen, usw.) gewahrleisten. Abb. 5.2-3 zeigt bei-
spielhaft einen solchen EDI-Vorgang.

5.2.2 Analyse-, Planungs- und Kontrollsysteme **

Analyse-, Planungs- und Kontrollsysteme unterstiitzen das Management ei-
ner Unternehmung bei der Entscheidungsfindung im taktisch-strategischen
Bereich. Die bendétigten Daten werden aus den operativen Bereichen einer Un-
ternehmung gewonnen und zum Zwecke einer spateren Planung, Kontrolle
und Analyse in Datenbanken gespeichert. Dabei werden i. d. R. anspruchsvolle
Modelle und Methoden genutzt, so z.B. Optimierungs- und Simulationsver-
fahren.

Im Gegensatz zu den Administrations- und Dispositionssystemen auf der operativen
Ebene einer Unternehmung finden sich auf den oberen (taktisch-strategischen) Mana-
gementebenen einer Unternehmung die Analyse-, Planungs- und Kontrollsysteme
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Abb. 5.2-3: EDI-Vorgang.

(auch Management Support Systeme). Es handelt sich hierbei sowohl um Informations-
als auch um Analysesysteme, die das Management der Fiihrungsebene durch Bereit-
stellung und entsprechende Aufbereitung von unternehmensinternen und externen
Daten bei der Entscheidungsfindung unterstiitzen (vgl. [ScKr14, S. 13f.]). Die benotig-
ten unternehmensinternen Daten werden aus den operativen Systemen der Unterneh-
mung gewonnen und in Datenbanksystemen gespeichert. Bei externen Daten kann es
sich beispielsweise um Statistiken des Marktes und der Branche, Bevolkerungsstatisti-
ken, Steuervorschriften der Finanzverwaltung oder Patentdaten handeln.

Planungssysteme helfen dem Management bzw. der Geschaftsfihrung bei der
Strukturierung und Planung in eher schlecht strukturierten, nicht routinierten und
anspruchsvollen Entscheidungssituationen mit langfristigem Planungscharakter (vgl.
[GaBe03, S. 175]). Der Bereich der Planung kann hier von einzelnen Abteilungen der
Unternehmung bis zu bereichstibergreifenden oder sogar internationalen Unterneh-
mungslésungen reichen.

Kontrollsysteme dienen der Uberpriifung der Realisierung geplanter Vorgaben
(Berichts- und Warnsysteme). Aufgabe ist aber nicht nur die Aufstellung eines Soll-Ist-
Vergleichs, sondern ebenso die Generierung von Vorschlagen moglicher MaBnahmen,
die im Falle von Abweichungen ergriffen werden kénnen.

Subsumiert werden diese Systeme unter dem Begriff der Management Support Sys-
teme, welche sich in vier weitere Auspragungen gliedern lassen: MIS (Management
Information Systems), EIS (Executive Information Systems), DSS (Decision Support Sys-
tems) und ESS (Executive Support Systems). lhre Unterstlitzung reicht von einer ein-

Planungssysteme

Kontrollsysteme
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fachen Aufbereitung der Informationen aus den operativen Bereichen in Form von
periodisierten Berichten zur Versorgung des Managements mit detaillierten, verdich-
teten Information, bis zur interaktiven IT-Unterstiitzung von Entscheidungstragern bei
der Losung von Aufgaben in komplexen Entscheidungssituationen unter Verwendung
von Modellen und Methoden (vgl. [GGPQ9, S. 18ff.]).

5.2.3 Querschnittssysteme **

Querschnittssysteme sind Anwendungssysteme, deren Einsatz unabhéangig
von der Unternehmenshierarchie und der Branche ist und die in nahezu al-
len betrieblichen Arbeitsbereichen zum Einsatz kommen. Sie gliedern sich in
Biiro-, Workflow- und Workgroup-Systeme.

Biirosysteme unterstitzen Tatigkeiten (insbesondere der Kommunikation und Koope-
ration) im Biro, weshalb sie hdufig auch als Birokommunikationssysteme bzw. Bu-
roinformations- oder schlicht Kommunikationssystem, bezeichnet werden. Ihr Einsatz
beginnt schon bei Basisfunktionalitaten wie der Textverarbeitung, der Tabellenkalkula-
tion, der Verwaltung von E-Mails, Terminen und Kontakten oder der Erarbeitung von
Prasentationen, wie sie typischerweise in Office-Paketen zusammengefasst und zum
Beispiel von Microsoft angeboten werden.

Wahrend die einzelnen Birosysteme weitgehend unabhangig voneinander arbeiten
und von einzelnen Benutzern bedient werden, liegt der Fokus sogenannter Workflow-
Systeme auf der Interaktion und Zusammenarbeit dieser Systeme sowie mehrerer Be-
nutzer. Ziel ist es, durch Koordination asynchroner Tatigkeiten, zusammenhangende,
strukturierte Arbeitsschritte in eine logische Reihenfolge zu bringen, um so die Abfol-
ge dieser Tatigkeiten als durchgangigen Arbeitsfluss zu gestalten. Bei dieser Modellie-
rung von Prozessen stehen die automatische Weitergabe der Tatigkeiten und der dazu
erforderlichen Dokumente und Informationen nach vordefinierten Paradigmen unter
Beachtung von Fristen und Ausnahmesituationen an den nachsten Bearbeiter bzw. Ar-
beitsplatz im Vordergrund. Diese prozessorientierte Ausrichtung der Tatigkeiten rickte
in den 1980er Jahren in den Fokus der Betrachtung und ersetzte die bis dahin vorherr-
schende funktionsorientierte Sichtweise einer Unternehmung (vgl. hierzu auch Kapitel
»Prozesse aus organisationstheoretischer Sicht«, S. 150). Erreicht werden soll eine Ver-
ringerung der Komplexitdt und eine bessere Koordination der Arbeitsschritte sowie
eine Erhohung der Transparenz der Prozesse, was insgesamt kirzere Durchlaufzeiten
und geringere Fehlerquoten gewdhrleistet. Gefordert werden hierdurch zudem sowohl
Koordination als auch Kommunikation zwischen den Mitarbeitern und Teams.

Bei Workgroup-Systemen steht dagegen die gemeinsame Arbeit, d. h. die gemein-
same Erstellung, Strukturierung, Sammlung, Kommentierung und Auswertung. von
Informationen im Vordergrund. Dabei sollen diese Systeme vor allem Dynamik und
Flexibilitat bei der Gruppenarbeit unterstiitzen bzw. férdern. Neben einer Plattform
zum gemeinsamen Brainstorming, geteilten Anwendungen zum gemeinsamen Schrei-
ben und Zeichnen und einem Gruppenkalender zur besseren gemeinsamen Termin-
koordination, stehen je nach Auspragung verschiedene Komponenten zur Aufgaben-
unterstltzung zur Verfigung. In der Klassifikationsmatrix in Abb. 5.2-4 sind weitere
Beispiele aufgefiihrt, wobei die Unterscheidung zwischen synchroner und asynchroner
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Zusammenarbeit sowie zwischen der Zusammenarbeit am gleichen Ort (lokal) und der
Zusammenarbeit Uber verschiedene Orte hinweg als Klassifizierungsmerkmale heran-
gezogen werden.

Gemeinsames Gemeinsames

Schreiben, i) Prasentieren,
Zeichnen, S Voting,
Entwickeln, usw. Brainstorming, usw.
Asynchron Synchron
Gemeinsames
- Schreiben,
Gruppenkalender, < Zeichnen und
: z N Entwickeln in
E-Mail, Foren, k= Online-Dokumenten
Wikis, Blogs, usw. i z

Whiteboards,
Videokonferenzen,
usw.

Abb. 5.2-4: Groupware-Komponenten.

5.2.4 Informations- und Kommunikationssysteme *

Im Bereich der Anwendungssysteme spielen Informationen und Kommunikati-
on eine entscheidende Rolle. Systeme, die neben der Verarbeitung und Bereit-
stellung von Informationen auch deren Austausch zwischen Menschen, Men-
schen und Computern oder auch nur Computern erméglichen, werden unter
dem Begriff Informations- und Kommunikationssysteme (luK-Systeme) zusam-
mengefasst.

Informations- und Kommunikationssysteme (kurz: Informationssysteme) gewahr-
leisten eine wirtschaftlich optimale Informationsbereitstellung sowie die daftir notwen-
digen Kommunikationsméglichkeiten, was die Erfullung betrieblicher Aufgaben effek-
tiver und effizienter macht. Zu ihren Aufgaben zahlen die Erfassung, Ubertragung,
Transformation, Speicherung und Bereitstellung von Informationen. Bei luK-Systemen
handelt es sich um soziotechnische Systeme, die sowohl menschliche als auch maschi-
nelle Aspekte umfassen. Haufig erfolgt auch bei den luK-Systemen eine Einteilung in
Administrations-, Dispositions-, Planungs- und Kontrollsysteme.
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5.3 Integrierte Anwendungssysteme *

Abgeleitet aus dem Lateinischen von integrare fiir wiederherstellen/erneuern,
steht der Begriff Integration fiir die Schaffung oder Wiederherstellung eines
Ganzen, d.h. fiir das Zusammenfiigen und in Beziehung setzen von vormals
voneinander getrennten Elementen. In der Wirtschaftsinformatik steht Inte-
gration z. B. entsprechend fiir die Verkniipfung von Menschen, Aufgaben und
Technik zu einem sozio-technischen System oder fiir die gemeinsame Bereit-
stellung von Funktionen mehrerer Anwendungen in einem Anwendungssys-
tem.

Die Informationssystempyramide stellt die verschiedenen Arten von Anwendungssys-
temen gemaB ihren Aufgaben und der jeweils durch sie zu unterstitzenden Ebene
innerhalb einer Unternehmung dar:

»Die Informationssystempyramide«, S. 98

Die dann sichtbar werdenden vielfaltigen Integrationsoptionen lassen sich nach ver-
schiedenen Kriterien klassifizieren. So lasst sich beispielsweise nach dem zu integrie-
renden Gegenstand zwischen Datenintegration, Funktionsintegration sowie der Inte-
gration von Prozessen, Methoden und/oder Programmen unterscheiden:

»Auspragungen der integrierten Informationsverarbeitunge, S. 99

Den zahlreichen Vorteilen der Integration von Anwendungssystemen, wie etwa einer
effizienteren Gestaltung von Geschéaftsprozessen und einer héheren Informationstrans-
parenz, muss eine Reihe von Nachteilen gegentbergestellt werden:

»Vor- und Nachteile integrierter Anwendungssysteme«, S. 101

5.3.1 Die Informationssystempyramide *

Eine von zahlreichen Moglichkeiten der Klassifikation von Anwendungssyste-
men ist die nach den Einsatzebenen. Demnach lassen sich Anwendungssyste-
me dem operativem, dem taktischem oder dem strategischem Aufgabenfeld
einer Unternehmung zuordnen. Eine solche Zuordnung ist aber nicht immer
einfach, da Systeme auch mehrere Ebenen bedienen kénnen oder die einzel-
nen Ebenen sich nochmals weiter untergliedern lassen. Eine bekannte Darstel-
lung der verschiedenen auf diese Weise geordneten Klassen von Anwendungs-
systemen ist die so genannte Informationssystempyramide. Die Informationssy-

stempyramide, dargestellt in Abb. 5.3-1, beschreibt den Aufbau einer Unternehmung,
der sich in funf Ebenen gliedert. Die beiden unteren Ebenen stehen fir die operati-
ven Bereiche mit den Administrations- und Dispositionssystemen. Auf der untersten
Ebene sind die mengenorientierten operativen Bereiche einer Unternehmung zu
finden, die von Forschung und Entwicklung tber die Produktion bis zum Kundendienst
entsprechend ihres idealtypischen Zusammenspiels im Zeitablauf angeordnet sind (vgl.
[Mert13, S. 27 ff.]). Auf der zweiten Ebene befinden sich die wertorientierten opera-
tiven Bereiche einer Unternehmung, wie insbesondere das Rechnungswesen und die
Finanzbuchhaltung, die auch als Transaktionssysteme bezeichnet werden. Diese Syste-
me dienen der Unterstlitzung alltaglicher Leistungsprozesse. Die drei oberen Ebenen
stellen den taktisch-strategischen Bereich einer Unternehmung dar.
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Abb. 5.3-1: Die Informationssystempyramide [in Anlehnung an [Mert13, S. 19]].

Die dritte Ebene beinhaltet dabei die Controllingbereiche der in der ersten Ebene
vertretenen operativen Abteilungen, die durch Kontrollsysteme unterstitzt werden.
Die vierte Ebene beinhaltet Analysesysteme zu den einzelnen Bereichen der Unter-
nehmung. Die fiinfte Ebene als Unternehmens(gesamt-)fiihrung, wird durch Systeme
zur Unternehmungsplanung und -fithrung unterstitzt. Alle Bereiche der dritten
bis finften Ebene werden durch die Planungs- und Kontrollsysteme unterstitzt. Mehr
Informationen hierzu folgen im Kapitel »Management Support Systeme und Business
Intelligence«, S. 129. Die Pyramide stellt nur einen Ausschnitt der tatsachlichen Abtei-
lungen einer Unternehmung dar, doch wird schon hier deutlich, wie viele unterschied-
liche Bereiche und somit Systeme eine Unternehmung beherbergen kann.

5.3.2 Auspragungen der integrierten
Informationsverarbeitung *

Die Mdglichkeiten der Klassifizierung von Integrationsarten sind zahlreich. Ei-
ne etablierte Klassifizierung, die sich im Laufe der Zeit herausgebildet hat, ist
die nach den fiinf Dimensionen Gegenstand, Richtung, Reichweite, Automati-
onsgrad und Zeitpunkt, welche sich jeweils in weitere Unterkategorien glie-
dern lassen.

Integration bezeichnet in der Wirtschaftsinformatik die Verkntpfung von Menschen,
Aufgaben und Technik zu einem einheitlichen Ganzen, um den Folgen der durch
Arbeitsteilung und Spezialisierung entstandenen Funktions-, Prozess- und Abteilungs-
grenzen entgegenzuwirken.
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Integration der Informationsverarbeitung

Integrations- Integrations- Integrations- . Integrations-
gegenstand richtung reichweite DIt zeitpunkt
— Daten Horizontal — Bereichsum- Vollautoma- Stapel
fassend tion
— Funktionen Vertikal — Zwischen- Teilautoma- Echtzeit
betrieblich tion
— Objekte — Innerbetrieb-
lich
— Prozesse — Funktions-
bereich- und
_ Methoden prozessuber-
greifend
— Programme

Abb. 5.3-2: Dimensionen der Integration [LLS10, S.466].

Gegenstand ~ Zu den Gegenstanden der Integration zéhlen Daten, Funktionen, Objekte, Prozesse,
Methoden und Programme.

Datenintegration  Gibt es fur die verschiedenen Anwendungsbereiche einer Unternehmung ein einheitli-
ches, logisches Datenmodell, welches den Zugriff mehrerer Nutzer auf einen gemein-
samen Datenbestand ermdglicht, wird dies als Datenintegration bezeichnet. Dies ist
beispielsweise bei einem gemeinsamen Anwendungssystem fir mehrere Abteilungen
einer Unternehmung der Fall. Die Daten werden hier nicht mehrfach angelegt, sondern
jede Abteilung greift auf denselben Datenpool zu. Die Grundlage hierfur bildet ein Da-
tenbanksystem (vgl. hierzu auch Kapitel »Datenbanksysteme«, S. 111). Das Problem
redundanter Daten (Mehrfachspeicherung derselben Daten) und inkonsistenter Daten
(gleiche Datensatze mit unterschiedlichen Werten) kann hierdurch vermieden werden.
Eine weitere Variante der Datenintegration ist die automatische Datenweitergabe. Die
Programme sind dabei so aufeinander abgestimmt, dass sie tber definierte Schnittstel-
len die relevanten Daten an die jeweils folgende Funktion weitergeben kénnen.

Funktions-  Die Bundelung ahnlicher Aufgaben (Funktionen) in einem Anwendungssystem wird
integration  mit dem Begriff der Funktionsintegration beschrieben. Voraussetzung fiir eine sinn-
volle Funktionsintegration ist die Integration der Daten. Greifen die unterschiedlichen
Funktionen auf denselben Datenbestand zu, so kann beispielsweise ein Mitarbeiter des
Einkaufs bei Materialbestellungen direkten Einblick in den aktuellen Lagerbestand neh-
men. Ohne eine Integration der Funktionen und Daten ware dagegen eine manuelle
Prozessintegration  Abfrage, zum Beispiel per E-Mail notwendig. Die Prozessintegration, auch Vorgangs-
integration genannt, beschreibt die Zusammenfihrung und Abstimmung der in der
Unternehmung vorherrschenden Geschéaftsprozesse Uber Abteilungsgrenzen hinweg.
Voraussetzung ist eine detaillierte Beschreibung der Prozesse mit dem Ziel, Briiche zwi-
schen einzelnen Bereichen zu Uberbrticken. Die Prozessintegration steht in engem Be-
zug zu dem Bestreben einer Optimierung bzw. Verbesserung von Geschéftsprozessen,

was im Kapitel »Geschaftsprozessmanagement, S. 145 naher behandelt wird.
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Methodenintegration meint die Kombination und Abstimmung der in der Unterneh-
mung in unterschiedlichen Abteilungen eingesetzten Methoden, z. B. vor dem Hinter-
grund einer besseren Koordination wichtiger Unternehmenskennzahlen.

Die Programme bzw. die eingesetzte Software einer Unternehmung aufeinander ab-
zustimmen, ist unter dem Begriff der Programmintegration zusammengefasst. Ziel ist
es, die Funktionen einzelner Programme in einer Anwendungssoftware zu integrieren
und so Schnittstellen zu vermeiden.

Vertikale & horizontale Integration

GemaB der Richtung der Integration unterscheidet man zwischen vertikaler und ho-
rizontaler Integration. Unter horizontaler Integration ist die Verkniipfung von Infor-
mationssystemen einer Unternehmensebene entlang des Wertschdopfungsprozesses zu
verstehen. Vertikal dagegen werden Teilsysteme des gleichen Funktionsbereichs tiber
die unterschiedlichen Ebenen einer Unternehmung hinweg verkniipft.

Integrationsreichweite

Die Reichweite der Integration kann lediglich kleine Bereiche einer Unternehmung um-
fassen, wie z.B. einen zusammengehorigen Burokomplex, oder ganze Abteilungen,
wie z. B. Einkauf, oder Vertrieb. Darlber hinaus kann funktions- bzw. prozessibergrei-
fend, z. B. in Form eines CRM- oder eines ERP-Systems, oder im Kontext eines Supply
Chain Managements sogar Uberbetrieblich integriert werden.

GemaB dem Automationsgrad unterscheidet man zwischen Vollautomatisierung und
Teilautomatisierung. Vollautomatisierung bedeutet, dass das System die nadchsten
Arbeitsschritte vollautomatisiert auslst und der Mensch nur eine untergeordnete Rolle
einnimmt. Beispielsweise kann beim Unterschreiten einer bestimmten Lagerbestands-
grenze fur Materialien eine automatische Bestellung ausgelst werden. Unter Teilau-
tomatisierung versteht man hingegen jede Form der Arbeitsteilung, die durch eine
Kommunikation und Arbeitsteilung zwischen Mensch und Maschine gepragt ist. Un-
terschieden wird bei der Teilautomatisierung zusatzlich danach, wer die Aktion auslost,
d. h., von wem die Initiative ausgeht, von Mensch oder Computer [Mert13, S. 21 f.].

Stapel- und Dialogverarbeitung sind zwei Auspragungen maglicher Integrationszeit-
punkte. Bei der Stapelverarbeitung werden anfallende Aufgaben zunachst auf ei-
nem Stapel gesammelt und anschlieBend in Teilen, sogenannten Losen (Jobs) abge-
arbeitet. Anders bei der Dialogverarbeitung, bei der die anfallenden Aufgaben im
Dialog zwischen Mensch und Computer abgearbeitet werden, d. h., es findet ein dau-
ernder Wechsel zwischen einer Bearbeitung der Aufgabe durch das Programm und
einer Aktion, z. B. in Form einer Eingabe durch den Benutzer statt.

5.3.3 Vor- und Nachteile integrierter
Anwendungssysteme *

Neben der Uberwindung von Schnittstellen und somit der Abschaffung soge-
nannter Insellésungen sowie der Schaffung eines gemeinsamen Datenbestan-
des, birgt die Integration von Anwendungssystemen weitere zahlreiche Vortei-
le. Sie ist aber auch mit einer Reihe von Nachteilen bzw. Herausforderungen,
wie der enormen Komplexitat der resultierenden Systeme, verbunden.
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Der durch die Erstellung der Unternehmungsleistung bedingte haufige Wechsel zwi-
schen den Organisationseinheiten birgt neben zusatzlichem Arbeitsaufwand die Ge-
fahr von hohen Transport-, Warte- und Liegezeiten. Die hohe Anzahl an Schnittstellen
zwischen den einzelnen Systemen stellt zum einen technisch eine Herausforderung
dar, bedingt zum anderen aber auch haufigere Fehler, z. B. Ubertragungsfehler, da bei
vielen voneinander unabhangigen Systemen eine vielfache Erfassung derselben Daten
erforderlich ist. Ist eine Kommunikation zwischen den einzelnen Systemen aus tech-
nischen Griinden nicht moglich, kommt es zu sogenannten Insellésungen (siehe Abb.
5.3-3). Die Wartung und Pflege der dann resultierenden Vielzahl unterschiedlicher An-
wendungssysteme ist oft sehr aufwendig. Darlber hinaus geht die mehrfache Erfas-
sung derselben Daten meist mit einer zeitlichen Verzdgerung der Verflgbarkeit der
Informationen einher. Eine Integration der Informationssysteme soll diese Probleme
Uberwinden.

Verkauf Produktion Logistik

Individuelle Manuelle Daten-
Ubernahme

! ! !

Mat.-Nr. Mat.-Nr. Mat.-Nr.

47111 0077 0077

Betriebliche Funktion

IuK-System

Abb. 5.3-3: Nicht-Integrierte Anwendungssysteme.

Zur Uberwindung dieser Probleme riickte die Integration von Anwendungssyste-
men in ein einziges bzw. in wenige Systeme mit einem gemeinsamen Datenbestand
in den Vordergrund. Hierbei erfolgt die Orientierung bei der Ausrichtung der Systeme
nicht mehr an Organisationseinheiten, sondern vielmehr an den zu unterstitzenden
Geschéftsprozessen (siehe Abb. 5.3-4).

Eine solche Integration ermoglicht neben effizienteren Geschaftsprozessen auch eine
bessere und vor allem kostengtinstigere Wartbarkeit. Durch die Verteilung von Zugriffs-
rechten auf bestimmte Bereiche und Funktionen des Systems und somit auch auf die
zugrunde liegenden Daten werden zudem beispielsweise eine héhere Informations-
transparenz und ein einfacheres Wissensmanagement (Knowledge Management)
ermdglicht.

Nachteile sind vor allem in der hohen Komplexitat der integrierten Systeme und in
den unvermeidbaren gegenseitigen Abhangigkeiten der einzelner Systembestand-
teile zu sehen, die z. B. Kettenreaktionen verursachen kénnen. Zudem gibt es zahlrei-
che Sonderfélle, bei denen eine Integration in die bestehende Systemlandschaft und
somit eine Automation im Betriebsablauf nur schwer mdglich ist. Diese Sonderfalle



5.4 ERP-Systeme **
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Abb. 5.3-4: Integrierte Anwendungssysteme.

fihren nicht nur zu einem mangelhaften Integrationsergebnis, sondern erhéhen im
Nachhinein haufig auch den Test- und Pflegeaufwand erheblich. Aufgrund der erhoh-
ten Komplexitdt und bedingt durch die Einmaligkeit bzw. Seltenheit einer solchen In-
tegration sind lange Realisierungs- und Investitionslaufzeiten keine Seltenheit.
Nicht zuletzt liegt ein weiterer Nachteil in den haufig eingesetzten Standardsoftware-
|6sungen (wie z.B. im Fall der ERP-Systeme). Hier ist eine vollstdndige Anpassung an
die vorherrschenden Unternehmensstrukturen haufig unmaglich. Vielmehr missen die
Ablaufe (Geschéftsprozesse) der Unternehmung an die Vorgaben der Anwendungs-
software angepasst werden.

5.4 ERP-Systeme **

Unter dem Begriff der ERP-Systeme (Enterprise Resource Planning-Systeme)
sind umfangreiche betriebswirtschaftliche Standardanwendungssoftwarepa-
kete zur Ressourcenplanung einer Unternehmung zusammengefasst. Diese
Softwarepakete bilden eine Unterstiitzung fiir nahezu alle Aufgabenbereiche
und Prozesse ab, die innerhalb einer Unternehmung anfallen. lhr Schwerpunkt
liegt in der Integration der verschiedenen Aufgaben einer Unternehmung auf
Grundlage einer zentralen Datenhaltung und einer Prozessorientierung.

Die Entwicklung der ERP-Systeme begann in den 1990er Jahren. Die Systeme bieten
eine unternehmungsweite, integrierte Softwarelésung zur Koordination der wichtig-
sten internen, operativen Prozesse einer Unternehmung. Sie helfen, Geschéaftspro-
zesse Uber die verschiedenen Unternehmungsbereiche zu koordinieren und effizient
abzuwickeln. So mussen beispielsweise in produzierenden Unternehmungen haufig
Produktionsprozesse, Beschaffungsprozesse und Verkaufsprozesse an verschiedenen
Standorten und im Kontext der Globalisierung auch Uber verschiedene Lander hinweg
mit unterschiedlichen Wahrungen, unterschiedlichen Steuersystemen und in mehre-
ren Sprachen aufeinander abgestimmt werden. Zudem Bedarf es fiir eine fehlerfreie
und korrekte Produktionsplanung richtiger und aktueller Informationen aus anderen
Bereichen der Unternehmung, wie z. B. aus dem Vertrieb und aus dem Finanzwesen.
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Die Bedeutung von ERP-Systemen hat in den letzten Jahren kontinuierlich zugenom-
men und die Systeme wurden insbesondere auch um Planungs- und Kontrollaufgaben
erweitert. Unternehmungen investieren groBe Summen in die Planung, Implementie-
rung und Weiterentwicklung ihrer ERP-Systeme. Mit der Vermeidung von Siloeffek-
ten isolierter Einzelsysteme streben sie dabei insbesondere die Realisierung von Effi-
zienzpotenzialen hinsichtlich ihrer Geschéftsprozesse an, arbeiten aber gleichzeitig
durch die gewonnene Transparenz, die resultierende bessere Uberwachbarkeit und
Auswertbarkeit ihrer Prozesse auch einem effektiveren Prozessmanagement zu.

Die zentrale Datenhaltung gewahrleistet dabei Datenkonsistenz und Echtzeitver-
fuigbarkeit sowohl der Stammdaten als auch der Transaktionsdaten fir die gesamte
Unternehmung. So werden beispielsweise Kundendatensatze vom Vertrieb angelegt,
dieselben Datensdtze von der Debitorenbuchhaltung genutzt und gegebenenfalls um
Angaben erganzt. Ein neuer Kundenauftrag ist im System auch direkt fir die Produk-
tionsplanung erfasst, und andersherum kann vor einer Zusage eines Liefertermins die
aktuelle Lagerbestandssituation fur ein Produkt sowie die aktuelle Produktionsplanung
berticksichtigt werden. Im Idealfall bedeutet dies tatsachlich ein einziges System fur die
gesamte Unternehmung, dem auch genau ein gemeinsamer Datenbestand zugrunde
liegt.

Praktisch stellt genau dies aber auch die Schwierigkeit fur die Unternehmung dar.
Denn in der Ausgangssituation verfligen die einzelnen Bereiche einer Unternehmung
meist Uber spezialisierte Softwarelésungen, die nun durch ein einzelnes System ab-
gebildet werden mussen. Dabei orientieren sich ERP-Systeme an der Ausrichtung der
Geschéftsprozesse einer Unternehmung und verkntpfen auch die verschiedenen Ge-
schaftsprozesse miteinander.

Die Implementierung von ERP-Systemen stellt daher einen einschneidenden und meist
sehr aufwéndigen Prozess dar, der oft mit sehr grundsétzlichen Anderungen in den
betroffenen Teilbereichen einer Unternehmung einhergeht. Zur Abfederung dieser He-
rausforderung ermoglicht der i. d. R. modulare Aufbau von ERP-Systemen eine schritt-
weise Einflhrung von Teilldsungen, was jedoch einen geringeren Integrationseffekt
bedeutet.

Zu den typischen Komponenten von ERP-Systemen zahlen (siehe Abb. 5.4-1):

die Materialwirtschaft mit Bereichen wie der Beschaffung, der Lagerhaltung, der
Disposition usw.,

die Produktion,

das Finanz- und Rechnungswesen und das Controlling,

die Personalwirtschaft,

die Forschungs- und Entwicklungsabteilung,

die Stammdatenverwaltung sowie

das Marketing und der Verkauf bzw. Vertrieb.

Dariber hinaus stellen ERP-Systeme meist auch grundlegende Funktionalitaten zur
Handhabung der Kundenbeziehung (Customer Relationship Management), der Liefe-
rantenbeziehungen (Supplier Relationship Management) sowie der Wertschopfungs-
kette (Supply Chain Management) zur Verfigung.



5.4 ERP-Systeme **

Materialwirtschaft
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Abb. 5.4-1: Typische Komponenten von ERP-Systemen.

Das marktfiihrende ERP-System bietet derzeit die SAP AG mit ihrem Produkt SAP ERP.
Die SAP AG (SAP: Software, Anwendungen und Produkte in der Datenverarbeitung)
wurde 1972 von funf ehemaligen IBM-Mitarbeitern mit dem Ziel der Erstellung einer
modularen betrieblichen Standardsoftware gegriindet. Typischerweise setzten Unter-
nehmungen bis dahin eine Reihe von nicht integrierten funktionsbereichsspezifischen
Informationssystemen ein, die zudem individuell fir jede Unternehmung erstellt wur-
den. Das Ergebnis waren teure Individual- und Insellésungen, die im Kontext der sich
Uber die Grenzen der einzelnen Funktionsbereiche hinaus erstreckenden Geschaftspro-
zesse datentechnisch aufwandig synchronisiert werden mussten, und die im Zusam-
menspiel dennoch regelmé&Big zu Verzégerungen und Fehlern fihrten. Zudem &hnelten
sich die Informationssysteme und die damit verbundenen Probleme in den verschie-
denen Unternehmungen sehr stark. Das vor diesem Hintergrund fur einen Kunden
entwickelte System R/1 stellte in den 1970er Jahren ein erstes modulares, integrier-
tes Informationssystem dar, welches als konfigurierbares Standardsystem auch ande-
ren Kunden angeboten werden konnte. Bereits im Namen des Systems verankerten
die Grinder mit dem »R« damals den zentralen Wert des Systems, welches durch

SAP ERP
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die Prozess- und Datenintegration eine »Real Time, also Echtzeitumgebung schaffte.
Das erste kommerziell erfolgreiche System der SAP AG als dem Pionier und heutigen
Marktfthrer im Bereich ERP-Systeme stellte das 1982 auf den Markt gebrachte und auf
die sich rasch entwickelte Mainframe-Technologie abgestimmte System »R/2« dar. Der
endgultige Durchbruch gelang der SAP AG schlieBlich ab 1992 mit dem Client/Server-
basierten und auf verschiedenen Plattformen lauffahigen System »R/3«, welches als
offene Architektur auch ergénzende Entwicklungen von Partnerunternehmungen zu-
lasst. Nach einer ersten Umbenennung zundchst in »mySAP ERP« stellt »SAP ERP« das
Hauptprodukt der SAP AG dar. Es ist u. a. durch einen Wechsel von der Client/Server-
Architektur zur Anwendungs- und Integrationsplattform SAP NetWeaver gekennzeich-
net. Aktuell wird aber vor allem der Nachfolger SAP S/4HANA als neues Zugpferd der
SAP AG diskutiert, welches auf der In-Memory SAP HANA-Datenbankplattform auf-
setzt und als On-Premise und als Cloudlésung verfiigbar ist.

Hinter jedem Modul des SAP ERP-Systems verbergen sich ganze Geschaftsprozesse
in Verbindung mit den sie unterstitzenden Funktionen des ERP-Systems. Im Bereich
»Operations: Sales and Customer Service« ermoglicht das ERP-System beispielsweise
eine integrierte Durchfihrung aller in Abb. 5.4-2 dargestellten Schritte eines Kunden-
auftragsprozesses (Sales Order Management) [WaWe08, S. 18]:

Abb. 5.4-2: Der Kundenauftragsprozess.

I Vorverkaufsaktivitdten werden durch Basisfunktionalitdten aus dem Bereich Cus-
tomer Relationship Management unterstitzt, wie etwa einem Kundenkontaktma-
nagement, oder auch Funktionen zur Durchfiihrung und Verfolgung von Mail-
oder Internetkampagnen. Die richtigen Informationen sollen den richtigen Perso-
nen zum richtigen Zeitpunkt zur Verfligung stehen, um erfolgreiche Vertragsab-
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schlisse mit Kunden zu ermdglichen. Zu den wichtigsten Dokumenten zahlen hier
die (unverbindlichen) Anfragen der Kunden und die darauf aufbauenden (verbind-
lichen) Angebote der agierenden Unternehmung.

Die sich anschlieBende Auftragsabwicklung, die ggf. auch durch eine direkte Be-
stellung eines Kunden ausgeldst oder auf bereits geschlossenen Rahmenvertragen
beruhen kann, basiert auf einem Kundenauftrag als internem Steuerungsdoku-
ment. Hier werden alle erforderlichen Informationen ermittelt bzw. zusammenge-
fuhrt, wie etwa relevante Termine, Produkte, Preise, usw.

Durch die Integration mit anderen Modulen folgen automatisierte Kontrollen und
Berechnungen, wie etwa eine Verfluigbarkeitsprifung, die wiederum die Grundla-
ge fur die vom System ausgegebenen Liefermethodenvorschlage darstellt.

Ein Lieferbeleg startet und steuert anschlieBend den Materialbereitstellungsvor-
gang, einschlieBlich Kommissionierung und Warenausgang. Dazu gehéren zahl-
reiche Einzelschritte, wie etwa auch die Uberpriifung der Einhaltung von AuBen-
handelsanforderungen, die Ermittlung von Gesamtgewichten oder ggf. das Aus-
I6sen von Liefersperren aufgrund von Verflgbarkeitsbeschrankungen. Der Wa-
renausgang stellt den Eigentumsibergang auf den Kunden dar, wodurch es zu
entsprechenden Buchungen kommt.

Es folgt die Rechnungsstellung auf Basis der Daten aus dem Kundenauftrag und
des Lieferscheins, was u. a. eine Aktualisierung des Kreditstatus des Kunden nach
sich zieht.

Abgeschlossen wird der Kundenauftragsprozess schlieBlich durch die Verbuchung
des Zahlungseingangs.

Obwohl sich Unternehmungen zunehmend einer solchen prozessorientierten Betrach-
tung zuwenden, bleibt die funktionsorientierte Sichtweise dennoch ebenfalls weit ver-
breitet. In der Folge werden auch ERP-Systeme sehr haufig Uber funktionsorientiert
abgegrenzte Module charakterisiert. Das System SAP ERP besteht entsprechend u. a.
aus den Modulen:

Production Planning (PP)

Materials Management (MM)

Sales and Distribution (SD)

Plant Maintenance (PM)

Project System (PS)

Quality Management (QM)

Financial Accounting (Fl)

Management Accounting / Controlling (CO)
Human Resources (HR)

Business Intelligence (BI)

Bereits aber das obige Beispiel des Kundenauftragsprozesses ldsst an vielen Stellen die
Integration der verschiedenen Module im Kontext der Geschéftsprozesse erkennen,
wie etwa hier das Zusammenspiel von Sales and Distribution (SD), Materials Manage-
ment (MM) und Financial Accounting (Fl).

Mit der rasanten Verbreitung von ERP-Systemen und dem in vielen Branchen wach-
senden Wettbewerbsdruck entwickelte sich zunehmend auch das Bestreben einer
auch unternehmenstbergreifenden Vernetzung der auf unternehmensinterne Effizi-
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enz ausgerichteten ERP-Systeme. Die SAP AG, wie auch der Hauptkonkurrent Oracle,
bieten vor diesem Hintergrund ihre ERP-Systeme als Teil einer Application Suite, bei
der SAP AG »Business Suite« genannt, an. Im Kontext der Beschaffungs- und Pro-
duktionsprozesse stellen hier insbesondere Supply Chain Management-Systeme und
Supplier Relationship Management-Systeme erweiterte Funktionalitdten im Miteinan-
der mit den eigenen Lieferanten (Supplier Relationship Management) bzw. mit den
Partnern der gesamten Wertschopfungskette (Supply Chain Management) bereit. Auf
der anderen Seite bieten Customer Relationship Management-Systeme (CRM-Systeme)
umfangreiche Funktionen in den Bereichen Marketing, Vertrieb und Kundenservice, die
die rudimentdren CRM-Funktionalitdten des SAP ERP-Systems erganzen.

Das Product Lifecycle Management zielt auf eine unternehmungsweit und auch mit
Entwicklungspartnern koordinierte Erstellung, Sammlung und Bereitstellung von Pro-
duktinformationen Uber alle Phasen des Produktlebenszykluses hinweg an. Abb. 5.4-3
veranschaulicht das Zusammenspiel der Einzelsysteme, die erst durch eine konsequente
Prozess- und Datenintegration ihren besonderen Wert entfalten kénnen.

Product
Lifecycle
(_ Management W
|
Liefe- Supplier Costumer
¢ <+—» Relationship - ERP - Relationship <« Kunden
fanten Management Management
|
L Supply J
Chain
Management

Abb. 5.4-3: ERP-Systeme als Teil einer Application Suite.

5.5 Wiederholungsfragen **

Alle Fragen dieses Kapitels mit den dazugehdrigen Antworten finden Sie im Kapitel
»Fragen & Antworten: Betriebliche Anwendungssysteme, S. 268.

1 Was verstehen Sie unter Systemsoftware?

2 Erldutern Sie den Begriff Anwendungssoftware und geben Sie ein Beispiel.

3 Was sind die Nachteile einer Standardsoftware gegentber einer Individualsoft-
ware?

4  Beschreiben Sie Administrations- und Dispositionssysteme und geben Sie jeweils
ein Beispiel.

5  Beschreiben Sie Planungs- und Kontrollsysteme und geben Sie ein Anwendungs-
beispiel.

6  Was sind Workflow- und Workgroup-Systeme?

7  Was verstehen Sie unter Integration? Welches Ziel wird mit der Integration der
Informationssysteme verfolgt?

8  Nennen Sie die Klassifikationsmdglichkeiten der Integration mit ihren Kriterien.

9  Diskutieren Sie die Vor- und Nachteile integrierter Anwendungssysteme.

10 Was ist ein ERP-System?
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5.5 Wiederholungsfragen **

Vertiefungsaufgabe:

Neben den bekannten kommerziellen Anwendungssystemen existieren auch (ent-
gelt-) freie Alternativen, wie zum Beispiel im Bereich der Blrosoftware LibreOffice
oder Apache OpenOffice. Auf der folgenden Seite finden Sie eine kurze Erldute-
rung der Kategorien freier und unfreier Software:

gnu.org (https:/Avww.gnu.org/philosophy/categories.html).

Besuchen Sie nun die Website LibreOffice (https:/Avww libreoffice.org/) und infor-
mieren Sie sich Uber den Produktumfang und die Eigenschaften des LibreOffice-
Pakets. Recherchieren Sie anschlieBend mindestens zwei weitere entgeltfreie
Alternativen und vergleichen Sie diese mit Hilfe einer Tabelle.

Welches Angebot ware Ihr Favorit und wie bewerten Sie die gefundenen Alter-
nativen im Vergleich zu Microsoft Office? Bericksichtigen Sie bei Ihrer Antwort
auch Aspekte wie Zukunftsfahigkeit, Cloudanbindung, Moglichkeiten zur Live-
Zusammenarbeit, usw.
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6 Datenbanksysteme *

Datenbanksysteme sind Softwaresysteme, in denen umfangreiche Datenmengen ge-
speichert und verwaltet werden. Viele Benutzer und Anwendungsprogramme kénnen
gleichzeitig auf die Daten zugreifen und diese nutzen. Datenbanksysteme sind i. d. R.
Bestandteil eines betrieblichen Anwendungssystems.

Zunachst erfolgt eine Einfiihrung sowie Beschreibung der Funktionsweise eines Daten-
banksystems:

»Einfihrung in Datenbanksystemex, S. 111

Um die Ziele des Einsatzes in der betrieblichen Praxis nachvollziehbarer zu machen,
werden anschlieBend die zu speichernden und zu verarbeitenden Daten klassifiziert
und erortert:

»Daten und Datenbankstrukturen«, S. 115

Zur Nutzung eines Datenbanksystems muss dieses zunachst aufgebaut werden, d.h.,
die Strukturen des Systems mussen definiert und die Daten eingegeben werden. Einen
Schwerpunkt der Gestaltung von Datenbanken bildet daher die Datenmodellierung,
also die Bestimmung von Datenanforderungen, das Entwickeln von logischen und phy-
sischen Datenmodellen sowie das Erstellen der eigentlichen Datenbank:

»Gestaltung und Modellierung von Datenbanken«, S. 116

Das meist genutzte Datenmodell ist nach wie vor das relationale Modell, das sich durch
Tabellen veranschaulichen Idsst. Die entstehenden Datenbanken werden als relationale
Datenbanken bezeichnet. Um Datenbanken aufzubauen und mit ihnen zu arbeiten,
ben6tigt man eine Kommunikationsschnittstelle und eine geeignete Sprache. Als Stan-
dardsprache hat sich SQL (Structured Query Language) durchgesetzt:

»Relationale Datenbanken und SQL«, S. 121

Zum besseren Verstandnis wird die Datenmodellierung anschlieBend anhand eines Bei-
spiel veranschaulicht:

»Beispiel zur Datenmodellierung, S. 123

6.1 Einfiihrung in Datenbanksysteme *

DBS (Datenbanksysteme) bilden eine wichtige Komponente betrieblicher An-
wendungssysteme. Sie enthalten die Daten, die durch Programme bzw. direkt
durch den Benutzer verarbeitet werden, d.h. die Daten werden in Datenban-
ken abgelegt und gespeichert, und sie konnen zur weiteren Verarbeitung von
dort wieder abgerufen werden.

Datenbanksysteme werden in allen Branchen genutzt, z. B. von Banken und Versiche-
rungen, von Reiseunternehmungen und von Handels- und Produktionsunternehmun-
gen. Einsatz finden sie dabei sowohl in operativen als auch in strategischen Anwen-
dungsbereichen und in allen betrieblichen Funktionsbereichen, wie etwa in der Be-
schaffung und im Vertrieb, im Rechnungswesen, im Controlling, im Marketing und im
Personalwesen (siehe Abb. 6.1-1).

‘t.
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6 Datenbanksysteme *

GroBe Informationssysteme, auf die viele Benutzer gleichzeitig zugreifen kénnen, be-
nutzen eigentlich immer Datenbanksysteme, so z.B. auch Web-Anwendungen. Wie
in Abb. 6.1-1 dargestellt, gewahrleisten Datenbanken eine zentrale Speicherung der
relevanten Daten, was verschiedene Vorteile mit sich bringt.

Personalwesen

Zentrale Vetrieb und

Datenbank Marketing

Finanz- und Fertigung und
Rechungswesen Produktion

Abb. 6.1-1: Die Datenbank zur zentralen Speicherung von Daten.

Es konnen die folgenden Anforderungen an Datenbanksysteme unterscheiden werden,
aus denen sich im Zusammenspiel die untenstehende Definition und die anschlieBend
aufgeflihrten Eigenschaften ableiten lassen:

Grundlegende Anforderungen, die das Einsatzziel der Datenbanksysteme be-
schreiben:
1 Speicherung, Verwaltung und Kontrolle umfangreicher Datenbestande;
1 Zugriff durch viele Benutzer und Programme gleichzeitig und von verschiedenen
Orten.
Notwendige Anforderungen, die charakteristische Eigenschaften von Datenbank-
systemen beschreiben:
Redundanzarmut/-freiheit der Daten;

OO

Unabhéngigkeit der Daten von Anwendungsprogrammen;

[]  Datenintegritat, d. h. Datensicherheit und Datenkonsistenz (siehe hierzu Kapitel
»Datensicherheit und Datenschutz«, S. 231).

Anforderungen, die sich aus der konkreten Anwendung ergeben wie z.B. dem
Einsatz eines Datenbanksystems im Marketing, im Rechnungswesen oder in der
Produktion.



6.1 Einfihrung in Datenbanksysteme *

Wunschenswerte Anforderungen, die sich auf die Leistungsfahigkeit und Benut-
zungsfreundlichkeit des Systems beziehen und wie sie fir jedes Softwaresystem
gelten, wie z. B. kurze Zugriffs-/Antwortzeiten und Robustheit.

Ein DBS (Datenbanksystem) ist ein Softwaresystem zur Verwaltung, Beschreibung,
Speicherung, Kontrolle und Wiedergewinnung von umfangreichen Datenmengen,
die von mehreren Benutzern bzw. deren Anwendungsprogrammen unabhéngig
voneinander genutzt werden kénnen.

Wichtige Eigenschaften eines Datenbanksystems, die sich auch aus den genannten
Anforderungen ergeben, sind:

die Daten werden moglichst redundanzfrei gespeichert, d. h., sie werden nur ein-
mal gespeichert;

die Daten sind von den Anwendungsprogrammen unabhéngig, d. h., es gibt nur
einen Datenbestand fur alle Anwendungen, die diese Daten benétigen;

die Daten werden sicher gespeichert, d.h. Datensicherheit und Datenschutz
(als Schutz personenbezogener Daten durch das Anfordern von Benutzernamen
und Passwortern fir Konten mit Datenbankzugriff) finden Beriicksichtigung;

die Daten werden korrekt und vollstandig vorgehalten.

Bereits schon in den 1960er Jahren wurden die ersten kommerziellen Datenbanksyste-
me angeboten, zunachst in Form hierarchischer Systeme und als Netzwerksysteme, die
hier jedoch nicht weiter behandelt werden. Deutlich leistungsfahigere Systeme, die in
den 1970er Jahren entwickelt wurden und heute nach vielféltigen Leistungsverbesse-
rungen immer noch den Markt beherrschen, sind die relationalen Datenbanksysteme.
Neben diesen Systemen spielen heute auch objektorientierte und XML-Datenbanksys-
teme eine Rolle in Forschung und Praxis.

Ein DBS besteht aus den in Abb. 6.1-2 dargestellten Komponenten. Ein DBS enthélt
zunachst die eigentliche DB (Datenbank), in der die Daten gespeichert werden. Die
Verwaltung der Datenbank tbernimmt das DBVS (Datenbankverwaltungssystem), das
die Speicherung und den Zugriff auf die Daten ermoglicht und Kontrollméglichkeiten
zur Verfligung stellt. Die Kommunikation mit der Datenbank lduft ber die DBKS (Da-
tenbankkommunikationsschnittstelle), Gber die die Benutzer bzw. die Programme mit
der Datenbank arbeiten. Das gesamte DBS (Datenbanksystem) ist in ein Ubergreifendes
IT-System eingebunden und verfligt z. B. Gber Schnittstellen zum Betriebssystem des IT-
Systems (vgl. [GaRo03, S. 13 ff.].

Uber die DBKS l&sst sich mit Hilfe einer Datenbanksprache eine Datenbank aufbau-
en, d. h. ihre Struktur festlegen und die Daten speichern. Als Standardsprache hat sich
dabei SQL (Structured Query Language) etabliert. Bei SQL wird, wie in Abb. 6.1-3 dar-
gestellt, zwischen Befehlen zum Aufbau (DDL, Data Definition Language), zur Nutzung
(DML, Data Manipulation Language) und zur Wartung und Pflege (DCL, Data Control
Language) unterschieden. Es werden zahlreiche Datenbanksysteme am Markt angebo-
ten, wie z.B. das System ORACLE der Firma ORACLE, DB2 von IBM oder MSACCESS
und SQL Server von Microsoft. Kauft man ein DBS, so erwirbt man das Datenbankver-
waltungssystem und die Datenbankkommunikationsschnittstelle, die dann den Aufbau
und die Nutzung der eigentlichen Datenbanken ermoglichen.
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Datenbank

Datenbankver-
waltungssystem

Datenbank-
kommunikations-
schnittstelle

Abb. 6.1-2: Komponenten eines Datenbanksystems [GaRo03, S.13].

Data Definition Data Manipulation

Language Language

(DDL) (DML)

z.B.: CREATE z.B.: INSERT
DROP UPDATE
TRUNCATE SELECT

\

Abb. 6.1-3: DDL, DML und DCL.
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z.B.: GRANT
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6.2 Daten und Datenbankstrukturen *

Daten lassen sich nach unterschiedlichen Kriterien klassifizieren, was fiir ein
besseres Verstandnis im Hinblick auf ihre Verarbeitung hilft. Eine erfolgrei-
che Nutzung von Datenbanksystemen setzt zudem Wissen liber deren Struktur
und Aufbau voraus.

Bei den zu speichernden Daten in einer Datenbank handelt es sich um zu verarbeitende
Daten, wie z. B. Kundendaten, Produktdaten, Personaldaten oder Absatzdaten.

Zwei Begriffspaare, die die Daten klassifizieren, sind wichtig:
Stammdaten und Anderungsdaten

Stammdaten werden nicht durch operative Prozesse verandert. Es handelt sich hier-
bei um Daten, die Uber einen ldngeren Zeitraum konstant bleiben, so z. B. die Adres-
sen der Kunden, die Beschreibung der Produkte oder die Daten der Mitarbeiter. Falls
Anderungsbedarf entsteht, z. B. bei Anderung der Adresse eines Kunden oder einem
Wechsel eines Mitarbeiters in eine andere Abteilung, so erfolgt dies durch Anderungs-
daten.

Bestandsdaten und Bewegungsdaten

Bestandsdaten werden durch operative Prozesse (ber Bewegungsdaten verandert.
So wird der aktuelle Bestand eines Artikels im Lager (Bestandsdaten) durch Daten tber
Zugange und Abgange (Bewegungsdaten) aktualisiert. Ein weiteres Beispiel sind Kon-
tobewegungen bei einem Bankkonto, bei dem der Kontostand (Bestandsdaten) durch
Uberweisungen auf das Konto bzw. Abhebungen (Bewegungsdaten) geandert wird.

Daten lassen sich auch zeitlich klassifizieren, was zur Unterscheidung von zustandsori-
entierten Daten, die Uber eine bestimmte Zeit konstant bleiben, und aktionsorien-
tierte Daten, die Ereignisse beschreiben und Veranderungen der zustandsorientierten
Daten auslésen, fuhrt. Zudem lassen sich statische Daten, als ebenfalls konstante
Daten, von dynamischen Daten als sich andernde Daten unterscheiden.

Eine Datenbank besteht aus Dateien, die sich auf ein konkretes Datenobjekt bezie-
hen, so z.B. Kunden (Kundendatei), Produkte (Produktdatei) oder Personal (Personal-
datei). Die einzelnen Dateien bestehen aus Datensatzen und Datenbankeintragen.
Die Datensatze einer Datei haben dabei alle die gleiche Struktur und enthalten die
Auspragungen der Datei. So sind in der Kundendatei alle Kunden gespeichert, wie
z.B. Frau Maria Muller, Herr Peter Meier und Frau Klara Schmidt. Bei 1000 Kunden
besitzt diese Datei 1000 Datensatze mit der gleichen Struktur, d. h. mit den gleichen
Datenfeldern. Eine Kundendatei konnte z. B. die folgenden vier Datenfelder enthal-
ten: Kundennummer, Kundenname, Kundenanschrift und Telefonnummer. Der Kun-
denname besteht Ublicherweise aus den zwei Datenfeldern Nachname und Vorname,
die Kundenanschrift aus den funf Datenfeldern Landerkennzeichen, Postleitzahl, Ort,
StraBe und Hausnummer.

Ein Datenfeld bildet die kleinste logische Einheit und besteht aus einer Zeichenkette.
Jedes Zeichen ist binar codiert, z.B. in einem 8-bit-Code. In der Abb. 6.2-1 ist die
Struktur bzw. der Aufbau einer Datenbank zusammenfassend skizziert.
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INFORMATION:
Daten, Texte,
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Abb. 6.2-1: Aufbau einer Datenbank.

6.3 Gestaltung und Modellierung von Datenbanken **

Die Gestaltung bzw. der Aufbau einer DB (Datenbank) stellt einen Entwick-
lungsprozess dar, den man auch als Database Engineering oder Database De-
velopment bezeichnet (in Anlehnung an das Software Engineering zur Gestal-
tung bzw. Entwicklung von Software). Dieser Engineering-Prozess lasst sich
durch ein Vorgehensmodell erklaren, das aus mehreren Phasen besteht. Ziel ist
die Gestaltung eines Datenbanksystems, das in der Praxis erfolgreich genutzt
wird.

Gegeben ist eine betriebliche Problemstellung, die sich vor allem durch die Verarbei-
tung vieler Informationen bzw. Daten auszeichnet, die zur Weiterverarbeitung ge-
speichert und verwaltet werden missen. Ziel ist es, eine Datenbank zu gestalten, die in
einem geeigneten Datenbanksystem fiir eine Anwendung (z. B. Buchhaltung) genutzt
werden kann. In Abb. 6.3-1 sind die typischen sechs Phasen des Gestaltungs- bzw.
Entwicklungsprozesses dargestellt, die im Folgenden kurz erlautert werden.
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Betriebliche — 1. Planung des Einsatzes eines DB-Systems
Problemstellung
(Datenorientiertes Problem) *
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2. Anforderungsanalyse und Erstellung des Anwendungs-
bzw. Fachkonzeptes (Informations- und Kommunikations-

strukturmodell)

Y : v

3. Erstellung des System- 4. Auswahl eines DB-Sys-
konzeptes (Datenmodell) tems und Beschaffung

L >0

\/

5. Implementierung, Integration, Freigabe zur Nutzung

Ziel:
Einsatz eines DB- < $
Systems zur

Freblemlestng < - - -6 Wartung & Pflege

Abb. 6.3-1: Data Base Engineering.

Planung des Einsatzes eines Datenbanksystems

Der Bedarf eines DB-Systems flihrt zur Planung, in der das allgemeine Ziel konkretisiert
wird. Neben einer Machbarkeitsstudie wird auch vor allem die Wirtschaftlichkeit
des zu entwickelnden Systems analysiert, d. h. die Kosten und der Nutzen werden ein-
ander gegentbergestellt. Da die Gestaltung i. d. R. im Rahmen eines Projekts ablauft,
wird auch eine Projektplanung vorgenommen, wobei vor allem das Projektteam, das
Projektcontrolling und das Budget im Rahmen eines Projektmanagements festgelegt
werden mussen.

Anforderungsanalyse und Erstellung des Fachkonzeptes

Wird das Projekt genehmigt, so ist der erste Schritt die Anforderungsanalyse mit dem
Ziel der Gestaltung eines Anwendungs- bzw. Fachkonzepts. Aufgabe ist es, die relevan-
ten Informationen durch ein implementierungsunabhangiges Informationsstrukturmo-
dell (semantisches Datenmodell) zusammenzustellen, aus dem im néchsten Schritt
das entsprechende konzeptionelle Datenmodell abgeleitet wird.

Erstellung eines Datenmodells

Auf Basis des Informationsstrukturmodells als Fachkonzept wird das entsprechende
konzeptionelle Datenmodell als Systemkonzept erstellt.

Auswahl und Beschaffung bzw. Bereitstellung eines Datenbanksystems

Parallel zur Modellierung kann ein entsprechendes Datenbanksystem beschafft wer-
den, sofern es nicht bereits vorhanden ist. D. h. das kommerzielle Softwaresystem, das
das DBVS (Datenbankverwaltungssystem) und die DBKS (Datenbankkommunikations-
schnittstelle) enthalt, wird zur Verfligung gestellt. Bei der Auswahl des Systems mussen
bestimmte Anforderungen erfllt sein, die eine erfolgreiche Nutzung gewahrleisten.

Phasen des Gestal-
tungsprozesses
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Implementierung, Integration, Freigabe des DBS

Nachdem das Datenmodell erstellt und ein entsprechendes Datenbanksystem verfiig-
bar gemacht wurde, kann die Implementierung beginnen, d. h. das Datenmodell auf
einem Rechner eingerichtet werden. Das gesamte System wird getestet und in die be-
triebliche Organisation integriert. Danach kann es fr die Nutzung freigegeben werden.

Wartung und Pflege des DBS

Auch wahrend der Nutzung des Datenbanksystems in der Praxis muss es weiterhin
gewartet und gepflegt werden. So muss das Datenbanksystem stets auch an neue
Anforderungen angepasst werden.

Im Mittelpunkt des Gestaltungsprozesses steht die Modellierung einer Datenbank
bzw. die Datenmodellierung. Ein Datenmodell beschreibt die Daten und ihre Zusam-
menhdnge. Die Datenmodellierung erfolgt in zwei Schritten:

1. Schritt: semantische Datenmodellierung;
2. Schritt: konzeptionelle Datenmodellierung.

Semantische Datenmodellierung

Das semantische Datenmodell ist das Ergebnis der Anforderungsanalyse und stellt das
Fachkonzept des Datenbankentwurfs dar, das auch als Informationsstrukturmodell be-
zeichnet wird. Das semantische Datenmodell beschreibt die Daten und ihre Zusammen-
hange unabhangig von einem bestimmten Datenbanksystem bzw. einer Implementie-
rung in ein technisches System. In der ausgewahlten Datenwelt werden Datenobjekte
definiert und durch ihre Merkmale beschrieben. Weiterhin werden die Zusammenhan-
ge bzw. Beziehungen der Objekte festgelegt, die auch durch Merkmale beschrieben
werden kénnen.

So lassen sich z. B. fur eine Vertriebsdatenbank die beiden Datenobjekte Produkte
und Kunden definieren. Merkmale oder Attribute fiir Produkte sind z. B. Produkt-
nummer, Produktbezeichnung und Produktpreis. Merkmale fur das Datenobjekt
Kunde sind z. B. Kundennummer, Kundenname und Kundenadresse. Zwischen den
beiden Datenobjekten lasst sich beispielsweise die Beziehung,Kunde kauft Produkt’
festlegen. Eine Moglichkeit, die semantischen Datenmodelle darzustellen, bietet das
ER-Modell (Entity-Relationship-Modell). Abb. 6.3-2 zeigt das resultierende Er-
gebnis in ER-Notation.

Die Beschreibungen bzw. Merkmale der Datenobjekte wie Kundennummer oder
Produktpreis werden als Attribute bezeichnet, wobei ausgewiesene Attribute als
identifizierende Attribute bezeichnet werden kénnen, wie z.B. die Kundennum-
mer oder die Produktnummer (sie stellen eindeutige Attribute dar). Die Beziehung
»kauft« lasst sich auch wieder durch Attribute beschreiben, so z. B. durch das Kauf-
datum.

In praktischen Anwendungsbeispielen lassen sich i. d. R. viele Objekte (entities) mit
Attributen definieren, und es konnen auch komplexe Beziehungen (relationships)
entstehen.
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Kunde — kauft —— Produkt
Kunden-Nr. NUTEE: Produkt-Nr. PIREEE
name preis

Abb. 6.3-2: Beispiel fur ein ER-Modell.

Konzeptionelle Datenmodellierung

Ziel der konzeptionellen Datenmodellierung ist es, aus dem semantischen Modell (ER-
Modell) ein Systemkonzept zu erstellen, das mithilfe eines Datenbanksystems imple-
mentiert werden kann. Hier stehen mehrere technische Datenmodelle zur Verfligung.
Wichtigste Vertreter sind das relationale Datenmodell und das objektorientierte Daten-
modell.

Blockchain — Blueprint einer New Economy? Exkurs

Wenn es nach Melanie Swan, Autorin des Buches »Blockchain: Blueprint for a New
Economy« geht, sind dezentrale Netzwerke, wie sie sich auch hinter der Blockchain
verbergen, die nachste groBe Technologiewelle. Die Blockchain ist dabei ein digi-
tales Register, welches Transaktionen in Blocken dokumentiert und als Grundlage
vieler digitaler Wahrungen dient. Zu den besonderen Eigenschaften gehoren ihre
dezentrale Gestalt (»Distributed Ledger«), die Unveranderlichkeit der in ihr gespei-
cherten Daten und die hieraus resultierende Transparenz. [Btce17] Eine Blockchain-
Infrastruktur besteht aus einem Netzwerk verteilter Software-Clients, die ein Peer-
to-Peer-Netzwerk bilden und gemeinsam fir die Verarbeitung und Prifung von
Transaktionen zustandig sind. Alle Transaktionen werden in einer Datenbank ab-
gespeichert, oder genauer, in einer Datei namens »Blockchain«. Das Besondere ist,
dass sich die vollstandige Blockchain als Kopie auf jedem einzelnen Rechner befin-
det, der einen Blockchain-Full-Node (z. B. als Bitcoin Core mit einer Blockchain von
aktuell ca. 135 GB, Stand 09/2017) betreibt.

Transaktionen, die z.B. im Falle von Bitcoin durch Uberweisungen entstehen, wer-
den in einem bestimmten Zeitintervall (bei Bitcoin ca. 10 Minuten) als Block gesam-
melt. Die Speicherung des neuen Blockes in der Blockchain erfolgt durch »Miner«
genannte Nutzer, die mit einem Bitcoin-Client oder spezieller Mining-Software die
anfallenden Transaktionen aus dem Netzwerk aufnehmen, auf ihre Richtigkeit pri-
fen und schlieBlich blockweise in die Blockchain schreiben. Block fur Block doku-
mentiert die Blockchain so die gesamte Zahlungshistorie des Netzwerks. Die Daten-
bank wird dabei stets nur erweitert, niemals aber geléscht oder verandert, so dass
immer alle Transaktionen seit der Erschaffung des ersten Coins und seit Abschluss
der ersten Transaktion nachvollzogen werden kénnen. Die Blockchain ist also ver-
gleichbar mit einem ltckenlosen Kassenbuch, wobei jedoch keine Bestande, son-
dern ausschlieBlich Transaktionen in Form von einzelnen Adressen zugeordneten
Zahlungsstromen (Eingange und Ausgange) erfasst werden. Kontobestande lassen
sich fur eine bestimmte Bitcoin-Adresse dennoch leicht aus dem Saldo der erfassten
Ein- und Ausgange ermitteln.
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Datenbankintegritat durch den »Proof-of-Work«

Wer bestimmt jedoch in einem dezentralen Netzwerk, welcher Miner der Daten-
bank den néchsten Block mit Transaktionen hinzuftigt? Um fur Konsens unter den
Teilnehmern und fur eine Integritat der Datenbank zu sorgen, kommen verschie-
dene Methoden und Algorithmen zur Anwendung. So setzt Bitcoin aktuell auf den
sog. Proof-of-Work (PoW), wahrend andere Blockchains bereits einen Wechsel auf
den Proof-of-Stake (PoS)-Algorithmus geplant oder bereits vollzogen haben. Beim
PoW versucht jeder Bitcoin-Miner, ein kryptografisches Ratsel zu I6sen, dessen Er-
gebnis anschlieBend von jedem anderen Netzwerkmitglied schnell und einfach auf
seine Richtigkeit Uberpriift werden kann. Der kryptografische Algorithmus (z.B.
SHA256 bei Bitcoin) gibt dabei die Operationen vor, die zu dem Ergebnis fihren
sollen. Z. B. kénnte eine Aufgabe lauten, die folgende stark vereinfachte Gleichung
zu |6sen:

X/Y <0,1

Jeder Bitcoin-Miner probiert jetzt, die Gleichung durch Einsetzen zufallig gewahlter
Zahlen fur X und Y zu lésen, und wer als erstes eine passende Zahlenkombination
gefunden hat (z.B. X = 1 und Y = 11), meldet die Losung dem restlichen Netz-
werk. Jeder Teilnehmer kann nun durch Einsetzen der Zahlen Uberprifen, ob die
Gleichung mit den gefundenen Zahlen zum richtigen Ergebnis fihrt (hier 0,09 <
0,1). Nach erfolgreicher Bestatigung darf der Miner den anstehenden Block in die
Blockchain schreiben und zur Belohnung seinem eigenen Konto einen definierten
Bitcoin-Betrag hinzuftigen (aktuell 12,5 BTC, Stand 09/2017).

In der Realitat flieBen noch weitere Zahlen und Informationen in die Berechnung mit
ein, wie z. B. die Header des letzten bestatigten Blocks, Informationen des aktuel-
len Blocks und die so genannte Nonce (inkrementelle Nummer), welche die zufallig
gewahlte Komponente des Miners darstellt. Wie schnell ein Miner das Ratsel 16-
sen kann, hangt maBgeblich von der Rechenleistung seiner Hardware ab und wird
in so genannten (Giga-, Terra- oder Peta-)Hashes pro Sekunde gemessen. Da das
Zeitintervall fir einen neuen Block aber immer bei ca. 10 Minuten gehalten wer-
den soll und die Rechenleistung kontinuierlich zunimmt (z. B. durch neue Miner,
bessere Hardware und auch durch Zusammenschliisse von Minern in sog. Mining-
Pools), muss die Schwierigkeit des kryptografischen Ratsels kontinuierlich gestei-
gert werden. Hierzu kommt ein Mechanismus zum Einsatz, der die Schwierigkeit
(Difficulty-Level) des Ratsels anhand der weltweiten Leistung aller Miner automa-
tisch alle 2016 Blocke bzw., ca. alle 13 Tage, anpasst. Die Idee des Arbeitsbeweises
(Proof-of-Work) und der Belohnung in Bitcoins soll dafiir sorgen, dass den Minern
(zur Losung des Ratsels) Kosten in Form von Zeit, Energie und Hardware-Investitio-
nen (sog. sunk costs) entstehen, sie aber andererseits eine Belohnung bekommen,
wenn sie die Datenbank integer und fehlerfrei halten. Es greifen also Strafen (Ver-
lust der sunk costs) und Anreize (mining rewards), um die Bitcoin-Blockchain vor
falschen Informationen und Transaktionen, wie z.B. doppelt ausgefiihrten Trans-
aktionen (siehe z. B. Double-Spending-Attacke oder auch 51 % Attacke auf ETC-
Echo (https:/Awww.btc-echo.de/)), zu schiitzen. Abb. 6.3-3 fasst den Ablauf eines Mi-
ning-Vorgangs schematisch zusammen.
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Abb. 6.3-3: Das Bitcoin-Miningverfahren: Proof-of-Work [BiDe19].

6.4 Relationale Datenbanken und SQL *

Relationale Datenbanken, die auf einem relationalen Datenmodell basieren,
stellen das in der Praxis dominierende System dar. Hier werden die Daten in
Form von Relationen reprasentiert, die sich mathematisch definieren und als
Tabellen darstellen lassen.

Ein Datenbankobjekt (z. B. Kunde) lasst sich als Relation bzw. Tabelle darstellen. Jede
Relation bzw. Tabelle hat einen Namen, z. B. »Kunde«. Eine Tabelle besteht aus Zeilen
und Spalten. Die Spalten einer Relation bzw. Tabelle stellen die Attribute dar, die in
der Kopfzeile bezeichnet werden. Ein Objekt mit funf Attributen hat somit funf Spal-
ten. In den Zeilen der Relation bzw. Tabelle stehen die konkreten Auspragungen der
Objekte, z.B. die einzelnen Kunden. Das identifizierende, einmalige Attribut wird als
Primarschltssel bezeichnet.

121

Relationale
Datenbank



122

Beispiel

Datenbanksprachen

Beispiel

6 Datenbanksysteme *

Kunde ‘ Kunden-Nr. ’ Kundenname Kunden- Kunden- ‘
vorname adresse
18041 Muiller Maria 44801 Bochum
19711 Meier Peter 37404 ...
20810 Schmidt Klara 87137 ...
2480 Beier Mark 66773 ...

Abb. 6.4-1: Beispiel einer Relation.

Die in Abb. 6.4-1 dargestellte Relation mit dem Namen »Kunde« hat vier Attribute,
die in der ersten Zeile aufgefuhrt sind. Die Kunden Muller, Meier, Schmidt und Beier
sind vier Beispiele von mdglicherweise 1000 Kunden, die in den einzelnen Zeilen der
Relation bzw. Tabelle eingetragen sind.

Um mit den Daten arbeiten zu kénnen, wird eine Datenbanksprache benétigt, die
Uber die Datenbankkommunikationsschnittstelle mit der Datenbank kommuniziert.

Man unterscheidet verschiedene Arbeitsformen, die durch Datenbanksprachen unter-
stutzt werden, wie insbesondere 1) den Aufbau einer Datenbank, d. h. die Festlegung
der Relationen bzw. der Tabellen und 2) die Nutzung der Datenbank Uber eine geeig-
nete Datenbanksprache.

1. Aufbau einer Datenbank

Zunachst muss die Datenbank aufgebaut werden, d. h., die einzelnen Relationen bzw.
Tabellen mit ihren Attributen missen definiert werden (vgl. Kapitel »Relationale Daten-
banken und SQL«, S. 121). Ausgehend von den ER-Modellen werden mit einer geeig-
neten Datenbanksprache, die als DDL (Data Definition Language; Datendefinitionss-
prache) bezeichnet wird, die Strukturen im Rahmen der relationalen Datenmodellie-
rung festgelegt. Mithilfe geeigneter DDL-Befehle lassen sich die Namen der einzelnen
Relationen und ihre Attribute erzeugen. AnschlieBend kénnen die Tabellen mit den
entsprechenden Daten befullt werden.

So z.B. die Relation Produkte mit 10.000 vorhandenen Produkten, die jeweils mit
10 Attributen gekennzeichnet sind. Bei diesem Beispiel ergibt sich eine Tabelle mit
10 Spalten und 10.000 Zeilen.

2. Nutzung der Datenbank

Der Nutzen der Datenbank ergibt sich bei der operativen Arbeit, die sehr vielfaltig sein
kann und mithilfe geeigneter Datenbankbefehle erfolgt. Diese Datenbankbefehle wer-
den als DML (Data Manipulation Language; Datenmanipulationssprache) bezeichnet.
So lassen sich mithilfe einer DML z. B. folgende Funktionen ausfihren:

Daten der Datenbank kénnen gedndert, also geldscht, neu aufgenommen oder
verandert werden, z. B. zur Aufnahme eines neuen Kunden oder zur Adressande-
rung bei einem bestehenden Kunden.



6.5 Beispiel zur Datenmodellierung **

Daten lassen sich nach unterschiedlichen Kriterien sortieren und anzeigen bzw.
ausgeben. So kénnen die einzelnen Kunden nach ihrem Namen alphabetisch oder
nach der Postleitzahl sortiert werden.

Auswahl und gezielter Zugriff auf die Daten. So kénnen Daten ausgewahlt wer-
den, z.B. Produktdaten, die bestimmte Kriterien erfiillen, wie etwa alle Produkte,
die in einem bestimmten Preisintervall liegen oder die einen Mindestumsatz im
letzten Quartal erfillt haben.

Fur das Arbeiten mit einer Datenbank hat sich mit SQL (Structured Query Language)
eine Standardsprache herausgebildet, mit der sehr umfangreiche, logische Abfragen
durchgefihrt werden kénnen. Ein SQL-Standardbefehl zur Auswahl von Daten lautet
beispielsweise:

SELECT (Daten) FROM (Relation) WHERE (logische Bedingungen);

Ein Beispiel hierfur ist die folgende Abfrage von Kundendaten:
SELECT (Kundenname, Kundenadresse) FROM KUNDEN
WHERE (Kunden-Postleitzahl = 44800)

AND (Kunden-Umsatz >= 1000);

Mit dieser Anweisung werden alle Kunden aus der Relation KUNDEN mit ihren
Namen und ihrer Adresse ausgewahlt, die Uber die Postleitzahl 44800 verfligen
und einen Umsatz von mindestens 1000 EURO aufweisen.

6.5 Beispiel zur Datenmodellierung **

Im Folgenden wird der Prozess der Datenmodellierung, d. h. die Erstellung ei-
nes ER-Diagramms und dessen Transformation in ein Relationenmodell anhand
eines einfachen Beispiels erlautert.

Eine mittelstandische Speditionsunternehmung mochte ein Datenbanksystem zur Fuhr-
parkverwaltung einsetzen. Der Fuhrpark umfasst etwa zwanzig Fahrzeuge. Jedes dieser
Fahrzeuge kann von jedem angestellten Fahrer gefahren werden. Die einzelnen Fahr-
zeuge lassen sich jeweils eindeutig einer Niederlassung zuordnen. Insgesamt hat die
Speditionsunternehmung vier Niederlassungen.

Um aus der oben genannten Beschreibung des Sachverhaltes ein ER-Diagramm zu er-
stellen, lasst sich wie folgt vorgehen:

Zunachst werden aus den Substantiven im Text sowohl Entity-Typen (Fahrzeug, Fahrer,
Niederlassung) als auch deren Attribute abgeleitet. Sind, wie in diesem Fall, keine iden-
tifizierenden oder beschreibenden Attribute explizit angegeben, so sind diese frei zu
wahlen und den jeweiligen Entity-Typen zuzuordnen. Fir die Bildung von Beziehungen
gilt prinzipiell das Gleiche. Beziehungen werden jedoch nicht aus den Substantiven,
sondern aus den Verben im Text abgeleitet (steuern, besitzen) und bendtigen im Ge-
gensatz zu den Entity-Typen keine identifizierenden Attribute.

Beziehungen werden zusatzlich durch Kardinalitaten charakterisiert. Eine Kardinalitat
beschreibt den Grad bzw. die Komplexitat einer Beziehung zwischen zwei Entity-Ty-
pen. In der vorliegenden Beziehung,Fahrer steuert Fahrzeug’ kann ein Fahrer mehrere
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Fahrzeuge steuern und ein Fahrzeug von mehreren Fahrern gesteuert werden. Der
zwischen den Entity-Typen Fahrer und Fahrzeug angeordnete Beziehungstyp, steuert’
besitzt somit die Kardinalitdt N:M (many to many). Fir die Beziehung,Niederlassung
besitzt Fahrzeug' gilt: Ein Fahrzeug gehort héchstens einer Niederlassung an, zu einer
Niederlassung gehoren jedoch mehrere Fahrzeuge. In diesem Fall ist die Kardinalitat
als I:N (one to many) definiert. Neben diesen beiden Kardinalitaten kénnen in ER-Dia-
grammen auch |:I-Beziehungstypen (one to one) auftreten, die aufgrund ihrer unterge-
ordneten Rolle in der Praxis an dieser Stelle jedoch nicht weiter verfolgt werden. Abb.
6.5-1 zeigt das resultierende ER-Diagramm.

Stralle
PLZ
Be-

zeichnung Ort

Kauf-

datum

Beschéfti-
gungsbeginn Gehalt
Be-
zeichnung

Letzte
Inspektion

Start- End-
datum datum

Abb. 6.5-1: ER-Diagramm des Beispiels.

Herleitung des  FUr die Transformation des ER-Modells in ein Relationenmodell empfiehlt sich ein
Relationenmodells  schrittweises Vorgehen:

Schritt 1:

Fur jeden Entity-Typ wird, wie in Abb. 6.5-2 dargestellt, eine Relation gebildet. Dabei
sind zusammengesetzte Attribute, in einzelne Attribute zu zerlegen.
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Abb. 6.5-2: Herleitung des Relationenmodells: Schritt 1.

Schritt 2:

Fur jeden Beziehungs-Typ wird, wie in Abb. 6.5-3 dargestellt, nun ebenfalls eine Rela-

tion gebildet.

Abb. 6.5-3: Herleitung des Relationenmodells: Schritt 2.

Schritt 3:

Eine Beziehung im ER-Modell wird, wie in Abb. 6.5-4 dargestellt, so in einer Relation
abgebildet, dass jeweils die Schlusselattribute aller an der Beziehung beteiligten Entity-
Relationen und die eigenen Attribute der Beziehung in der Relation enthalten sind.
Schritt 4:

Fur 1:1- und 1:n-Beziehungen kann dabei, wie in Abb. 6.5-5 dargestellt, auch eine
Einbettung der gesamten Beziehung in die entsprechende Entity-Relation erfolgen.

In der Abb. 6.5-6 ist fur die Relation Niederlassung eine Beispiel-Tabelle mit vier Nie-
derlassungen gegeben.
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Abb. 6.5-4: Herleitung des Relationenmodells: Schritt 3.

Abb. 6.5-5: Herleitung des Relationenmodells: Schritt 4.

Im Winkel 56 66773

Abb. 6.5-6: Beispieltabelle Niederlassung.
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6.6 Wiederholungsfragen **

Alle Fragen dieses Kapitels mit den dazugehdrigen Antworten finden Sie im Kapitel

»Fragen & Antworten: Datenbanksystemex, S. 271.

1

o vl b WN

~N

10

1

Welche grundlegenden, notwendigen und winschenswerten Anforderungen an
ein Datenbanksystem sind zu unterscheiden?

Welche Eigenschaften hat ein Datenbanksystem?

Was ist unter betrieblichen Stamm- und Anderungsdaten zu verstehen?

Was ist unter Bestands- und Bewegungsdaten zu verstehen?

Beschreiben Sie die Struktur einer Datenbank.

Was ist ein »Datenmodell« und wie unterscheiden sich semantische, konzeptio-
nelle und physische Datenmodelle voneinander?

Was ist unter einer relationalen Datenbank zu verstehen?

Was ist eine Datenbanksprache?

Entwickeln Sie ein Entity-Relationship-Modell fir eine Bibliothek mit den drei
Datenobjekten (entities),Autor’,Kunde’ und,Buch’. Definieren Sie mogliche At-
tribute fur die drei Objekte und legen Sie Beziehungen (relationships) fest zwi-
schen,Autor’ und,Buch’ und zwischen,Buch’ und,Kunde’. Geben Sie auch fur die-
se zwei Beziehungen jeweils ein mogliches Attribut an. Zeichnen Sie das entspre-
chende ER-Diagramm.

Bauen Sie fur das in der vorherigen Aufgabe entwickelte ER-Modell ein Relatio-
nenmodell auf, d. h. fur die drei Objekte jeweils eine Tabelle. Wie lassen sich die
Beziehungen in einem Relationenmodell abbilden?

Vertiefungsaufgabe:

In dieser Aufgabe sollen Sie sich mit Datenbankabfragen vertraut machen und
eigene Abfragen selbststandig generieren. Befassen Sie sich dazu zunachst auf
der folgenden Internetseite mit der Datenbanksprache SQL: sql-lernen.de (http:
/iwww sql-lernen.de/). Starten Sie nun Uber den folgenden Link die notwendige Auf-
gabenumgebung: W3schools SQL (https://goo.gl/rhddeR).

Teilaufgabe 1:

Auf der rechten Seite sehen Sie Tabellen aus einer Datenbank. Lassen sie sich
alle Eintrage aus der Tabelle » Categories« anzeigen, um die folgende Frage zu
beantworten: Was verbirgt sich hinter » Dairy Products«?

Teilaufgabe 2:
Sortieren Sie die Tabelle »Customers« aufsteigend nach Preis (Price). Was ist der
hochste und was ist der niedrigste in der Tabelle enthaltene Preis?

Teilaufgabe 3:
Lassen Sie sich aus der Tabelle » Customers« alle Kundennamen (CustomerName)
aus Deutschland (Germany) anzeigen.
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Der groBe Bedarf an einer Informationsaufbereitung fur Fach- und Fiihrungskrafte hat
bereits schon sehr friih zur Entwicklung und zum Einsatz entsprechender Anwendungs-
systeme bzw. Informationssysteme geflhrt, die allgemein auch als Management Sup-
port Systeme (MSS) bzw. Managementunterstitzungssysteme (MUS) bezeichnet wer-
den. Neben bereits vorhandenen Anwendungssystemen im operativen Bereich, wur-
den in den 1960er Jahren Managementinformationssysteme aufgebaut, die das Ma-
nagement in Unternehmungen gezielt mit Informationen versorgen sollten, um eine
bessere Grundlage fir Planungs- und Entscheidungsprozesse zu gewahrleisten. Vor al-
lem die Entwicklungen der Datenbanksysteme, des PCs und der Vernetzungsmaoglich-
keiten flhrten spater zum Aufbau leistungsféhiger computergestutzter Informations-
und Kommunikationssysteme, die sich vornehmlich auf den lokalen bzw. unterneh-
mensinternen Bereich bezogen.

Die ersten Management Support Systeme, die seit Ende der 1960er Jahre am Markt
angeboten wurden, wurden als MIS (Management Information Systems) bezeichnet.
Zehn Jahre spéter, Ende der 1970er Jahre, folgten die DSS (Decision Support Systems),
die vor allem auf eine Unterstltzung von Planungs- und Entscheidungsprozessen aus-
gerichtet waren. Wieder ca. zehn Jahre spater, Ende der 1980er Jahre, wurden EIS
(Executive Information Systems) auf den Markt gebracht, die die neuesten Techniken
nutzten und vor allem auch eine Kommunikationsunterstiitzung auf Basis der lokalen
Netze (LAN: Local Area Network) anboten. Die Zusammenfassung der Funktionalita-
ten der EIS und der DSS fuhrte schlieBlich zu den ESS (Executive Support Systems).
Abb. 7.0-1 zeigt eine Ubersicht der unterschiedlichen Systemtypen der MSS (Manage-
ment Support Systeme).

MSS
I
I I
Basis-
systeme =58
I
I I
EIS DSS
|
MIS

Abb. 7.0-1: Ubersicht der MSS [GGDOS, S.88].
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Im Weiteren werden zundchst die unterschiedlichen Auspragungen der MSS naher
vorgestellt:

»Auspragungen der MSS, S. 130

Eine immer gréBere Bedeutung gewinnen seit einiger Zeit die Data Warehouse-Syste-
me als analyseorientierte Systeme:

»Analyseorientiere Systeme — Data Warehouses (DW)«, S. 133

Zusammenfassend werden die heutigen anspruchsvollen Anwendungssysteme und
Tools, die zur Sammlung, Aufbereitung, Analyse und zur Planungs- und Entscheidungs-
unterstitzung genutzt werden, mit Business Intelligence bzw. im Analysekontext mit
Business Analytics Uberschrieben:

»Business Intelligence und Business Analytics«, S. 140

7.1 Auspragungen der MSS *

Bei den Management Support Systemen (MSS) lassen sich unterschiedliche
Auspragungen identifizieren, wie vor allem die Management Information Sys-
tems (MIS), die Decision Support Systems (DSS), die Executive Information Sys-
tems (EIS) und die Executive Support Systems (ESS). Diese MSS-Arten lassen
sich auf Basis ihrer Anwendungsmaéglichkeiten und ihrer Eigenschaften be-
schreiben und in ein MSS-Gesamtsystem einordnen.

MSS (Management Support Systems) sind Unterstiitzungssysteme fir das Mana-
gement. Sie bieten Moglichkeiten der Informationsverarbeitung, insbesondere des
Zugriffs auf Informationen, der Prasentation der Ergebnisse und der Kommunika-
tion. So lassen sich die vielfaltigen Aufgaben unterstitzen, die das Management
in Unternehmungen ausfihrt. Management Support Systeme (MSS) decken dabei,
wie in Abb. 7.1-1 dargestellt, den oberen Bereich der Informationssystempyramide
ab, der die Analyse-, Planungs- und Kontrollsysteme beinhaltet.

In historisch gewachsener Reihenfolge werden die oben genannten Auspragungen der
MSS im Folgenden vorgestellt.

Die Speicherung gegebener betrieblicher Daten und das Aufkommen von Dialog- und
Transaktionssystemen fuhrten in den 1960er Jahren zur Entwicklung neuer Anwen-
dungssysteme fur das Management, die als MIS (Management Information Systems)
bezeichnet wurden. Es wuchs der Wunsch, Fiihrungsinformationen automatisch aus
groBen Datenbestanden zu generieren, um sie anschlieBend zu Planungs-, Entschei-
dungs- und Kontrollzwecken verwenden zu kénnen. Das Management benétigte

periodische, standardisierte Berichte,

die Verfligbarkeit der relevanten Informationen auf allen Managementebenen,
verdichtete, zentralisierte Informationen tber alle Geschaftsaktivitaten, sowie eine
groBtmagliche Aktualitdt und Korrektheit der Informationen.

MIS (Management Information Systems) sind IT-gestutzte Systeme, die es Mana-
gern verschiedener Hierarchieebenen erlauben, detaillierte und verdichtete Informa-
tionen aus der operativen Datenbasis ohne (aufwendige) Modellbildung und ohne
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Abb. 7.1-1: MSS-Pyramide [GGDOS, S.87].

logisch-algorithmische Bearbeitung (Anwendung von anspruchsvollen Methoden)
zu extrahieren.

Ein Schwerpunkt der MIS liegt im Reporting, das regelmaBig automatisch (z. B. taglich,
wachentlich), aber auch ad hoc erfolgen kann.

DSS (Decision Support Systems bzw. EUS, Entscheidungsunterstiitzungssysteme) un-  DSS
terstitzen den Planungs- und Entscheidungsprozess der Fach- und Fihrungskrafte.
Charakteristisch fir DSS ist ihre ausgepragte Modell- und Methodenorientierung, d. h.

sie basieren auf betriebswirtschaftlichen Modellen, wie z. B. Produktionsplanungsmo-
dellen, Vertriebsplanungsmodellen und Lagerhaltungsmodellen, die mithilfe geeigne-

ter Methoden entwickelt bzw. gel6st werden. Bei den Methoden kann es sich beispiels-

weise um Optimierungs- bzw. Simulationsmethoden des OR (Operations Research)
handeln. Angestrebt wird im Ergebnis eine direkte Unterstiitzung der Fach- und Fih-
rungskréfte in ihren Planungsaufgaben, wozu die DSS eine besondere Flexibilitat und

eine interaktive Nutzbarkeit gewahrleisten mussen.
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Ein DSS (Decision Support System) ist ein interaktives, IT-gestitztes System, das
Manager (Entscheidungstrager) mit Modellen (Problemstrukturierung), Methoden
(Problemlésungsverfahren) und problembezogenen Daten in ihren Entscheidungs-
prozessen bei der Losung von Teilaufgaben in eher schlecht-strukturierten Entschei-
dungssituationen unterstltzt.

Mit der fortschreitenden Vernetzung der IT-Systeme, der Dezentralisierung von IT-Leis-
tungen und dem Vorhandensein leistungsstarker und benutzerfreundlicher PCs ent-
stand im weiteren Verlauf eine Basis fir Verbesserungen des MIS-Ansatzes. Ende der
1980er Jahre wurden EIS (Executive Information Systems) entwickelt, die auch als Fuh-
rungsinformationssysteme bezeichnet wurden. Die Systeme nutzten neue Prasenta-
tionsformen und erlaubten dem Management eine neue Qualitat von Informations-
aufbereitung, Informationszugriff und Informationsaktualitat. Durch grafische Benut-
zungsoberflachen wurde die Bedienung vereinfacht und die Prasentation der Ergebnis-
se erheblich anschaulicher gestaltet.

EIS (Executive Information Systems) sind computergestitzte, dialog- und datenori-
entierte Informationssysteme fur das Management mit ausgepragten Kommunika-
tionselementen, die einzelnen Entscheidungstragern (oder Gruppen von Entschei-
dungstragern) aktuelle entscheidungsrelevante interne und externe Informationen
ohne Entscheidungsmodell zur Selektion und Analyse Gber intuitiv benutzbare und
individuell anpassbare Benutzungsoberflachen anbieten.

Die Verbindung der eher datenorientierten Funktionen eines EIS und der eher modell-
und methodenorientierten Funktionen eines DSS fihrte spater zur Entwicklung von
ESS.

ESS (Executive Support Systems) sind arbeitsplatzbezogene Kombinationen aus
problemlésungsorientierten DSS- und prasentations- und kommunikationsorientier-
ten EIS-Funktionalitaten. Sie streben eine ganzheitliche, phasen- und problemiber-
greifende Unterstlitzung des Managementarbeitsplatzes an.

Die verschiedenen Auspragungen der MSS (Management Support Systeme) wie MIS,
DSS, EIS und ESS werden auch heute noch in der Praxis erfolgreich genutzt und sind
oft Bestandteile von Anwendungssystemen. In den letzten Jahren traten jedoch immer
deutlicher analyseorientierte Systeme in den Vordergrund, bei denen die Data Ware-
house-Systeme eine zentrale Rolle spielen.
Beispiele:
Netzplane in der Projektplanung: Zum Beispiel CPM (Critical Path Method, kritische
Pfad Methode) zur Handhabung struktureller Abhangigkeiten.
Balanced Scorecard: Zur Verkntpfung von quantitativen, klassischen Kennzahlen
mit qualitativen Kriterien in verschiedenen, ausgewogenen Dimensionen.
Ereignisgesteuerte Prozessketten: Zum Beispiel EPK (Ereignisgesteuerte Prozessket-
ten) oder BPMN 2.0 (Business Process Modelling Notation) zur Modellierung von
Prozessen.
Modelle des Operations Research wie z. B. Optimierungs- und Simulationsmodelle
und geeignete Losungsmethoden bzw. -algorithmen.
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7.2 Analyseorientiere Systeme — Data Warehouses
(Dw) *

Data Warehouses (DW) sind spezielle Informationssysteme, die einen um-
fangreichen Datenbestand zur Analyse betrieblicher Problemstellungen um-
fassen. Es handelt sich um sogenannte »Analyseorientierte Systemec, die als
eine wichtige Auspragung der Management Support Systeme (MSS) behandelt
werden. Data Warehouse-Systeme lassen sich als spezielle Datenbanksysteme
interpretieren, die vor allem zur Speicherung und Verwaltung und schlieBlich
zur Auswertung bzw. Analyse umfangreicher Datenbestiande genutzt werden
und dazu eine besondere, multidimensionale Modellstruktur aufweisen. Die
bereits behandelten »konventionellen« Datenbanksysteme werden dagegen
liberwiegend im operativen Bereich eingesetzt und basieren meistens auf re-
lationalen, teilweise auch auf objektorientierten Datenmodellen.

Ziel eines Data Warehouse-Konzeptes ist es, Anwendern bzw. Anwendungen einen
Zugriff auf Daten zu ermdglichen und diese zu analysieren, um betriebliche Planungs-
und Entscheidungsprozesse zu unterstiitzen. Das Data Warehouse ist somit ein com-
putergestitztes Informationssystem flr Fach- und Flhrungskrafte, das als wichtiges
modernes MSS bzw. als Teil einer Business Intelligence-Lésung (BI) in Unternehmun-
gen genutzt wird. Es erweist sich als sinnvoll, ein derartiges zentrales Data Warehouse
von den die Daten liefernden Vorsystemen, die sich auf (konventionelle) Datenban-
ken in den operativen Anwendungsbereichen stiitzen, zu entkoppeln und auf einer
separaten Plattform zu betreiben. Die relevanten Daten, z. B. Personaldaten, Kunden-
bzw. Produktdaten, missen dabei aus den unterschiedlichen vorgelagerten, operativen
Datenbanken extrahiert und in einer eigenstandigen Datenbasis strukturiert abgelegt
werden.

Neben den Daten aus den operativen Vorsystemen, d. h. aus den vorhandenen Daten-
banksystemen im operativen Bereich, gehen auch externe Daten in das Data Warehou-
se ein, z. B. Uber eine Web-Schnittstelle aus dem Internet. So lassen sich beispielweise
volkswirtschaftliche Daten und Branchendaten aufnehmen, aber auch Daten von Wett-
bewerbern oder Kunden, z.B. lber soziale Netzwerke. Die Ubergabe der Daten von
den internen und externen Vorsystemen in die zentrale Datenbasis, das Data Warehou-
se, erfolgt im sogenannten ETL-Prozess. Die Daten werden extrahiert (E), anschlieBend
transformiert (T) und schlieBlich geladen (L). Dieser ETL-Prozess ist anspruchsvoll und
komplex.

Abb. 7.2-1 zeigt ein einfaches Konzept fir ein Data Warehouse mit Benutzungsschnitt-
stelle und und skizzierter Ubergabe der Daten aus den Vorsystemen.

Abweichend von den Daten der operativen Systeme, lassen sich fiir die im Data Ware-
house abgelegten Informationen folgende vier idealtypischen Merkmale formulieren:

Themenorientierung. Die Informationen sind auf inhaltliche Kernbereiche, wie
z.B. Produkte und Kunden, fokussiert. So lassen sich z.B. alle Informationen zu-
sammenfuhren, die Gber Jahre Gber einen Kunden gespeichert wurden. Es handelt
sich dabei nicht nur um die gespeicherten Daten in der operativen Kundendaten-
bank, die zum Verkauf der Produkte direkt benétigt werden (z. B. Informationen
Uber Bestellungen und Bezahlvorgange aus dem aktuellen Jahr), sondern um alle
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Benutzungsschnittstelle

vy

Data Warehouse

b4t

Vorsysteme
(intern & extern)

Abb. 7.2-1: Data Warehouse-Konzept.

Informationen, die Uber viele Bestellperioden gesammelt und Uber externe Infor-
mationsquellen bezogen werden konnten. So sollen aussagekraftige Profile der
Kunden generiert werden.

Vereinheitlichung. Die Daten werden mit dem Ziel vereinheitlicht, einen konsis-
tenten Datenbestand zu schaffen. Oft liegen Daten in verschiedenen Auspragun-
gen, z. B. als Texte, Grafiken und moglicherweise als Bilder und Sprache und damit
sowohl als strukturierte und unstrukturierte Daten vor, die vereinheitlicht werden
mussen.

Zeitorientierung. Die gespeicherten Daten sind zeitorientiert, sie besitzen einen
Zeitstempel und haben damit einen direkten Zeitbezug. Wie oben schon darge-
legt, werden Daten im Data Warehouse Uber lange Zeitrdume gespeichert, so dass
auch Veranderungen im Zeitablauf dargestellt werden kénnen. So lasst sich z. B.
feststellen, wie viel ein Kunde im Zeitablauf bestellt hat, welche Produkte welchen
Umsatz generiert haben, oder wie sich das Bezahlverhalten der Kunden entwickelt
hat.

Bestandigkeit. Die Daten werden Uber lange Zeitrdume hinweg gespeichert und
werden i. d. R. nicht geléscht bzw. Uberschrieben, wie dies in konventionellen
Datenbanken der Fall ist. Es wird also nichts,vergessen’, und nur wenn Fehler auf-
treten, ist eine Korrektur moglich. Entsprechend handelt es sich bei Data Ware-
house-Systemen um sehr groBe Datenspeicher (im mehrfachen Terabyte-Bereich),
die umfangreiche Auswertungen zulassen.

In Abb. 7.2-2 wird ein Data Warehouse mit seinen Komponenten vorgestellt.
Komponenten des DW-Systems

Das Data Warehouse wird von den operativen Vorsystemen gespeist. Aber auch
externe Daten flieBen in das Data Warehouse ein, so z. B. Uber eine Schnittstelle aus
Web-Systemen.
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Abb. 7.2-2: Architekturkonzept Data Warehouse [GGDO08, S.141].

Das ETL-System extrahiert (E) die relevanten Daten aus den internen und externen Vor-
systemen, transformiert (T) die Daten und I4dt (L) sie in den Datenspeicher des Data
Warehouse. Das Data Warehouse besteht i. d. R. aus einer zentralen Datenbasis, besitzt
ein Meta-Data Warehouse (Metadatenbanksystem) und oft auch ein Archivierungssys-
tem, welches man auch bei konventionellen Datenbanksystemen vorfindet.

Kleinere Data Warehouse-Systeme bzw. Systeme, die sich auf einen speziellen Funkti-
ons- bzw. Anwendungsbereich in der Unternehmung beziehen, werden als Data Mart
bezeichnet.

Die Endbenutzerwerkzeuge, Gber die die Benutzer auf die Inhalte zugreifen kon-
nen, sind sehr unterschiedlich. So gibt es z. B. einfache Abfrage- und Berichtssysteme,
anwendungsfreundliche Portale und Dashboards, oder auch anspruchsvolle Data Mi-
ning-Verfahren, mit denen die Daten gezielt analysiert werden kénnen.

Data Warehouse-Systeme werden haufig auch als OLAP-Systeme (Online Analytical
Processing-Systeme) bezeichnet. Bei OLAP-Systemen handelt es sich i. d. R. um mehr-
dimensionale Datenbanksysteme. Betriebswirtschaftliche Variablen lassen sich als
Dimensionen definieren, die dann mehrdimensionale Strukturen bilden. Haufig wer-
den zur Veranschaulichung Modelle mit drei Dimensionen verwendet, da sich diese als
Warfel abbilden lassen.

F-—

. Zentrale Datenbasis .
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Abb. 7.2-3 zeigt einen solchen Wurfel mit den drei Dimensionen Zeit, Produkt und
Preis. In der Praxis besitzen OLAP-Anwendungen i. d. R. mehr Dimensionen (z. B. vier,
finf, oder sechs Dimensionen), die auch unterschiedliche Langen aufweisen kénnen
(z.B. 12 Monate fir die Dimension Zeit, 10 Regionen bei der Dimension Region und
150 Produkte bei der Dimension Produkt).

Reg'\o\’\

45
40
23
80
54
15
56
60
45
Produkt

v

Abb. 7.2-3: OLAP-Wi(irfel.

Grundsétzlich lassen sich OLAP-Systeme Uberall dort einsetzen, wo analytische Aufga-
ben zu I6sen und planungs- und entscheidungsorientierte Tatigkeiten zu unterstitzen
sind. Beispiele finden sich in allen betrieblichen Funktionsbereichen, wie z.B. im Con-
trolling, im Marketing, in der Logistik und in der Investitions- und Finanzplanung.

OLTP-Systeme  In Abgrenzung hierzu werden die (konventionellen) Datenbanksysteme als OLTP-
Systeme (Online Transaction Processing-Systeme) bezeichnet. Sie dienen als Basis fur
Anwendungssysteme, deren Daten im taglichen Gebrauch benétigt werden, wie zum
Beispiel ERP-Systeme, CRM-Systeme oder auch Point of Sale-Systeme (POS). Der Fo-
kus liegt auf einer Unterstiitzung bzw. Effizienzsteigerung im Hinblick auf die Ge-
schéftsprozesse einer Unternehmung.
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Die Analyse der gespeicherten Informationen wird unter anderem mit Hilfe von Mining- ~ Data Mining
Verfahren durchgefihrt. Als Einsatzbereiche von Data Mining-Anwendungen finden

sich vor allem die Klassifikation, das Clustern und das Aufdecken von Abhangigkeiten.

Die Verfahren und Technologien des Data Mining stellen »intelligente« Methoden dar,

die auf Ansdtzen der Kunstlichen Intelligenz (KI) und Neuronalen Netze basieren, wie

z.B. die Assoziationsanalyse und die Mustererkennung.

Abb. 7.2-4 zeigt die Aufgaben des Data Mining sowie jeweils beispielhafte Verfahren.

AUFGABEN VERFAHREN
Entscheidungsbdume
Klassifikation /
Regression
Kunstliche
Neuronale Netze
Clusterung
Clusterverfahren
Abhéangigkeitsanalyse
Assoziationsanalyse
Abb. 7.2-4: Data Mining.
Die Parabel von Windeln und Bier Exkurs

Data Mining dient der Erkennung von Datenmustern, die sich in umfangreichen
Datenbestanden, auch abseits aller naheliegenden Annahmen, verbergen. Zu den
Legenden des Data Mining zahlt das »Beer & Diapers« Beispiel, demzufolge die Un-
ternehmung Walmart seine Produktplatzierungen mit Hilfe einer Assoziationsana-
lyse zu optimieren suchte und dabei auf eine Gberraschende Korrelation zwischen
Windel- und Bierverkaufen zu bestimmten Zeiten stieB. Manner, die zu Beginn des
Wochenendes Windeln kaufen (mussen), kaufen haufig auch Bier fur die Zeit zu
Hause, so eine mutmaBliche Erklarung. Durch die geschickte Platzierung von Bier
und Windeln soll Walmart so in gréBerem Umfang zusatzliche Bierverkaufe reali-
siert haben [Whit06]. Ob wahr oder nicht wahr, das Beispiel zeigt die Idee hinter
Assoziationsanalysen als einem Beispiel der bekannten Data Mining-Algorithmen.
Die meisten Data Mining-Verfahren sind dabei nicht neu, die verfligbare IT nur
mittlerweile so leistungsstark und die Datenbestande so umfangreich, dass sie erst
jetzt zum vielversprechenden Instrument im Marketing, im Customer Relationship
Management, im Controlling, im Bereich der Finanzdienstleitungen, aber auch in
der Medizin geworden sind.
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Assoziationsanalysen sollen Wenn-Dann-Zusammenhange, also strukturelle Abhan-
gigkeiten aufdecken, wie zum Beispiel gleichzeitig oder nacheinander auftretende
Ereignisse. Das Walmart-Beispiel ist als Warenkorbanalyse ein ganz typisches Bei-
spiel fur eine Anwendungsmaglichkeit im Handel. Transaktionsdaten werden an-
hand von Kassenbons auf gemeinsam gekaufte Produkte untersucht, zum Beispiel
mit Hilfe des bereits in den 1990er Jahren entwickelten Apriori-Algorithmus. Der
Apriori-Algorithmus basiert dabei auf den beiden sog. InteressantheitsmaBen Sup-
port und Konfidenz, wobei der Support als MaBzahl Aufschluss tGber den Anteil der
Falle (hier Transaktionen) gibt, die im Verhdltnis zur Gesamtzahl der Datensatze ei-
ne bestimmte Regel erfiillen [GGPO9]. Im Walmart-Beispiel wirde ein Support von
2 % also bedeuten, das in 2 % aller Walmart-Transaktionen Bier und Windeln ge-
meinsam gekauft wurden. Konfidenz gibt hierauf aufbauend Aufschluss dartber,
wie oft auch Bier gekauft wurde, wenn Windeln Gegenstand des Einkaufs eines
Kunden waren. Die Grundgesamtheit besteht hier also nicht aus allen Transaktio-
nen des Unternehmens, sondern lediglich aus denjenigen Einkaufen, die Windeln
zum Gegenstand hatten. Eine Konfidenz von 15 % wirde damit belegen, dass in
15 % der Falle, in denen Windeln gekauft wurden, auch Bier gekauft wurde.

Im Gegensatz zur Regressionsanalyse wird bei der Assoziationsanalyse nicht erst ei-
ne Abhangigkeit unterstellt und dann tberprift, sondern die Daten werden metho-
disch auf unbekannte Zusammenhange untersucht. Durch diesen scheinbar kleinen,
aber sehr wichtigen Unterschied, wird es z. B. Versandhandlern mit tausenden Arti-
keln erst moglich, weniger offensichtliche Zusammenhange herauszuarbeiten, um
hierauf aufbauend gezielte MarketingmaBnahmen ergreifen zu kénnen. Die Kunst
der Durchfiihrung einer Assoziationsanalyse (wie auch zahlreicher anderer Data Mi-
ning-Verfahren) liegt nicht in der Anwendung des Algorithmus. Dies ist dank der
zahlreichen leistungsstarken Data Mining-Tools nach den erforderlichen Vorarbei-
ten i. d. R. in wenigen Klicks moglich. Vielmehr liegt die Herausforderung in der
richtigen Datenaufbereitung, die nach Expertenmeinung bis zu 80 % des gesamten
Data Mining-Aufwands ausmachen kann. Daten aus verschiedenen Quellen mussen
in ihren Formaten vereinheitlicht, fehlende Daten ausgeglichen, neue Attribute als
Kombinationen aus mehreren urspriinglichen Attributen geschaffen, und falsche
Daten bzw. auch AusreiBer korrigiert bzw. von der Analyse ausgeschlossen wer-
den. Die KNIME Analytics Platform des »Konstanz Information Miner« (KNIME) ist
ein Beispiel fur eine anschauliche, freie Software zur interaktiven Datenanalyse, die
eine Vielzahl an Arbeitsschritten und Algorithmen fur das Data Mining bereitstellt.
Die grafische Oberflache ermdaglicht es dem Nutzer, verschiedenste Knoten, die je-
weils einen spezifischen Zweck erfillen, in einem Workflow zu verketten und zu
konfigurieren. Die Abbildung zeigt den Workflow einer Warenkorbanalyse, der als
Konfigurationsvorlage in KNIME geladen werden kann. Da die Assoziationsanalyse
eine Datengrundlage erfordert, werden im Knoten »Read historical Data« zunachst
eine Tabelle mit Produktdaten und eine Tabelle mit den Transaktionen und ihren
jeweiligen Items geladen.

Die Assoziationsanalyse findet anschlieBend im Knoten »Associaton Rule Learner
(Borgelt)« statt. Im Knoten selbst muss dazu der untere Schwellenwert der Konfi-
denz festgelegt werden.
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Abb. 7.2-5: KNIME-Beispielworkflow fur eine Warenkorbanalyse (www.knime.com).

Row ID

a b W N -~ O

Abb. 7.2-6: Ausschnitte

Row ID
Row0
Row1
Row2
Row3
Row4
Row5

Abb. 7.2-7: Ausschnitte

ltem Price ProductName

0 2.512 swiss cheese

1 52.442 Cherry coke

2 28.215 Bio Coke

5] 3.992 Peppers

4 1.042 scrambled egg

5 3.9 alkopops (rum/c..

der Produktdatentabelle (www.knime.com).

Col0

22480 109 177 50 43 83 173 70 202 94 227

56 95 106 186 103 170 69 198 186 211 83 2
9 196 184 119 88 196 222 94 212 187 95 3 2
228 9 193 127 163 117 24 34 204 163 48 74
94 922 133107 228 77 173 38 109 32 31 11
13 184 209 20 229 207 32 162 3 54 163 20 1

der Transaktionstabelle (www.knime.com).

Um den Knoten ansteuern zu kénnen, ist erganzend im Knoten »Double Input«
ein unterer Schwellenwert fir den notwendigen Support zu definieren, ab dem
Kombinationskaufe von Produkten aus den historischen Daten Uberhaupt vom Al-

gorithmus erfasst werden sollen.
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Sind beide Knoten mit Schwellenwerten versehen, durchsucht das System auf
Grundlage des Apriori-Algorithmus die vorhandenen Transaktionsdaten auf ge-
meinsam gekaufte Produkte, die die Bedingungen der Schwellenwerte erfullen.
Im Knoten ,Ungroup collections werden die so identifizierten Regeln anhand der
Produktdatentabelle wieder in Produktnamen, Preise, Umsatzanteil, usw. (zurtick-
)Ubersetzt und anhand der InteressantheitsmaBe Support und Konfidenz bewertet.
Fir eine detaillierte Erlduterung der Borgelt-Implementierung des Apriori-Algorith-
mus siehe [Borg17].

Data Warehouse-Systeme haben seit den 1990er Jahren eine groB3e Beachtung in der
betrieblichen Praxis gefunden. Schwerpunkte ihres Einsatzes findet man im Controlling,
wobei vor allem betriebliche Kennzahlensysteme zur Analyse, Planung und Steuerung
genutzt werden. Aber auch im Marketing sind Data Warehouse-Systeme sehr erfolg-
reich, so z. B. bei CRM-Systemen (Customer Relationship Management-Systemen), mit
denen gezielte Kundenanalysen durchgefuhrt werden.

7.3 Business Intelligence und Business Analytics **

Business Intelligence (BI) und Business Analytics (BA) gehdren zu der wach-
senden Anzahl englischsprachlicher IT-Schlagworte, bei denen eine Uberset-
zung bislang keinen Eingang in den deutschen Sprachgebrauch gefunden hat.
Bl und BA haben sich in den letzten Jahren zunéachst in der Praxis und spa-
ter auch in der wissenschaftlichen Diskussion als Synonyme fiir innovative IT-
Lésungen zur Unternehmungsplanung und -steuerung etablieren kénnen. Vor
allem die Anbieter von Softwareprodukten vermarkten ihre L6sungen gerne
unter diesen Labeln.

Die Lésungsansatze und Konzepte aus den Bereichen Business Intelligence und Busi-
ness Analytics stellen Unterstiitzungssysteme fir Fach- und Fihrungskrafte dar und
lassen sich entsprechend in die Systemkategorie der MSS (Management Support Syste-
me) einordnen. Sie werden haufig als Oberbegriffe fir anspruchsvolle Lésungsansatze
in betrieblichen Planungs- und Entscheidungsaufgaben gesehen. Es lassen sich vor-
nehmlich sehr allgemeine Definitionen fur Bl finden:

BI (Business Intelligence) ist die Gesamtheit aller Werkzeuge und Anwendungen
mit entscheidungsunterstitzendem Charakter, zur besseren Einsicht in das eige-
ne Geschaft und damit zum besseren Verstandnis in die Mechanismen relevanter
Wirkungsketten. Bl versteht sich als begriffliche Klammer, die eine Vielzahl unter-
schiedlicher Ansatze zur Analyse geschéftsrelevanter Daten zu bindeln versucht. Bl
ist kein neues System und kein neues Produkt, das am Markt angeboten wird.

Zur Lésung der betrieblichen Probleme werden unterschiedliche Techniken, die in ei-
nem BI-Ansatz zusammengefasst werden kénnen, genutzt, wie z.B.:

Datenbanksysteme,
Tabellenkalkulationssysteme,
Decision Support Systeme,
Executive Information Systeme,
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Data Warehouse Systeme,

Wissensbasierte Systeme,

Kommunikations- und Kooperationssysteme, Groupwaresysteme wie Workflow-
und Workgroup-Systeme.

Hierbei handelt es sich um IT-Systeme, mit denen Informationen gespeichert, verwaltet,
abgerufen und tbertragen werden kénnen.

Um echte BI-Losungen zu erhalten, missen die Daten ausgewertet werden. Hierzu
kommen zahlreiche Methoden zum Einsatz, die u.a. aus der Entscheidungstheorie,
dem Operations Research bzw. der Statistik bekannt sind, wie z.B.:

Optimierungsverfahren,

Simulationsverfahren,

Statistische Methoden,

Logische Auswertungen bei Wissensbasierten Systemen und
Mining-Verfahren.

Bei genauerer Betrachtung der sehr unterschiedlichen Bl-Konzepte lassen sich die-
se nach zwei Kriterien ordnen: Erstens nach dem Schwerpunkt des Prozessablaufes,
eingeteilt in Datenbereitstellung und Datenauswertung, und zweitens nach der Ori-
entierung, eingeteilt in Technik und Anwendung. Dartiberhinaus ist eine Unterschei-
dung von Konzepten mit einem engen BI-Verstandnis, mit einem analyseorientierten
Bl-Verstandnis und mit einem weiten BI-Verstandnis méglich. Abb. 7.3-1 platziert bei-
spielhaft verschiedene Konzepte in diese Struktur. So dient z. B. das Data Warehouse
Uberwiegend der Datenbereitstellung (Speicherung) und ist eher dem Bereich Technik
zugeordnet. Das Analytische CRM (Customer Relationship Management) ist dagegen
eine Anwendung und dient der Datenauswertung, so z.B. durch Mining-Verfahren,
die wiederum der Technik zugeordnet sind. Bei den Mining-Verfahren handelt es sich
um effiziente Auswertungsverfahren fir umfangreiche Datenbestdnde (Data Mining)
bzw. von Texten (Text Mining), die auf die Erkennung logischer Zusammenhange der
Informationen ausgerichtet sind. Datenauswertungen fur betriebliche Anwendungen
finden sich beispielswiese in den vielfaltigen Planungssystemen, die auf Optimierungs-
und Simulationsmethoden basieren. Auch Wissensbasierte Systeme bzw. Expertensys-
teme als eine spezielle Form von Planungssystemen sind hier zu nennen, die beispiels-
weise als Analyse- bzw. Diagnosesysteme (z. B. zur Datenanalyse) oder als Konstrukti-
onssysteme genutzt werden.

In den letzten Jahren ist immer starker der Begriff Business Analytics in den Vor-
dergrund getreten, insbesondere im Zusammenspiel mit Big Data, weshalb teilweise
auch von Big Data Analytics gesprochen wird (siehe hierzu ausfuhrlich [Gluc16]). Es
handelt sich hierbei um die Auswertung (Analytics) besonders groBer und komplexer
Datenbestande (Big Data) unter Verwendung mathematischer und statistischer Me-
thoden. Da sich die verwendeten Verfahren auf in Datenbank- und Data Warehouse-
Systemen gespeicherte Informationen beziehen, kénnen sie auch als Methoden der
Business Intelligence interpretiert werden. Business Analytics stellt entsprechend ei-
ne Teilmenge der Business Intelligence dar und fokussiert dabei die Auswertung der
gesammelten und aufbereiteten Daten. Je nach Zielrichtung wird, wie in Abb. 7.3-2
dargestellt, zwischen Decision Analytics, Descriptive Analytics, Predictive Analytics und
Prescriptive Analytics unterschieden.
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Abb. 7.3-1: Begriffsverstandnis Business Intelligence (BI).
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Abb. 7.3-2: Decision Analytics, Descriptive Analytics, Predictive Analytics und Prescriptive Analytics.
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Big Data umfasst Methoden und Technologien fir die hochskalierbare Integration, Definition
Speicherung und Analyse polystrukturierter Daten. Skalierbarkeit bezieht sich insbe-

sondere auf hohe Datenvolumen (Data Volume), schnelle Datenverarbeitungs- und
Analysegeschwindigkeit (Data Velocity) und breite Quellen- und Datentypenvielfalt

(Data Variety) ([Ditt04] [Fase14]).

Abb. 7.3-3 veranschaulicht die 3 Vs als kennzeichnende Eigenschaften von Big Data.

Abb. 7.3-3: Big Data.

Big Data wird in der Betriebswirtschaftslehre insbesondere auch im Zusammenhang mit  Potenziale und
der Verbesserung von Geschaftsprozessen und der Entwicklung von neuen Geschafts-  Risiken
modellen diskutiert. Allerdings birgt die Speicherung und Verarbeitung sehr groBer
Datenmengen auch erhebliche Risiken und kann nicht zu verachtende negative Aus-
wirkungen haben. So werden zum Beispiel im Marketing bzw. speziell in den Custom-

er Relationship Management-Systemen umfangreiche Daten Gber Kunden gesammelt

und personenbezogen ausgewertet. Bei solchen Personalisierungsprozessen und Profil-
bildungen, die unter Verwendung von Social Media noch umfassender und detaillierter
vorgenommen werden kénnen, kommt es haufig zu Verletzungen des Datenschut-

zes. Ein groBer Kritikpunkt an Big Data ist entsprechend die oft scheinbar ziellose und
unbegrenzte Sammlung und Auswertung von Daten, was auch eine Diskussion um
gesellschaftliche Normen und Werte im Analytics-Kontext nach sich gezogen hat (»In-
formatik und Ethik«)
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7.4 Wiederholungsfragen **

Alle Fragen dieses Kapitels mit den dazugehdrigen Antworten finden Sie im Kapitel
»Fragen & Antworten: MSS und Bl«, S. 275.

1

10

"

Welche Eigenschaften besitzt ein Management Information System (MIS)? Geben
Sie ein Anwendungsbeispiel aus dem Vertrieb.

Beschreiben Sie die Eigenschaften eines Decision Support Systems (DSS) und ge-
ben Sie ein Anwendungsbeispiel.

Was verstehen Sie unter einem betriebswirtschaftlichen Modell? Geben Sie zwei
Beispiele.

Was ist ein EIS (Executive Information System) und was ist ein ESS (Executive Sup-
port System)?

Welche Ziele verfolgt ein Data Warehouse?

Erlautern Sie die Merkmale von Data Warehouse-Systemen.

Erldutern Sie den Begriff Data Mining und gehen Sie dabei auf die wichtigsten
Aufgaben ein.

Was ist unter Business Intelligence (BI) zu verstehen?

Was ist unter Business Analytics zu verstehen?

Was ist unter Big Data zu verstehen und welche Potenziale und Risiken sind hier-
mit verbunden?

Vertiefungsaufgabe:

Viele Unternehmen sind regelrechte »Datenkraken« und sammeln umfassende
Informationen Uber ihre Kunden. So kénnen sie z. B. Profile des jeweiligen Kauf-
verhaltens erstellen, personalisierte Werbung schalten und Inhalte individuell an-
passen.

Teilaufgabe 1:

Uberprifen Sie auf den folgenden Seiten, welche Spuren Sie aktuell auf Google
hinterlassen. Sie kénnen lhre Einstellungen bei Bedarf anschlieBend auf der Web-
page Google Activity (https:/goo.gl/0GgOrh) anpassen.

— Meine Werbeeinstellungen mit » Google-Preferences«:

Webpage Google AdSetting (https://goo.gl/tNO2f)

— Meine Standortverldufe mit «Google Location History«:

Webpage Google Locations (https://goo.glVZAgPU)

— Meine Suchhistorie mit »Google Search History«:

Webpage Google MyActivity (https:/history.google.com)

Teilaufgabe 2:

Eine nach wie vor wichtige Rolle bei vielen Trackingaktivitaten auf Computern
spielen »Cookies«.

Informieren Sie sich auf Verbraucher-Sicher-Online (https://goo.gl/BYInz4) Gber Coo-
kies und Third-Party Cookies.

Rufen Sie anschlieBend die Seite SelfHTML (https://goo.gl/F6oh0i) auf. SchlieBen Sie
den Browser und 6ffnen Sie die Seite erneut, oder nutzen Sie die Refresh-Funkti-
on lhres Browsers. Dank eines Cookies erkennt die Seite, wie oft Sie sie besucht
haben. Nutzen Sie nun die Anleitung auf der obigen Seite, um das Cookie zu
finden und zu l6schen.
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Globalisierung, verkirzte Produktionslebenszyklen, sich wandelnde Kundenanforde-
rungen, Kostendruck, stetig zunehmender Konkurrenzdruck und rasante informati-
onstechnische Entwicklungen — all dies sind Beispiele fuir Herausforderungen, die Un-
ternehmungen heute dazu zwingen, ihre eigene Wettbewerbsposition kontinuierlich
zu Uberprtfen und sich proaktiv zu positionieren. Um sich in einem neuen Markt
oder mit einem neuen Produkt etablieren zu kénnen und um wettbewerbsfdhig zu
bleiben, missen Unternehmungen Wettbewerbsvorteile systematisch entwickeln, pfle-
gen und nutzen. Effektive und effiziente Geschaftsprozesse bilden dabei das zentrale
Fundament fir die Wertschopfung einer Unternehmung und sind eine unabdingba-
re Voraussetzung fur deren langfristigen Erfolg. Wettbewerbsvorteile durch Leistungs-
und Qualitatssteigerungen koénnen insbesondere durch eine Verbesserung der Unter-
nehmungsabldufe und oft durch eine gezielte IT-Unterstlitzung der Prozesse erreicht
werden.

Ein Geschaftsprozess ist die Gesamtheit von aufeinander einwirkenden Vorgangen
bzw. Aktivitaten, die der betrieblichen Leistungserstellung dienen. Das Geschaftspro-
zessmanagement umfasst unterschiedliche Aufgaben im Zusammenhang mit Ge-
schaftsprozessen, wie insbesondere deren Identifikation, Dokumentation und Verbes-
serung:

»Grundlagen und Begrifflichkeiten«, S. 146

Zum besseren Verstandnis von Geschaftsprozessen und dem dazugehoérigen Ge-
schaftsprozessmanagement ist es von Vorteil, die relevanten organisationstheoreti-
schen Sichtweisen bzgl. einer Prozessorganisation von Unternehmungen zu kennen:

»Prozesse und Geschéftsprozesse, S. 146

Die Wurzeln des Geschaftsprozessmanagements sind in den Business Process Reengi-
neering-Bemuihungen aus den 1990er Jahren zu sehen:

»Business Process Reengineering«, S. 154

Wahrend das Business Process Reengineering eine radikale Neugestaltung der vor-
handen Strukturen und Prozesse einer Unternehmung propagiert, sind es eher in-
krementelle Veranderungen vorhandener Geschéaftsprozesse, die im Rahmen der Ge-
schaftsprozessverbesserung bzw. -optimierung betrachtet werden:

»Geschaftsprozessverbesserung bzw. -optimierungg, S. 155

Ziel der Modellierung im Sinne einer Beschreibung, Gestaltung und Erkldrung von Ge-
schaftsprozessen ist es, eine Bestandsaufnahme vorhandener Geschéaftsprozesse zu ge-
wabhrleisten und darauf aufbauend einer Aufdeckung von Schwachstellen und Verbes-
serungspotenzialen zuzuarbeiten:

»Modellierung von Geschaftsprozessen«, S. 158

Ein insbesondere in der Wirtschaftsinformatik bekanntes und verbreitetes Instrument
zur Modellierung von Geschaftsprozessen sind die Ereignisgesteuerte Prozessketten
(EPK):

»Ereignisgesteuerte Prozessketten«, S. 160
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Neben der Planung, Steuerung und Kontrolle von Geschaftsprozessen liegt ein wei-
terer IT-bezogener Schwerpunkt in der Koordination und Teilautomatisierung des Ar-
beitsflusses einer Unternehmung:

»Workflow Computing, S. 170

8.1 Grundlagen und Begrifflichkeiten *

Prozesse werden im Allgemeinen als eine geordnete Abfolge von Aktivita-
ten verstanden. Betriebswirtschaftlich werden durch Prozesse zusammenhan-
gende Vorgange zur Leistungserstellung beschrieben und es wird von Ge-
schaftsprozessen gesprochen. Das hierauf aufsetzende Geschaftsprozessma-
nagement (Business Process Management) ist eine systematische Herange-
hensweise zur Analyse, Planung, Steuerung, Kontrolle und zur Optimierung
bzw. Verbesserung von Geschaftsprozessen.

Einfihrend erfolgt eine Abgrenzung des allgemeinen Begriffs Prozess vom wirtschafts-
bzw. wirtschaftsinformatikspezifischem Begriff des Geschaftsprozesses:

»Prozesse und Geschaftsprozesse«, S. 146

AnschlieBend wird eine Definition des Geschéftsprozessmanagements sowie eine Ab-
grenzung der wichtigsten Aufgaben dieses Fachgebietes vorgenommen:

»Geschaftsprozessmanagementc, S. 148

8.1.1 Prozesse und Geschaftsprozesse *

Um den Terminus des Geschaftsprozesses in seiner heute zentralen Bedeu-
tung zu verstehen, empfiehlt es sich die wichtigsten Eigenschaften von Ge-
schaftsprozessen zu betrachten.

Der Begriff Prozess findet im alltaglichen Sprachgebrauch in verschiedensten Bereichen
Anwendung. In den meisten Fallen ist seine Bedeutung dabei problemlos dem entspre-
chenden Anwendungsbereich zu entnehmen, wie beispielsweise bei Gerichtsprozes-
sen, bei chemischen Reaktionsprozessen oder auch bei Produktionsprozessen. Immer
steht der Begriff Prozess dabei fur eine zusammenhangende Abfolge von Vorgangen
bzw. Aktivitdten. Der Geschaftsprozess ist eine spezielle Form eines Prozesses. Er be-
schreibt den aus wirtschaftlicher Sicht betrachteten Vorgang der Leistungserstellung
in einer Unternehmung.

Der Begriff Prozess hat seinen Ursprung im lateinischen Wort,procedere’ fur Voran-
schreiten. Dementsprechend ist unter einem Prozess ein Ablauf bzw. ein Vorgang zu
verstehen.

Ruckt die unternehmerische bzw. betriebliche Betrachtung eines Prozesses in den Fo-
kus, wird die allgemeine Bezeichnung Prozess durch die spezielle Bezeichnung Ge-
schaftsprozess (Business Process) ersetzt. Verstanden wird hierunter eine zeitlich und
sachlogische Folge von Aktivitaten bzw. Tatigkeiten. Diese Folge von Aktivitaten
dient der Erfillung des Unternehmungszweckes und kann in quantitativer sowie qua-
litativer Hinsicht mit konkreten Werten belegt bzw. bewertet werden. Die Analyse
bzw. Betrachtung von Geschaftsprozessen kann auf unterschiedlichen Aggregations-
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stufen erfolgen. Dabei wird gewohnlich differenziert zwischen Haupt- oder Kernge-
schéftsprozessen einer Unternehmung, welche die héchste Aggregationsstufe darstel-
len, und Geschaftsprozessen, welche den konkreten Prozessablauf beschreiben.

Auf der obersten Ebene einer Unternehmung wird die Wertschépfungskette der Un-
ternehmung dargestellt. Diese zeigt auf einem hohen Aggregationsniveau, wie die
Wertschopfung der Unternehmung im Wesentlichen aufgebaut ist. Dabei werden
die Prozesse, welche direkt zur Wertschopfung beitragen, als Haupt- oder Kernge-
schaftsprozesse bezeichnet. Prozesse, welche nicht direkt mit in die Wertschépfung
eingehen oder keinem wertschépfenden Bereich unmittelbar zurechenbar sind, die je-
doch trotzdem fur die unternehmerische Tatigkeit erforderlich sind, werden als Unter-
stlitzungsprozesse bezeichnet. Beispielsweise erflllen das Personalmanagement und
das Gebaudemanagement fur eine Unternehmung grundlegende und wichtige Funk-
tionen als Voraussetzung fur die Leistungserstellung, beide Bereiche flieBen aber nicht
direkt in die Wertschépfung ein.

Auch Managementprozesse, wie z.B. das Controlling oder die Unternehmungspla-
nung, werden als getrennte Prozessbereiche dargestellt. Beide Bereiche, Unterstut-
zungsprozesse und Managementprozesse, erfillen Querschnitts- oder Supportfunktio-
nen fir die Kerngeschaftsprozesse einer Unternehmung. Abb. 8.1-1 visualisiert diesen
Zusammenhang exemplarisch.

Qualitats-

Personalftihrung Strategie X
management

Forschung/ z

Facility-
Management

Personalwesen Buchhaltung

Abb. 8.1-1: Beispielhafte Darstellung der Kerngeschéaftsprozesse einer Unternehmung als Wert-
schopfungskettendiagramm.

Im Fokus der Wirtschaftsinformatik liegen unternehmerische bzw. betriebliche Prozes-
se, die als Geschéftsprozesse bezeichnet werden. Diese dienen der Erfullung der obers-
ten Ziele einer Unternehmung und beschreiben das zentrale Geschéftsfeld.

»Ein Geschaftsprozess besteht aus einer Menge von Aktivitaten in einem zeitli-
chen, sachlogischen Zusammenhang, die haufig vernetzt und interdependent sind
und die miteinander koordiniert und zielgerichtet abgestimmt werden missen.«
[Lehm08, S. 11]

147

Kern- und Unter-
stitzungsprozesse

Management-
prozesse

Prozesse in der
Wirtschafts-
informatik

Definition



148

Eigenschaften eines
Geschaftsprozesses

Entstehung des
GPM

8 Geschaftsprozessmanagement *

Auch die Aufgaben eines Geschéaftsprozesses werden haufig zu seiner Definition her-
angezogen, wie z.B. bei Davis & Brabander (2007): »[...] the definition of the tasks,
and the sequence of those tasks, necessary to deliver a business objective.« [DaBr07,
S. 6].

In Anbetracht der Vielfalt der verfigbaren Definitionen werden zum besseren Ver-
standnis nachfolgend zentrale Eigenschaften von Geschaftsprozessen aufgefuhrt,
(vgl. [Stau06, S. 7 ff.], [Lehm08, S. 11 f.]):

Geschéftsprozesse dienen der Erflllung der Unternehmungsziele.
Geschéftsprozesse besitzen einen definierten Anfang und ein definiertes Ende.
Die Gesamtaufgabe, die einem einzelnen Geschaftsprozess zugrunde liegt, kann
in den meisten Féllen in Teilaufgaben zerlegt werden.

Die Trager der Aufgaben sind Inhaber bestimmter Stellen, die wiederum einer
Organisationseinheit zuzuordnen sind.

Verantwortlichkeiten und Verfahrensweisen sind klar definiert, d. h. Geschaftspro-
zesse verfligen Uber Geschaftsprozessverantwortliche.

Die Durchfiihrung von Aufgaben kann manuell, teilautomatisiert oder (voll-) auto-
matisiert erfolgen.

Die Bearbeitung von Geschéftsprozessen erfolgt meistens arbeitsteilig.

Zur Erfullung der Aufgaben sind Ressourcen (Menschen, Maschinen, Informatio-
nen usw.) einer Unternehmung als Input notwendig.

Geschaftsprozesse sind adaquat durch geeignete Techniken zu unterstiitzen.
Geschéftsprozesse bestehen aus einer Menge von Aktivitaten, welche in unmittel-
barer Beziehung zueinanderstehen und die auf unterschiedlichen Aggregations-
stufen zusammengefasst werden kénnen.

Geschéftsprozesse verfolgen das Ziel, einen Nutzen fur Kunden zu erbringen,
wobei es sich bei den Kunden sowohl um interne Kunden (bspw. eine im Ge-
schaftsprozess nachgelagerte Abteilung) und externe Kunden (andere Unterneh-
mungen oder auch Verbraucher) handeln kann.

Bei externen Kunden sind Geschaftsprozesse wertschopfend.

Das Ergebnis von Geschaftsprozessen ist unter Beriicksichtigung von Zielen und
MessgroBen quantifizierbar.

Geschaftsprozesse kdnnen aus verschiedenen Sichten betrachtet werden.

8.1.2 Geschaftsprozessmanagement *

Der Kern des Geschaftsprozessmanagements liegt in der Organisation der Ge-
schaftsprozesse einer Unternehmung, mit dem Ziel, diese durch entsprechende
Planung und Gewichtung zu koordinieren und zu verbessern, um sowohl Ef-
fektivitat als auch Effizienz bei der Herstellung von Produkten und Leistungen
zu erh6hen. Wichtige Ansatzte des Geschaftsprozessmanagements (GPM) sind
das Business Process Reengineering, die Geschaftsprozessverbesserung bzw.
-optimierung und die Geschaftsprozessmodellierung.

Das Geschaftsprozessmanagement (GPM) trat erstmals Ende der 1990er Jahre durch
die Arbeiten der US-Amerikaner Michael Hammer und James Champy zum Business
Process Reengineering richtig in Erscheinung (siehe [HaChO3]). In Anbetracht der-
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grundlegenden Veranderungen in dieser Zeit, wie z. B. der Entwicklung globaler Mark-
te, der Auflosung vieler gesetzlicher und traditioneller Handelsbarrieren und der rasan-
ten Verbreitung moderner Informations- und Kommunikationstechniken, waren Un-
ternehmungen gezwungen, ihre Geschéftsprozesse fundamental zu tGberdenken und
grundlegend neu zu organisieren.

Eine wesentliche Rolle beim GPM spielt der Einsatz von Informations- und Kommunika-
tionstechniken. Die von Hammer/Champy durchgefthrte Untersuchung verfolgte das
Ziel, die Rolle zu verstehen, die die IT in den 1990er Jahren in Unternehmungen spielen
wird. Resultierend aus der zu dieser Zeit massiv zunehmenden Verbreitung von kosten-
gunstigen, vernetzten PCs, verschob sich auch die betriebliche Nutzung immer starker
in Richtung einer dezentralen IT. Dies ermdglichte véllig neue Formen von digitalen
Arbeitsabldufen, und die IT nahm die Rolle eines ,Enablers’ neuer, effizienterer Arbeits-
formen ein. Allerdings nutzten viele Unternehmungen diese Potenziale nur unzurei-
chend und setzten IT-Systeme isoliert voneinander ein, ohne geeignete Schnittstellen
zwischen den Systemen oder gar eine durchgangige Unterstlitzung der Wertschop-
fungskette zu gewahrleisten. Hier setzt das Business Process Reengineering an. Beste-
hende, traditionelle Organisationsformen werden verworfen und die Unternehmung
vollig neu (»auf der griinen Wiese«) prozessorientiert und unter Beriicksichtigung der
Einsatzpotenziale aktueller und innovativer IT-Systeme, organisiert.

Nach Ende des ersten Hypes Mitte der 1990er Jahre ging diese Radikalkur einer
Unternehmung zunehmend in eine schrittweise Geschaftsprozessoptimierung bzw.
-verbesserung Uber, was heute auch ganz wesentlich das Geschaftsprozessmanage-
ment ausmacht.

Geschaftsprozessmanagement (GPM) ist die Gesamtheit aller Aktivitaten, die ein
Unternehmen zur Verbesserung seiner Prozesse durchfthrt (vgl. [KrUhQ9, S. 329]).

Aufgaben des GPM

GemaB eines solchen Begriffsverstandnisses lassen sich dem GPM zahlreiche Aufgaben
zuordnen, was auch die Definition von [DaBr07, S. 7] verdeutlicht:

»[...] systematic approach to managing and improving an organisation’s business
by active, coordinated management of all aspects of the specification, design, im-
plementation, operation, measurement, analysis and optimization of business pro-
cesses in order to effectively and efficiently deliver business objectives.«

Neben den in der Definition genannten, werden i. d. R. noch eine Reihe weiterer Auf-
gaben gesehen, wie insbesondere:

die Identifikation von Geschaftsprozessen;

die Planung von Geschaftsprozessen;

die Dokumentation von Geschaftsprozessen;

die Verbesserung bzw. Optimierung von Geschaftsprozessen;
die Steuerung von Geschéaftsprozessinstanzen;

die Kontrolle von Geschéftsprozessen und -instanzen;

die Organisation von Geschaftsprozessen.
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Die Erledigung von Aufgaben im Rahmen von Geschaftsprozessen wird dabei immer
unter den Gesichtspunkten der Effektivitat und der Effizienz betrachtet und be-
wertet. Unter Effektivitat ist in diesem Zusammenhang ein Beurteilungskriterium zu
verstehen, mit dem sich einschatzen lasst, ob eine durchgefiihrte MaBnahme zur Ziel-
erreichung geeignet ist. Effizienz dagegen beschreibt, ob die MaBnahme zur Zielerrei-
chung auf eine ganz bestimmte Art und Weise geeignet ist. Kurz lasst sich auch sagen,
Effektivitat meint »das Richtige zu tun«, Effizienz dagegen »etwas richtig zu tun«.

Im Beispiel einer konkreten Unternehmung ware mangelnde Effektivitat beispiels-
weise in ungenauen strategischen Zielen oder unklaren Vorstellungen Uber Erfolgs-
faktoren und Erfolgspotenziale zu erkennen. Effizienzdefizite dagegen sind haufig
in den betrieblichen Ablaufen oder bei der Durchsetzung von Wirtschaftlichkeits-
prinzipien zu finden (vgl. [ScSe13, S. 2 ff.]).

8.2 Prozesse aus organisationstheoretischer Sicht *

Aus organisationstheoretischer Sicht unterscheidet man zwei unterschiedli-
che Arten der Prozessorganisation einer Unternehmung. Historisch betrachtet
haben sich zunachst funktionsorientierte Organisationsstrukturen herausge-
bildet, bei denen eine Unternehmung nach Funktionen in sogenannte Abtei-
lungen oder Funktionsbereiche untergliedert wird. Dieser Aufbauorganisation
einer Unternehmung steht die prozessorientierte Ablauforganisation gegen-
iber, welche die Organisationseinheiten so abbildet, dass die quer zur funk-
tionsorientierten Organisationsstruktur verlaufenden Geschéaftsprozesse in ei-
ner Einheit abgewickelt werden kénnen. Aufgrund der zahlreichen Vor- und
Nachteile beider Strukturen haben sich im Laufe der Zeit auch hybride Organi-
sationsstrukturen entwickelt, die versuchen, die Vorteile beider Organisations-
strukturen zu nutzen.

In einer Unternehmung arbeiten viele Menschen zusammen an der Erreichung gemein-
schaftlicher Ziele. Um Chaos zu vermeiden, Strukturen zu schaffen und eine Koordi-
nation der Aufgaben zu gewdhrleisten, muss geklart werden, wer welche Aufgaben
durchfiihrt und wie verschiedene Tatigkeiten und Aufgaben zusammenwirken. Zu die-
sem Zweck hat sich schon zu Beginn der Industrialisierung, vornehmlich im Bereich
der Produktion, das Prinzip der Arbeitsteilung durchgesetzt. Nicht zuletzt auch, weil
die resultierende Spezialisierung hilft, Fehler zu vermeiden und Arbeitsschritte effizi-
enter durchzufihren. Zu diesem Zweck musste in groBeren Organisationen die Auf-
bauorganisation bestimmt werden, die die organisatorischen Einheiten (Abteilungen,
Teams, Mitarbeiter) einer Unternehmung strukturiert und in einem statischen System
abbildet.

Besonders im Laufe der letzten zwei Jahrzehnte ist die Betrachtung und Gestaltung ei-
ner Unternehmung jedoch immer weiter von einer solchen statischen Sicht in Richtung
einer prozessorientierten Betrachtung und damit einer dynamischen Sichtweise abge-
rlckt. Hierbei steht die Ablauforganisation einer Unternehmung im Vordergrund.
Heute bilden Aufbau- und Ablauforganisation in Form einer hybriden Organisationss-
truktur gemeinsam die Organisation einer Unternehmung.
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8.2.1 Aufbauorganisation *

Die Aufbauorganisation einer Unternehmung stellt deren funktionsorientierte
Organisationsstruktur dar. Abteilungen werden auf Basis gleichartiger Tatig-
keiten gebildet.

Durch die Aufbauorganisation einer Unternehmung wird ersichtlich,

tber welche Organisationseinheiten die Unternehmung verfugt,
welche Aufgaben den einzelnen Einheiten zugeordnet sind,

welche Kompetenzen jeweils zu deren Erflllung benétigt werden, und
wie Verantwortlichkeiten vergeben sind.

Die Aufbauorganisation ist eine funktionsorientierte Organisationsstruktur, die
traditionell in Unternehmungen verwendet wird und die Abteilungen nach gleichar-
tigen Tatigkeiten (Funktionen) zusammenfasst. Typische Abteilungen einer funktions-
orientierten Organisation sind, wie in Abb. 8.2-1 dargestellt, der Vertrieb, die Materi-
alwirtschaft, die Produktion, das Rechnungswesen, usw.
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Prozesseffizienz niedrig

Abb. 8.2-1: Die funktionale Organisationsstruktur [Sche98, S.8].

Als problematisch erweist sich hierbei die Tatsache, dass Prozesse quer zur Organisa-
tion verlaufen, was zu zahlreichen Schnittstellen zwischen den Organisationseinheiten
fuhrt. Jede Schnittstelle birgt die Gefahr von Transport-, Warte- und Liegezeiten, und
stellt eine potenzielle Fehlerquelle dar, was zu ineffizienten Geschéftsprozessen fuhren
kann. Zudem bedingt der Durchlauf mehrerer unterschiedlicher Abteilungen mehrfa-
chen Einarbeitungsaufwand und einen erhéhten Abstimmungsaufwand zwischen den
Abteilungen, was eine niedrige Prozesseffizienz zur Folge hat. Nicht selten herrschen,
was die IT-technische Unterstitzung der Abteilungen betrifft, sogenannte Insellosun-
gen vor, d. h. in der Unternehmung ist kein einheitliches Anwendungssystem, wie bei-
spielsweise ein ERP-System implementiert. Die dann vorhandenen unterschiedlichen
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Anwendungssysteme haben jedoch nur selten kompatible Schnittstellen, was aufgrund
redundanter Datenhaltung, Mehrfacherfassung, mangelnder Transparenz und inkon-
sistenter Daten, effiziente Geschaftsprozesse noch zusétzlich erschwert. Vorteile bietet
diese Fokussierung dagegen aufgrund der inharenten Spezialisierung und der mog-
lichen effizienten Nutzung von Ressourcen. Durch die Bindelung von Kompetenzen
und Know-How in einer Abteilung oder innerhalb eines Teams kénnen Arbeitsschritte
effizient durchgefiihrt und Ressourcen optimal genutzt werden.

8.2.2 Ablauforganisation *

Die Ablauforganisation stellt eine prozessorientierte Sichtweise dar, bei der
Organisationseinheiten quer zur funktionsorientierten Organisationsstruktur
und damit entsprechend der Geschaftsprozesse abgebildet werden.

Die Ablauforganisation zeigt auf,

wie die Abldufe zur Zielerreichung gestaltet sind und
wie Aufgaben durchgefiihrt werden.

Dartber hinaus beschaftigt sie sich mit der Koordination der raumlichen und zeit-
lichen Aspekte der Durchfiihrung und stellt die Beziehungen zwischen Aufgaben
und Tatigkeiten innerhalb einer Unternehmung in den Vordergrund. Die Ablauforga-
nisation stellt also eine prozessorientierte Organisationsstruktur dar, die die genannten
Schwachstellen der Aufbauorganisation zu tberwinden versucht. Organisationseinhei-
ten werden so abgebildet, dass die quer zur funktionsorientierten Organisationsstruk-
tur verlaufenden Geschaftsprozesse in einer Einheit abgewickelt werden kénnen. Dem-
nach wirde jedes Produkt, wie in Abb. 8.2-2 dargestellt, einer eigenen Organisations-
einheit zugeordnet, was eine reibungslose und effiziente Leistungserbringung zur Folge
hatte.

8.2.3 Hybride Organisationsstrukturen *

Hybride Organisationsstrukturen biindeln an ausgewahlten Stellen einer Un-
ternehmung Kompetenzen in Abteilungen und folgen an anderen Stellen den
Geschéaftsprozessen. Sie kombinieren damit die Ansatze der funktionsorien-
tierten Aufbauorganisation und der prozessorientierten Ablauforganisation.

Obwohl die Ablauforganisation zu effizienteren Geschaftsprozessen fihrt, ist es an
einigen Stellen eines Geschaftsprozesses durchaus von Vorteil, sich auf Kernkompe-
tenzen zu spezialisieren oder eine effizientere Nutzung von Ressourcen in den Vorder-
grund zu riicken. Aus diesen Uberlegungen heraus haben sich hybride Organisations-
strukturen gebildet, die an entsprechenden Stellen einer Unternehmung Kompetenzen
in Abteilungen bindeln und an anderen Stellen dem Geschéaftsprozess folgen (siehe
Abb. 8.2-3).

Im dargestellten Fall sind in den Abteilungen Vertrieb und Produktion Kompetenzen
gebuindelt worden, und im Bereich der Materialwirtschaft und der Produktionsplanung
wird die Prozessorientierung verfolgt (vgl. [Allw05, S. 15 f.]).
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Leistungen (L)
L1 L2 L3 L4

F1 Veririeb 1 Veririeb 2 Vertrieb 3 Veririeb 4 —>

© Material- Mzterial- Material- Material-

& wirtschaft 1 wirtschaft 2  wirtschaft 3 wirtschaft 4

c

o

€ Produkiions- Produkiions- Procukiions- Produkiions-

E planung1 | planung2 | planung3 | planung 4 :

BlpaIu ZUsIZIYBUSIINOSSY

F4 Produkiion 1 Produkiion 2 Procukiion 3 Procdukiion4 —p

-

Prozesseffizienz hoch

Abb. 8.2-2: Die prozessorientierte Organisationsstruktur [Sche98, S.8].

Leistungen (L)
L1 L2 L3 L4

Markt-
F1 Vertrieb } effizienz
hoch
L 2 Material-  Material-  Material- ~ Material-
S wirtschaft 1 wirtschaft 2 wirtschaft 3 wirtschaft 4 Prozesseffi-
5 zienz
< Produktions- Produkiions-Produkiions-Produkiions- | hoch
5 Fa plenung 1 planung2 planung 3  planung 4
L
Ressourcen-
F4 Produktion ; effizienz
hoch

Abb. 8.2-3: Die hybride Organisationsstruktur [Sche98, S.15].
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8.3 Business Process Reengineering *

Das Business Process Reengineering (BPR) hat seinen Ursprung in der Pra-
xis zum Ende der 1990er Jahre. Zu dieser Zeit durchliefen viele traditionel-
le Geschiaftsbereiche intensive Veranderungen, hervorgerufen durch die Ent-
wicklung globaler Markte und die Auflésung gesetzlicher und traditioneller
Handelsbarrieren. Unternehmungen waren gezwungen, ihre traditionellen Ge-
schaftsablaufe zu Giberdenken und neue Lésungen zu entwickeln, um auch auf
globalen und immer dynamischeren Markten konkurrenzfahig zu bleiben.

Der Terminus des Business Process Reengineering wurde in der theoretischen Betrach-
tung in den 1990er Jahren durch Michael Hammer und James Champy maBgeblich
gepragt. Sie schlugen unter diesem Begriff eine Radikalkur vor, bei der samtliche
Strukturen einer Unternehmung von Grund auf neu bedacht werden. Entsprechend
stammt auch die bekannteste und gelaufigste Definition von Hammer & Champy:

Business Process Reengineering bedeutet ein »fundamentales Uberdenken und
radikales Redesign von Unternehmen oder wesentlichen Unternehmensprozessen.
Das Resultat sind Verbesserungen um GréBenordnungen in entscheidenden, heu-
te wichtigen und messbaren LeistungsgroBen in den Bereichen Kosten, Qualitat,
Service und Zeit.« [HaCh03, S. 48].

Ausgangspunkt dieser Uberlegungen ist die Fragestellung, »Wie wiirde man eine Un-
ternehmung organisieren, wenn man sie vollig neu aufbauen kénnte?« Alle Ablaufe
und Strukturen einer Unternehmung werden also grundsatzlich infrage gestellt, mit
dem Ziel, die Unternehmung an den konkreten wertschopfenden Prozessen auszurich-
ten und so moglichst schlanke Prozesse mit nur einem Verantwortlichen zu schaffen.

Fir das BPR lassen sich finf Hauptmerkmale herausstellen:

Kunden- und Prozessfokussierung,

fundamentales Uberdenken von Aufgaben und Ablaufen,

radikales Redesign aller Strukturen und Verfahrensweisen,

Nutzung der Méglichkeiten der modernen luK-Techniken und

erhebliche Prozessverbesserungen (in Bezug auf Kundenzufriedenheit, Zeit, Quali-
tat und Kosten).

Bewertend lasst sich feststellen, dass viele BPR-Ansatze, welche das Konzept konse-
quent durchzusetzen versuchten, gescheitert sind. Die Grinde wurden im Rahmen
einer Studie an der Universitdt Mannheim 1995 untersucht und vor allem im Wider-
stand des mittleren Managements, in falschem Fihrungs- und Kommunikationsver-
halten von Vorgesetzten, sowie in mangelndem Einsatz des Managements gesehen
[POR+95, S. 79].

Dennoch ist die Bedeutung von Geschéaftsprozessen fir den Unternehmungserfolg
heute unumstritten. Neben einer Vielzahl von Entwicklungen, die Unternehmungen
zur konsequenten Neupositionierung im Wettbewerb zwingen, wie etwa die bereits
angesprochene Globalisierung oder verkirzte Produktionslebenszyklen, kénnen ins-
besonders auch die folgenden Aspekte als Grinde fur die hohe Bedeutung von Ge-
schaftsprozessen angefthrt werden (vgl. [Allw05, S.68 ff.]):
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Die mangelnde Beherrschung der relevanten Geschaftsprozesse war im Nachhin-
ein eine anerkannte Ursache fur das Scheitern einer Vielzahl von Internetunter-
nehmungen. Es fehlte an detailliertem Prozesswissen, was es den Firmen in der
Folge unmoglich machte, ihre Leistungen so effizient zu erstellen, dass sie kosten-
deckend arbeiten konnten.

Gerade in Zeiten komplexer Lieferketten und Herausforderungen wie einer Just-
in-Time-Produktion, sind effiziente Lieferketten unabldssig, die wiederum durch-
gangige Prozesse erfordern.

Die Integration unterschiedlicher, in einer Unternehmung vorhandener Informati-
onssysteme, erfordert eine detaillierte Berlcksichtigung der Geschéaftsprozesse.
Die letzten Jahre waren von zahlreichen Unternehmungszusammenschlissen und
Firmenutbernahmen gepragt. Um eine gewinnbringende und erfolgssteigernde Zu-
sammenarbeit vormals getrennter Unternehmungen zu gewabhrleisten, ist eine
harmonisierende Abstimmung der Geschaftsprozesse unerldsslich. Nur dann ist
es nach einem vollzogenen Zusammenschluss auch tatsachlich méglich, Synergie-
effekte auszuschopfen.

8.4 Geschaftsprozessverbesserung bzw. -optimierung *

Die Geschaftsprozessverbesserung und -optimierung befasst sich mit inkre-
mentellen Verdnderungen vorhandener Geschaftsprozesse. Sie strebt eine
schrittweise Verbesserung der bestehenden Unternehmungsorganisation an.

Wahrend das Ziel des BPR eine revolutionare und umfassende Veranderung der Pro-
zessorganisation ist, erfolgt bei der Geschaftsprozessverbesserung die schrittweise Ver-
feinerung der bestehenden Organisation, also die Evolution der Geschaftsprozesse.
Wichtige Aufgaben bilden dabei die Prozessanalyse und die hierzu erforderlichen de-
taillierten Prozessbeschreibungen. Abb. 8.4-1 fasst die wesentlichen Unterschiede zwi-
schen dem Business Process Reengineering und der Geschaftsprozessverbesserung zu-

sammen.
Detaillierungsgrad der Resultierende Struktureller
Betrachtung Veranderungen Einfluss
Grundlegende Be- Tiefgreifende und Ablésung alter Struk- .
- . : = Business Process
trachtung, geringer deutlich sichtbare turen bis hin zur vollst. Reenaineerin
Detaillierungsgrad Veranderungen Neukonzeption 9 9

Inkrementelle Veradn-  Beibehaltung und An-
derungen, haufig in passung bestehender
kleinen Schritten Strukturen

Prozessanalyse, ho-
her Detaillierungsgrad

Geschéaftsprozess-
verbesserung

Abb. 8.4-1: Abgrenzung von BPR und Geschaftsprozessverbesserung.
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Die Geschaftsprozessverbesserung stammt aus dem Bereich der Betriebswirtschaftsleh-
re. Aufgrund des starken Bezugs zu Informationstechniken und den Informationssys-
temen einer Unternehmung hat sie mittlerweile gerade aber auch in der Wirtschafts-
informatik einen sehr hohen Stellenwert erlangt. Die Zielsetzung der Geschéaftspro-
zessverbesserung lasst sich zusammenfassen als:

»[...] die nachhaltige Verbesserung der Wettbewerbsfahigkeit eines Unternehmens
durch Ausrichtung aller wesentlichen Arbeitsablaufe an den Kundenanforderungen.«
[Gada12, S. 19]

Angestrebt werden im Wesentlichen eine Verklrzung der Durchlaufzeit und eine Ver-
besserung der Prozessqualitat.

Die Geschaftsprozessverbesserung baut dabei auf funf Grundelementen auf (vgl.
[Ferkos, S. 3f.:

[0 dem Kundennutzen bzw. der Kundenzufriedenheit;
einem analytischen Vorgehen;

einer ganzheitlichen Betrachtung;

einer prozessweisen Verbesserung;

einer Erarbeitung der Ergebnisse durch die Mitarbeiter der Unternehmung.

Geschaftsprozessverbesserungen erfolgen i. d. R. im Rahmen von Projekten, die zu-
meist einem einfachen Vorgehensmodell folgen. Dieses Modell besteht aus den funf
in Abb. 8.4-2 dargestellten Phasen.

Planung

Ist-Analyse

Abb. 8.4-2: Vorgehensmodell der Geschéaftsprozessverbesserung [Allw05, S.97].

Die einzelnen Phasen beinhalten Vorgaben, die bei der Durchflihrung von Projekten
als Hilfestellung dienen sollen. So sind mit jeder Phase beispielsweise typische Ziele
verbunden, fir deren Erreichung es einer Einplanung der erforderlichen Mitarbeiter
mit geeigneten Qualifikationen, der benétigten Ressourcen und Informationen sowie
zu berlcksichtigenden Richtlinien und Standards bedarf.

Inhalt der Phase Planung ist die Festlegung der Projektziele, der Projektorganisation
sowie der zu verwendenden Methoden, Werkzeuge, Standards und Konventionen.

Die Phase der Ist-Analyse beschéftigt sich dagegen mit der Untersuchung und Analy-
se der bestehenden Prozesse sowie deren Dokumentation in Form einer Geschaftspro-
zessmodellierung. Hierfir missen zunachst die wettbewerbskritischen Prozesse des zu
untersuchenden Bereichs ausfindig gemacht werden, um diese anschlieBend mit den
verschiedenen Instrumenten der Geschdftsprozessmodellierung (siehe Kapitel »Model-
lierung von Geschéaftsprozessen, S. 158) zu dokumentieren.
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Die in Modellen festgehaltenen Prozesse werden anschlieBend auf Schwachstellen
und Verbesserungspotenziale untersucht. Zu den typischen Schwachstellen zdhlen
beispielsweise eine mangelhafte Integration von Daten und von Prozessen, was leicht
zu Organisationsbrichen fihren kann. Weitere haufig zu beobachtende Schwachstel-
len in Prozessen sind:

lange Transport-, Warte-, Liege- und Bearbeitungszeiten;
lange Rust- oder Durchlaufzeiten;

redundante Tatigkeiten;

hohe Fehlerraten und Gesamtkosten;

unzureichendes Prozessdenken.

Auch nicht ausreichend klar definierte Prozessverantwortlichkeiten sind problema-
tisch, da sie zu mangelnder Transparenz und langen Kommunikations- und Entschei-
dungswegen fuhren.

Hat man die Schwachstellen der Prozesse identifiziert, miissen Wege zu deren Uber-
windung gefunden werden. Hier werden acht Mdglichkeiten unterschieden, die in der
Abb. 8.4-3 grafisch veranschaulicht sind. Teilprozesse sowie Prozess- und Arbeitsschrit-
te kénnen innerhalb eines Prozesses weggelassen, ausgelagert, zusammengefasst, par-
allelisiert, beschleunigt, verlagert, Gberlappend ausgestaltet oder ergénzt werden.

; 1

12 B 45

Weglassen Parallelisieren Ergénzen

157

Schwachstellen-
analyse und
Sollkonzeption

o

Uberlappen Zusammenfassen Verlagern

Abb. 8.4-3: Moglichkeiten der Prozessverbesserung.

Bei der Methode des Weglassens werden unnétige Teilprozesse, Prozess- oder Arbeits-
schritte eliminiert, d. h. sie werden im Weiteren nicht mehr ausgefihrt. Beim Ausla-
gern werden diese dagegen nur aus dem betroffenen Geschaftsprozess ausgegliedert.
Zusammenfassen steht fir die Bindelung zweier oder mehrere Aktivitaten in einer Ak-
tivitdt. Eine Erhdhung der Arbeitsteilung erhalt man dagegen durch Parallelisierung
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zweier oder mehrerer Aktivitaten. Bei der Verlagerung von Teilprozessen, Prozess-
oder Arbeitsschritten, bekommen diese jeweils einen neuen Platz im Ablauf des Ge-
schaftsprozesses zugeordnet. Das Erganzen hingegen fligt dem Prozess géanzlich neue
Aktivitaten hinzu. Die Beschleunigung beschreibt eine Zeitdauer-Verkirzung von vor-
handenen Teilprozessen, Prozess- oder Arbeitsschritten. Die Uberlappung verkiirzt den
Geschéftsprozess, indem Teilprozesse, Prozess- oder Arbeitsschritte gestartet werden,
bevor bisher vorgelagerte Schritte abgeschlossen sind.

Das Ergebnis dieser Phase ist ein Sollkonzept, welches unter Berlicksichtigung der er-
mittelten Schwachstellen und Verbesserungspotenziale neue und verbesserte Prozesse
modelliert, und deren Umsetzung in der Unternehmung plant.

Im Rahmen der Implementierung werden die nétigen Anderungen vorgenommen,
die zur Umsetzung des vorher ermittelten Sollkonzeptes erforderlich sind. Dazu kann
beispielsweise auch eine Abanderung der Aufbauorganisation der Unternehmung, die
Anpassung oder Ausweitung der betroffenen Informationssysteme und die Schulung
und Motivation der betroffenen Mitarbeiter zéhlen.

Zu Ende des Projektes ist die Erreichung der angestrebten Ziele zu Uberprifen. Nicht
erreichte Ziele gilt es in ein neues Projekt zu tGberfihren. Auf diese Weise wird ein kon-
tinuierliches Prozessmanagement realisiert, bei dem die Prozese fortlaufend analy-
siert und Schwachstellen eliminiert werden.

8.5 Modellierung von Geschaftsprozessen *

Um die Prozesse einer Unternehmung analysieren und gegebenenfalls verbes-
sern zu kénnen, missen diese zunachst beobachtet und erhoben werden. Es
bedarf geeigneter Methoden, die erhobenen Prozesse zu dokumentieren und
fiir andere nachvollziehbar zu machen. Dies geschieht im Rahmen der Model-
lierung von Geschaftsprozessen, z. B. in Text- und Tabellenform, oder mit Hilfe
einer grafischen Dokumentation.

Der Begriff Modell stammt aus dem italienischen (ital.: modello) und bedeutet Mus-
ter oder Entwurf. Aus wirtschaftswissenschaftlicher Sicht stellen Modelle Funktions-,
Struktur- oder Verhaltenséhnlichkeiten bzw. -analogien zu einem Abbild der realen
Welt dar. Man nutzt sie beispielsweise, wenn es zu aufwendig oder sogar unmaoglich
ist, eine Problemdarstellung oder Lésung am Original durchzufuhren. Modelle stellen
ein konstruiertes, vereinfachtes Abbild der tatsachlichen Ablaufe dar, und ihre Entwick-
lung wird als Modellierung bezeichnet.

Modellierung erfolgt zur Beschreibung, Erklarung oder Gestaltung von Ereignissen
der Realwelt. Zur Reduzierung der Komplexitat werden dabei unwesentliche Bereiche
der Realwelt ausgeblendet, sodass Modelle also nur eine Abstraktion des jeweiligen
Originals darstellen. Bei der Modellierung einer Unternehmung werden die glterwirt-
schaftlichen Produktions- und Finanzierungsprozesse und der damit verbundene In-
formationsfluss abgebildet, wobei grundsatzlich statische und zeitlich-logische Verhal-
tensaspekte zu berlcksichtigen sind. Eine Bestandsaufnahme dartber, welche Ge-
schéftsprozesse in welcher Form ablaufen, ist das erste Ziel der Geschaftsprozessmo-
dellierung. Darauf aufbauend wird eine Optimierung bzw. Verbesserung eben dieser
modellierten Geschaftsprozesse durch Aufdecken und Beseitigen von Schwachstellen
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angestrebt. Aber auch die bloBe Dokumentation der Unternehmungsablaufe stellt be-
reits ein Ziel der Geschéaftsprozessmodellierung dar und kann zum Beispiel im Rah-
men des Qualitdtsmanagements oder zur Schulung neuer Mitarbeiter/-innen genutzt
werden. Gemaf3 ihrem Verwendungszweck lassen sich Modelle in Erklarungsmodelle,
Prognosemodelle, Gestaltungsmodelle und Optimierungsmodelle unterscheiden, wie
in Abb. 8.5-1 grafisch dargestellt.

Modelle

¢/A/\A\,

Erklarungs- Prognose- Gestaltungs- Optimierungs-
modelle modelle modelle modelle

Abb. 8.5-1: Modellklassifizierung.

Um die im Rahmen der Geschaftsprozessverbesserung vorgestellten Phasen durch-  Geschéftsprozess-
fuhren zu koénnen, bedarf es geeigneter Modelle zur Dokumentation von Ge- Modelle
schaftsprozessen. Man unterscheidet in diesem Zusammenhang die Dokumentation

in Form von Texten, Tabellen, grafischen Ablaufdiagrammen ohne Regeln sowie mit

Hilfe definierter Notationen. Welche Mdoglichkeit genutzt wird, hangt vom jeweiligen

Sachverhalt und Verwendungszweck ab.

Bei der Dokumentation in Form von Text, der einfachsten Moglichkeit der Darstellung, — Text- &Tabellendo-
wird der Prozess in schriftlicher Form — ohne Verwendung von Symbolen — veranschau- ~ kumentation

licht. Die Vorteile dieser Methode liegen in der guten Verstandlichkeit und der hohen

Flexibilitat. Allerdings sind aufgrund mangelnder Ubersichtlichkeit haufig bereits ein-

fache Modelle schwer nachzuvollziehen und zu beherrschen. Die Tabellenbeschrei-

bung von Prozessen ist im Vergleich Gbersichtlicher und kompakter als die textuelle

Darstellung und kann mit Hilfe aller gangigen Tabellenkalkulationsprogramme erfol-

gen.

Weit verbreitet sind grafische Darstellungsformen, wobei hier eine Darstellung nach  Grafische
festgelegten Notationen und eine Darstellung ohne Regeln zu unterscheiden ist. Durch ~ Dokumentation
eine grafische Modellierung kann die Ausdrucksfahigkeit der Prozessdokumentation

deutlich erhoht werden, da zum Beispiel Abhangigkeiten besser sichtbar werden. Bei

der Darstellung ohne Regeln wird ein Prozess nach den Vorstellungen des jeweiligen

Autors durch grafische Bestandteile wie Kastchen, Kanten und Pfeile relativ frei auf-

bereitet. Es kdnnen entsprechend beliebige Grafikprogramme zur Erstellung genutzt

werden. Anders bei der weitverbreiteten grafischen Geschéaftsprozessmodellierung mit

Hilfe einer definierten Notation. Es existiert eine Vielzahl von Notationen fr verschie-

dene Kontexte, wie z. B. das im Kapitel »Gestaltung und Modellierung von Datenban-

ken«, S. 116 erlauterte ER-Modell von Chen oder die im Nachfolgenden behandelte
Darstellung von Geschaftsprozessen als Ereignisgesteuerte Prozessketten (EPK).
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8.6 Ereignisgesteuerte Prozessketten **

Zu den grafischen Modellierungsméglichkeiten mit fester Notation zahlen die
sogenannten EPKs (Ereignisgesteuerte Prozessketten), die in der Wirtschafts-
informatik eine groBe Verbreitung gefunden haben und im Folgenden vorge-
stellt werden.

Ereignisgesteuerte Prozessketten verfligen Uber drei grundlegende Modellelement-
typen:

Funktionen;
Ereignisse;
Operatoren.

Funktionen dienen der Beschreibung durchgefuhrter Tétigkeiten und haben einen de-
finierten Anfang und ein definiertes Ende. Sie werden Ublicherweise als ein abge-
rundetes Rechteck dargestellt und wie folgt benannt:

Substantiv (im Singular) + Verb (im Infinitiv)

Modellierte Funktionen in einer EPK kénnten also beispielsweise mit »Buchung durch-
fihren« oder »Reservierung bestatigen« bezeichnet werden. Funktionen weisen eine
messbare zeitliche Dauer auf, und umfassende Funktionen kénnen im Rahmen der Mo-
dellierung in Einzelfunktionen aufgeteilt werden. Je nach Detaillierungsgrad / Granu-
laritat wird zwischen Funktionen, Teilfunktionen und Elementarfunktionen (Vorgang)
unterschieden, wobei letztere nicht weiter aufgesplittet werden kénnen.

Ereignisse sind sowohl der Ausldser als auch das Ergebnis von Funktionen. Sie be-
schreiben das Eintreten eines betriebswirtschaftlich relevanten Zustandes und werden
vereinbarungsgemaR wie folgt benannt:

Substantiv (im Singular) + Verb (im Partizip Perfekt)

Beispielsweise wiirde aus der Funktion »Buchung durchfiihren« das Ereignis »Buchung
ist durchgefihrt« resultieren. Wahrend Funktionen eine Zeitdauer beschreiben, sind
Ereignisse auf einen bestimmten Zustand bezogen.

Operatoren, auch Konnektoren genannt, regeln die logische Verkntpfung von Funk-
tionen und Ereignissen. Es stehen drei Operatoren zur Auswahl, die jeweils zu einer
anderen Verzweigung der Funktionen und Ereignisse fihren:

Und-Operator (AND)
Inklusiver Oder-Operator (OR)
Exklusiver Oder-Operator (XOR)

Ereignisse, Funktionen und Operatoren lassen sich auf vielféltige Art und Weise kombi-
nieren, wobei grundlegend zwischen Verteilungsregeln (ein Eingang, mehrere Aus-
gange) und Verkniipfungsregeln (mehrere Eingdnge, ein Ausgang) unterschieden
wird. Dartiber hinaus unterscheidet man zwischen Funktionsverkniipfung bzw. -
verteilung (mehrere Funktionen kénnen zu einem oder mehreren Ereignissen fihren)
und Ereignisverkniipfung bzw. -verteilung (mehrere Ereignisse werden zu einer oder
mehreren Funktionen verkntpft), wie exemplarisch in Abb. 8.6-2 dargestellt.
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Mindestens eine der angegebenen

OR-xonnekter Optionen ist méglich.

Es treten mehrere Ereignisse gemein-

AND-Konnektor auf, parallele Ausfiihrung.

Es ist nur eine der angegebenen
Optionen méglich.

XOR-Konnektor

RO

Abb. 8.6-1: Konnektoren einer EPK.

Abb. 8.6-2: Beispiel fur Verteilungs- (rechts) und Verkntipfungsregeln (links).

Bei Verteilern liegt stets ein Eingang vor, der zu mehreren (mindestens zwei) moglichen
Ausgangen flhrt. Beim Einsatz des AND-Verteilers werden durch ein Ereignis oder ei-
ne Funktion simultan samtliche Ausgange aktiviert. Der OR-Verteiler dagegen aktiviert
mindestens einen oder aber eine beliebige Kombination aus mehreren der darauffol-
genden Ausgdnge, wogegen der XOR-Verteiler genau einen bestimmten Ausgang ak-
tiviert.

VerknUpfer weisen immer mehrere, mindestens aber zwei Eingange auf, die zu ei-
nem Ausgang fihren. Hier wird beim AND-Verknupfer genau dann der Ausgang akti-
viert, wenn alle Eingange eingetreten bzw. erflllt sind. OR-Verknipfer setzen wieder
mindestens das Eintreten eines Eingangs voraus oder aber eine beliebige Kombina-
tion mehrerer Eingange, wogegen der XOR-VerknUpfer den Ausgang bei Auslésen ei-
nes Eingangs aktiviert. Insgesamt ergeben sich zwolf mégliche Kombinationen, davon
sechs aus den Verknipferregeln, die in Abb. 8.6-3 dargestellt sind.

Weitere sechs Kombinationen resultieren aus den Verteilerregeln, die in Abb. 8.6-4
dargestellt sind.
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AND-Verknupfer

o o
= e

OR-Verknupfer

XOR-Verknupfer

g
@

8

Abb. 8.6-3: Verknupferregeln einer EPK.

Von den vorgestellten zwolf Kombinationen sind syntaktisch jedoch nur zehn zulassig
bzw. brauchbar, da Ereignissse im Gegensatz zu Funktionen keine Entscheidungskom-
petenz aufweisen. Entsprechend ware bei einer Ereignisverteilung sowohl bei der OR-,
wie auch bei der XOR-Verteilung nicht eindeutig, wann und aus welchem Grund wel-
cher Ausgang aktiviert wird. Unberiihrt davon bleiben die AND-Verteiler, da sie stets
alle Ausgéange aktivieren und somit eine Entscheidungskompetenz des Eingangs nicht
bendtigen. Im Ergebnis sind also die beiden in Abb. 8.6-5 dargestellten Kombinationen
nicht zulassig (vgl. [KrUh09, S. 222 ff.]; [BMWO09, S. 48]).
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AND-Verteiler ; 5 ;
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Abb. 8.6-4: Verteilerregeln einer EPK.

Bei EPKs mussen einige Modellierungsregeln beachtet werden, um brauchbare und
vergleichbare Modelle zu gewahrleisten. Typischerweise werden die folgenden Model-
lierungsregeln aufgefuhrt (vgl. [Seid10, S. 87 f.]; [BMWO09, S. 57]):

1 Ereignisse bzw. Prozessschnittstellen bilden immer sowohl Anfang als auch Ende
einer EPK.

2 Ereignisse und Funktionen treten im Ablauf immer im Wechsel auf, d. h. es kén-
nen nicht zwei Ereignisse oder Funktionen aufeinander folgen. Aber: Trivialergeb-
nisse, welche keine zusatzlichen Informationen beinhalten, kénnen weggelassen
werden.
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v v v
EhER EB

EPK und eEPK

Abb. 8.6-5: Unzulassige Kombinationen.

3 Bis auf das Start- und Endereignis weist jedes Ereignis genau eine Eingangs- und
eine Ausgangskante auf. Start- und Endereignis bilden Ausnahmen, da sie jeweils
nur entweder eine Eingangs- (Endereignis) oder eine Ausgangskante (Startereig-
nis) aufweisen. Funktionen dagegen haben immer genau eine Eingangs- und eine
Ausgangskante, da jede EPK mit einen Ereignis beginnt und mit einem Ereignis
endet.

4 Im gesamten Modell gibt es kein Objekt ohne eine Kante.

Eine Kante verbindet immer genau zwei verschiedene Objekte.

6  Teilabldufe, die durch Operatoren verzweigt wurden, mussen durch dieselben
Operatoren wieder verbunden werden.

[¢,]

7  Wenn mehrere Pfade in einem Operator zusammenlaufen, darf dieser nur eine
Ausgangskante besitzen.

8  Eine OR- bzw. XOR-Anweisung kann nicht auf ein Ereignis folgen.

9  Operatoren koénnen direkt miteinander verbunden sein.

Bei ereignisgesteuerten Prozessketten wurde zeitweise unterschieden zwischen EPK
(schlanken EPK) und eEPK (erweiterten EPK). Wahrend die schlanken EPK lediglich tiber
die drei dargestellten Modellelementtypen verfligen, bietet die 1992 unter Leitung von
August-Wilhelm Scheer und in Zusammenarbeit mit der SAP AG am Institut fur Wirt-
schaftsinformatik der Universitat Saarbriicken entworfene eEPK deutlich mehr Elemen-
te. So kénnen hier beispielsweise neben den drei Modellelementtypen der schlanken
EPK (Funktion, Ereignis und Operator) auch die verantwortliche Organisationseinheit
oder das verwendete Anwendungsprogramm durch eigene Modellierungskonventio-
nen mit abgebildet werden. Die eEPK-Methode baut auf den Ansdtzen stochastischer
Netzplanverfahren und auf Petri-Netzen auf. Es gibt eine Vielzahl von Erweiterungen,
von denen an dieser Stelle exemplarisch die Moglichkeit erldutert werden soll, den
Funktionen bestimmte Organisationseinheiten, Stellen und Personen zuzuordnen. Mit
zunehmender Verbreitung des Einsatzes der eEPK konnte diese sich als Quasi-Stan-
dard etablieren und wird Uberwiegend eingesetzt. Eine Differenzierung zwischen den
Bezeichnungen findet nicht mehr statt.
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Der Aufbau einer Unternehmung ldsst sich mit Hilfe eines Organigramms gemal3
den Ebenen der dargestellten Unternehmung hierarchisch wiedergeben (vgl. [Lehm08,
S. 38]; [Seid10, S. 19]; [AllwO05, S. 174]; [Gada12, S. 119]):

Der Organisationseinheits-Typ dient der Typisierung der verschiedenen Ebenen, wie
z.B. Geschéftsleitung, Bezirksleitung, Bereich oder Abteilung.

Organisationseinheiten werden als Trager von Funktionen bezeichnet. Hierzu
zahlen beispielsweise konkrete Abteilungen wie Arbeitsvorbereitung, Einkauf oder
Produktion.

In Stellen sind die Aufgaben, Befugnisse und Verantwortlichkeiten, sowie die Qua-
lifikationen und Fahigkeiten von Mitarbeitern zusammengefasst. Demnach kann eine
Stelle synonym auch als konkreter Arbeitsplatz bezeichnet werden. Beispiele fur Stellen
sind Abteilungsleiter des Einkaufs oder Abteilungsleiter der Arbeitsvorbereitung.

Personen sind die konkrete Besetzung von Stellen, wie z.B. Thomas Mller, der die
Stelle des Abteilungsleiters der Arbeitsvorbereitung innehat.

In Personen-Typen werden die Personen zu bestimmten Typen gruppiert, beispielsweise
wurde Herr Miller zum Personen-Typ Abteilungsleiter zéhlen und sich so von Personen-
Typen wie Direktor, Sachbearbeiter, Geschaftsfihrer unterscheiden.

Eine Darstellung aller Notationen einer EPK und die Notationen der vorgestellten Er-
weiterungen sind in Abb. 8.6-6 zu finden.

Objekte miteinander.

Kontrollflusskante: Oder auch Pfeile (gerichtete Kanten) verbinden
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Ereignis: Beschreibt einen Zustand, den der Prozess an einer bestimmten

Stelle besitzt. Ereignisse kénnen weitere Tatigkeiten auslésen oder einge-

tretene Ergebnisse beschreiben. Ein EPK besitzt mindestens ein Start- und

ein Endergebnis.

Funktion: Beschreibt eine Tatigkeit, die aufgrund eines eingetretenen Zu-

stands ausgefuhrt wird und einen weiteren Zustand auslést.
Der Funktion kénnen weitere Objekte zugeordnet werden.

Organisationseinheit: Fuhrt eine Tatigkeit
(Funktion) aus oder ist verantwortlich fur eine Funktion.

Person intern: Konkreter Mitarbeiter.

Stelle: Hier werden die Aufgaben, Befugnisse und Verantwortlichkeiten
sowie die Qualifikation uns Féhigkeiten von Mitarbeitern zusammenge-
fasst. Demnach kann eine Stelle synonym auch als konkreter Arbeitsplatz

bezeichnet werden, z.B. Abteilungsleiter des Einkaufs.

Abb. 8.6-6: Ausschnitt der Notation einer EPK.

Ein Beispiel fur eine eEPK zeigt Abb. 8.6-7. Hier ist der Prozess des Eintreffens eines
Patienten stark vereinfach abgebildet. Die eEPK startet mit dem Ereignis Patient ist
eingetroffen. AnschlieBend werden zunéachst die Patientendaten erfasst, was in der
Funktion Patentiendaten erfassen festgehalten wird. Ausgefihrt wird diese Funktion
vom Sekretariat, was aus der an die Funktion angehdngten Organisationseinheit Se-
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kretariat hervorgeht. Der Abschluss der Funktion wird durch das Ereignis Patientenda-
ten erfasst festgehalten. AnschlieBend wird der Patient untersucht, was die Funktion
Patient untersuchen festhdlt. Diese Tatigkeit fuhrt der Arzt durch, ersichtlich durch
die Notation fir eine Stelle Arzt. Das Ende der Untersuchung wird mit dem Ereignis
Patient untersucht dargestellt. AnschlieBend missen die Untersuchungsergebnisse
bewertet werden, was ebenfalls durch den Arzt ausgefuihrt wird. Der Abschluss dieser
Funktion kann zwei verschiedene Ergebnisse haben, die einander ausschlieBen (XOR-
Konnektor). Entweder wird der Patient stationar aufgenommen (stationare Aufnah-
me) oder es erfolgt keine stationare Aufnahme (keine stationdre Aufnahme). An
dieser Stelle endet der Ausschnitt gemaB den Regeln mit einer bzw. zwei Ereignissen.
Bei zwei der verwendeten Ereignisse handelt es sich um sogenannte Trivialereignisse:

Patientendaten erfasst
Patient untersucht

Trivialereignisse konnen weggelassen werden, da sie keine zusatzlichen Informationen
zum Prozess enthalten. Start- und Endereignis sowie die beiden Ereignisse nach dem
Konnektor sind dagegen keinesfalls trivial. Bei dem Beispiel handelt es sich um einen
vereinfachten Ausschnitt eines eigentlich komplexen Prozesses, der in seinen Teilen
noch deutlich detaillierter dargestellt werden kénnte. So lieBe sich beispielsweise der
Vorgang der Bewertung der Ergebnisse im Detail modellieren und darstellen.

Process Mining

Die Verbesserung von Geschaftsprozessen erfordert deren Beobachtung und Analy-
se, wozu i. d. R. mit Hilfe unterschiedlicher Notationen und Modellierungstools Pro-
zessmodelle erstellt werden. Auch die Entwicklung prozessorientierter Software, die
Einarbeitung neuer Mitarbeiter und eine Zertifizierung des Qualitdtsmanagements
einer Unternehmung setzen Prozessmodelle voraus. Ereignisgesteuerte Prozessket-
ten (EPK), Petri-Netze, die Business Process Modelling Notation 2.0 (BPMN 2.0)
und die Unified Modelling Notation (UML) sind bekannte und verbreitete Beispiele
festgelegter Notationen, die mithilfe diverser kommerzieller und freier Software-
tools zur Anwendung gebracht werden kénnen. Obwohl also die Bedeutung von
Geschaftsprozessmodellen ohne Frage hoch ist, ist ihre Realitatsnahe keineswegs
unumstritten. Kommen die modellierten idealtypischen Vorgehensweisen und Pro-
zessschritte in der Praxis auch tatsachlich zur Anwendung, oder umgehen die Mit-
arbeiter/-innen diese »asphaltierten StraBen« und folgen stattdessen einfacheren,
schnelleren oder bequemeren »Trampelpfaden«? Zudem ist die manuelle Erstellung
von Prozessmodellen aufwandig und herausfordernd, da die Modellierer sich detail-
liert in den Prozess einarbeiten mussen. Mit dem Process Mining steht mittlerweile
eine alternative Vorgehensweise zur Verfligung, die Prozesse auf Basis von in den
IT-Systemen einer Unternehmung vorhandenen digitalen Spuren rekonstruiert und
analysiert. Process Mining setzt also auf den Logfiles aus beispielsweise Workflow
Management und Enterprise Resource Planning-Systemen auf. Wie in Abb. 8.6-8
dargestellt, kann Process Mining dabei zur Anwendung kommen, um a) das einem
Prozess zugrundeliegende Prozessmodell aus vorhandenen Logdaten zu extrahieren
(Erkennung), b) die Einhaltung von Prozessmodellen zu tberprifen (Konformitats-
priifung), oder um ¢) ein bestehendes Prozessmodell auf Basis einer Analyse zu
erweitern oder zu verbessern (Erweiterung).
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—

— Trivialereignis

— Trivialereignis

Abb. 8.6-7: Beispiel fur eine eEPK.

Process Mining kann also auch helfen, Durchlaufzeiten, zeitaufwéndige Prozess-
schritte, Verzégerungen zwischen Prozessschritten, Engpdsse, Fallzahlen und be-
sonders belastete Trager einzelner Prozessschritte herauszuarbeiten. Abb. 8.6-9
zeigt exemplarisch die Vorgehensweise bei der Erkennung eines Prozessmodells.
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Abb. 8.6-8: Arten des Process Mining.

Die bisher entwickelten Process Mining-Verfahren sind weitgehend Teil des generi-
schen Open Source-Rahmenwerks ProM, welches von der Technischen Universitat
Eindhoven (TU/e) verwaltet wird. Aber auch immer mehr kommerzielle Prozessma-
nagement-Anwendungen werden um Analyse- und Diagnosefunktionen im Sinne
eines Process Mining erweitert, wie zum Beispiel der ARIS Process Performance Ma-
nager der Software AG.

Die Verwendung eines Data Mining Tools, etwa dem frei verfiigbaren ProM, be-
ginnt mit einem Import und einer Betrachtung und Aufbereitung des Event Logs.
Hier muss sichergestellt werden, dass alle erforderlichen Daten, wie zum Beispiel
vollstandige Zeitstempel zur Berechnung von Durchlaufzeiten, vorhanden sind, und
dass die gewlinschte Anzahl an Féllen bereitsteht. Zudem kénnen bei Bedarf Daten
von der Analyse ausgeschlossen werden, wenn z. B. nur vollstandige Prozessdurch-
laufe berticksichtigt werden sollen. Mit Hilfe verschiedener Algorithmen kann an-
schlieBend das Event Log analysiert, in ein Prozessmodell tberfiihrt und in Bezug
auf die Falldurchldufe visualisiert werden. Abb. 8.6-10 zeigt exemplarisch einen
Teil eines mit Hilfe des »Inductive Visual Miner«-Algorithmus erstellten Prozessmo-
dells, welches zusatzlich auch eine interaktive Darstellung der Falle aus dem Event
Log beinhaltet, die sich animiert durch das Prozessmodell bewegen. Nicht die An-
wendung, sondern das richtige Verstandnis und damit die Auswahl des passenden
Algorithmus stellt hierbei die Herausforderung dar.
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Abb. 8.6-10: Beispielergebnis des ,Inductive Visual Miner” (www.promtools.org).
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8.7 Workflow Computing **

Wahrend das Geschaftsprozessmanagement die Planung, Steuerung und Kon-
trolle von Prozessen und Prozessablaufen als technisch-organisatorischen Pro-
zess in den Vordergrund stellt, liegt der Schwerpunkt beim Workflow Compu-
ting in der Unterstiitzung arbeitsteiliger Prozesse und daher in der Koordina-
tion des Arbeitsflusses.

Ein Workflow ist ein detailliert beschriebener Vorgang mit klar definiertem An-
fangs- und Endpunkt, der von einem Workflow Management-System gesteuert
wird. Dessen Definition stellt somit den Input fir ein Workflow Management-Sys-
tem zur Ablaufsteuerung dar (vgl. [Gada17, S. 11 ff.]).

Ein Vorgang ist der elementarste Bestandteil eines Workflows. Dabei ist ein Vorgang
stets mit einer Tatigkeit bzw. Aktion verbunden, welche durch eine Person oder auch
durch ein System ausgefihrt wird.

Einfache Beispiele fir einen Vorgang sind die Weitergabe eines Vertrages von einer
Person A zu einer Person B, das Schreiben und Versenden einer E-Mail, oder das
Anlegen eines neuen Kundendatensatzes.

Beim Workflow Management steht die Planung, Steuerung und Kontrolle des Flusses
bzw. der Beférderung von Informationsobjekten entsprechend definierter Regeln im
Mittelpunkt. Das Ziel ist eine mdglichst hohe Automatisierung des Informationsflusses,
um Durchlaufzeiten zu verringern und Medienbriiche zu vermeiden.

Als Workflow Management System (WfMS) wird daher ein Anwendungssystem
bezeichnet, welches die Analyse und Modellierung von Prozessen einer Unternehmung
(Prozessmodell), sowie eine Prozesssteuerung, Prozesskontrolle, Protokollierung und
Archivierung (Prozessverwaltung) ermoglicht.

Die Workflow-Engine ist zentraler technischer Bestandteil des Systems, da sie die
Steuerung der Workflows erméglicht. Die Workflow-Laufzeitumgebung kontrolliert
die einzelnen Instanzen der Workflow-Umgebung. Die Nutzer des WfMS nehmen
die Rolle des Workflow-Managers oder des Prozessbeteiligten (Anwenders) ein. Dem
Workflow-Manager stehen als Anwendungsexperte spezielle Software-Tools zur Ver-
fligung, um Prozesse zu modellieren und zu steuern. Er modelliert neue Workflows,
verandert bestehende Workflows und tibergibt diese an die Workflow-Engine zur Aus-
fihrung. Wahrend der Ausfihrung nutzt er geeignete Monitoring-Werkzeuge, um
z.B. die Dauer von Prozessabldufen zu erfassen und darzustellen. Der Anwender greift
i. d. R. nicht direkt auf das WfMS zu. Er nutzt zur Erledigung seiner Aufgabe meist
Standardbirosoftware oder, je nach Art der zu erledigenden Aufgabe, auch spezielle
Software. Entscheidend ist die Standardisierung und Offenheit der Schnittstellen des
WEMS.

Ein Mitarbeiter einer Unternehmung erhalt eine E-Mail mit einem Link auf ein Text-
dokument. Dieses bearbeitet oder prift er. Bei der Speicherung des Dokumentes
gibt er den entsprechenden Status an (z. B. »erledigt« oder »noch in Bearbeitung«).
Ist der Vorgang erledigt, erfolgt die Weiterleitung entsprechend des Prozessmodells
im WfMS.
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Eine direkte Nutzung des WfMS durch den Anwender setzt den Einsatz einer spezi-
ellen Benutzeroberflache voraus. Hier werden die zu erledigenden Aufgaben z.B. in
Aufgabenlisten angezeigt, ggf. erganzt um Prioritaten, Rangfolgen oder Termine zur
Abarbeitung. Auch kann sich der Anwender jederzeit den Status laufender oder ab-
geschlossener Vorgange anschauen, oder den Informationsfluss visualisieren. Bei sehr
leistungsfahigen und flexiblen WfMS kann der Anwender auch selbst als Workflow-
Manager agieren. Das System ermoglicht es ihm, Prozessablaufe zu planen oder be-
stehende Abldufe zu verdandern. Um maximale Flexibilitat zu gewahrleisten, erlauben
manche Systeme auch eine Anderung von Prozessen zur Laufzeit, also wahrend der
Ausfuhrung.

Gewohnlich erfolgt der Einsatz von WfMS zur Koordination des Arbeitsflusses von
mehreren Personen (multipersonelle Zusammenarbeit) und es ist von einer grundle-
genden Strukturierung des Arbeitsflusses auszugehen. Bei stark strukturierten Vorgan-
gen mit eindeutig definierten Vorganger- und Nachfolgerinstanzen ist der Einsatz eines
WIMS sehr gut moglich, wogegen bei schwach strukturierten, multipersonell zu erle-
digenden Aufgaben das Workgroup Computing im Vordergrund steht.

Damit ist die Strukturierung des Workflows ein wichtiges Merkmal fur den Einsatz
eines WIMS. Allerdings kénnen Arbeitsflisse sehr unterschiedlich strukturiert sein, an-
gefangen von Ad hoc-Kommunikationssituationen, deren Auftreten nicht vorherseh-
bar ist, bis hin zu fest strukturierten Arbeitsflissen mit hoher Planbarkeit. Bei einer E-
Mail, wie z.B. einer spontanen Riickfrage an einen Mitarbeiter, handelt es sich um
einen unstrukturierten Vorgang, der keinen bestimmten Regeln unterliegt. Hier ist der
Einsatz eines WfMS nicht sinnvoll. Haufig sind Arbeitsflisse jedoch gut strukturiert
bzw. zumindest semi-strukturiert, und es wird mit hoher Wahrscheinlichkeit ein Stan-
dard-Prozess durchlaufen. Aber auch Ausnahmen sind moglich und mussen durch ein
WIMS unterstitzt werden. Stellt etwa der Sachbearbeiter eines Versicherungsantrages
zufallig fest, dass die ihm vorliegenden Informationen unstimmig sind, sollte ihm das
WIMS jederzeit eine Unterbrechung der Bearbeitung und eine Weiterleitung zur Prii-
fung ermoglichen. Bestiinde eine solche Option nicht, wirde der Sachbearbeiter den
Fall zunachst beenden und dieser womaéglich in Vergessenheit geraten.

8.8 Wiederholungsfragen **

Alle Fragen dieses Kapitels mit den dazugehérigen Antworten finden Sie im Kapitel
»Fragen & Antworten: Geschaftsprozessmanagement, S. 279.

Was ist ein Geschéaftsprozess? Geben Sie ein Beispiel.

Nennen Sie finf Eigenschaften von Geschaftsprozessen.

Wias ist unter Aufbau- und Ablauforganisation zu verstehen?

Was kennzeichnet eine hybride Organisationsstruktur und was wird mit ihr ange-

strebt?

5  Wofir steht Business Process Reengineering und durch welche Personen wurde
dieser Begriff in den 1990er Jahren gepragt?

6  Nennen Sie die Hauptmerkmale des Business Process Reengineering.

7  Was sind die Hauptziele der Geschaftsprozessorientierung?

8  Beschreiben Sie die wesentlichen Phasen der Geschaftsprozessverbesserung und

H W N =

-optimierung.

171

Einsatz von WfMS

Strukturierung von
Workflows



172

8 Geschaftsprozessmanagement *

10

1"

Nennen und beschreiben Sie fiinf Méglichkeiten zur Uberwindung von Schwach-
stellen in Geschaftsprozessen.

Welche Mdoglichkeiten der Prozessmodellierung lassen sich unterscheiden? Be-
schreiben Sie auch die wichtigsten Eigenschaften und Arbeitsweisen dieser M6g-
lichkeiten.

Vertiefungsaufgabe:

Entwerfen Sie eine Ereignisgesteuerte Prozesskette (EPK) zu dem folgenden Pro-
zess:

Wird Ware aus einem Regal entnommen, muss der Regalbestand entsprechend
angepasst werden. Es wird dann gepruft, ob die entsprechende Ware noch auf
Lager ist. Wenn ja, wird der zustandige Mitarbeiter informiert, das Regal wieder
aufzufillen. AnschlieBend wird geprift, ob der Lagerbestand unter den Meldebe-
stand (Grenze fur Nachbestellungen) gefallen ist. In diesem Fall, und auch wenn
kein Lagerbestand fur die Ware vorhanden ist, wird eine Bestellung angestoBen.

Online werden diverse Tools angeboten, die Sie bei der Erstellung von Ereignisge-
steuerten Prozessketten unterstitzen, wie z.B.:

— BIC Design Free WebEdition: Website BIC Design (https:/goo.gl/osTimF)

— ARIS Express: Website ARIS Community (https:/goo.gl/HOPMJ)

— BFlow: Website BFlow (http:/Awvww.bflow.org)
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Die Gestaltung und Entwicklung bzw. Beschaffung von Software wird im Software
Engineering zusammengefasst, das einen wichtigen Bereich der Informatik und auch
der Wirtschaftsinformatik darstellt.

Zunéachst wird hierzu eine Einflihrung gegeben:
»Gegenstand & Ziele«, S. 173

Bei der Gestaltung von Software handelt es sich um einen Softwareentwicklungs-
bzw. Beschaffungsprozess, der sich in typische Phasen einteilen lasst. Vorgehensmo-
delle strukturieren die Ablaufe in Form einer abstrahierten, modellhaften Vorgehens-
beschreibung.

»Gestaltungsprozess«, S. 174

Im Software Engineering missen zunachst Ziele formuliert werden, auf die dann im
weiteren Verlauf des Gestaltungsprozesses immer wieder Bezug genommen wird:

»Ziele bei der Softwareentwicklung, S. 182

Um Software zu entwickeln, kommen im Vorgang der Programmierung verschiedene
Programmiersprachen zum Einsatz:

»Programmiersprachen im Uberblick«, S. 183

Einen modernen Ansatz der Programmierung stellt die objektorientierte Programmie-
rung dar, die auf objektorientierten Sprachen basiert:

»Objektorientierte Softwareentwicklungg, S. 188

Bei der Gestaltung von Software entstehen Kosten, die vorab in einer Kosten-Nutzen-
Analyse bzw. in einer Wirtschaftlichkeitsanalyse zu betrachten sind. Hierbei spielt die
Aufwandsschatzung eine wichtige Rolle:

»Aufwandsschatzung«, S. 192

Das Software Engineering wird i .d. R. im Rahmen eines Projektes ausgefiihrt, sodass
dem Projektmanagement eine wichtige Funktion zukommt:

»Projektmanagement, S. 201

Ein weitverbreitetes Instrument des Projektmanagements stellen Netzplane dar, die ab-
schlieBend am Beispiel der Critical Path Methode (CPM) vorgestellt werden:

»Beispiel zum CPM-Netzplank, S. 202

9.1 Gegenstand & Ziele *

Das Software Engineering hat die Entwicklung von Software zum Gegenstand.
Dabei handelt es sich nicht nur um die Programmierung eines Softwaresystems
mithilfe einer Programmiersprache, sondern auch um die Konzeption, die Im-
plementierung und das Testen der Software. Dariiber hinaus werden auch die
Planung eines Softwaresystems, die Anforderungsanalyse und die Wartung
und Pflege dem Gestaltungsprozess zugerechnet. Neben der Erstellung zahlt
auch die Beschaffung, die Anpassung und die Integration von Software zum
Software Engineering.
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Software Engineering ist die zielorientierte Bereitstellung und systematische Ver-
wendung von Prinzipien, Methoden und Werkzeugen fir die arbeitsteilige, inge-
nieurmaBige Entwicklung und Anwendung von umfangreichen Software Systemen
[Balz00, S. 45].

Die grundlegenden Ziele des Software Engineering lassen sich wie folgt zusammen-
fassen:

Gestaltung bzw. Erstellung eines Softwaresystems;

Entwicklung bzw. Programmierung eines Softwaresystems mit Hilfe von Pro-
grammiersprachen bzw. Entwicklungssystemen;

Beschaffung eines Softwaresystems bzw. -produkts am Softwaremarkt und seine
Anpassung bzw. Integration in eine Unternehmung.

Software kann mithilfe einer Programmiersprache, wie z. B. C, JAVA oder Visual Basic,
individuell fur eine Unternehmung erstellt bzw. programmiert, oder am Markt bezo-
gen werden, z. B. als Standardsoftware, wie es oft bei Office Software oder bei Enter-
prise Resource Planning-Systemen der Fall ist. Im Falle der Erstellung kann die Software
selbst, d. h. innerhalb der Unternehmung (Eigenerstellung), oder durch einen Softwa-
reanbieter bzw. -berater (Fremderstellung) entwickelt werden. I. d. R. werden gerade
fur umfangreiche Anwendungen groBe Teile oder das gesamte Softwaresystem am
Markt gekauft und dann an die gegebenen Anforderungen angepasst bzw. weiterent-
wickelt, was wiederum innerhalb der Unternehmung (Eigenentwicklung) oder durch
Dritte (Fremdentwicklung) erfolgen kann.

9.2 Gestaltungsprozess *

Bei der Gestaltung von Software handelt es sich um einen Softwareentwick-
lungs- bzw. Beschaffungsprozess, der sich grob in die drei Phasen Planung,
Entwicklung und Einsatz einteilen lasst. Vorgehensmodelle strukturieren die
Ablaufe in Form einer abstrahierten, modellhaften Vorgehensbeschreibung. Es
existiert eine ganze Reihe unterschiedlicher Vorgehensmodelle, von denen vor
allem die agilen Ansatze in den letzten Jahren wachsende Aufmerksamkeit
erhalten haben.

Abb. 9.2-1 veranschaulicht die drei grundlegenden Phasen des Gestaltungsprozesses:

Planung Entwicklung Einsatz

Projekt

Integration

Abb. 9.2-1: Allgemeiner Gestaltungsprozess.
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Die dargestellten Phasen stellen zusammen den Lebenszyklus einer Software dar.
Im Zeitpunkt t0 entsteht die Idee, Software zu entwickeln bzw. zu beschaffen. Darauf
folgt von t, bis t, die Phase der Planung. Nach einer positiven Entscheidung, als Er-
gebnis der Planung, beginnt in t5 die Entwicklung bzw. Beschaffung von Software,
die in t, abgeschlossen ist. Ab t; wird die Software im produktiven Betrieb eingesetzt
und muss gepflegt und gewartet werden. Die Nutzungsdauer von Software kann ganz
unterschiedlich ausfallen. Der Einsatz endet meist aufgrund der Einfihrung eines neu-
en, besseren und/oder effizienteren Systems. Auch gednderte Anforderungen oder der
Wegfall der Notwendigkeit des Einsatzes kénnen Griinde fir die Abschaffung bzw.
Einstellung eines Softwaresystems sein. Die Integration der Software zieht sich durch
alle drei Phasen (Planung, Entwicklung und Einsatz) und hat ihren Schwerpunkt am
Ende der Entwicklungs- bzw. Beschaffungsphase, die in der Regel im Rahmen eines
Projektes durchgefihrt wird.

Die Gestaltung von betriebswirtschaftlicher Software setzt nicht nur Informatikkennt-
nisse, sondern auch Kenntnisse der Betriebswirtschaftslehre voraus, da organisato-
risches und fachliches Wissen des Anwendungsbereichs (z. B. Rechnungswesen, Mar-
keting) einflieBen mussen. Weiterhin sind Kenntnisse im Projektmanagement erfor-
derlich, da die Prozesse i. d. R. im Rahmen eines Projekts durchgefihrt werden.

Das Software Engineering stellt als eine Praktische Informatik einen Kernbereich der
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Software
Lebenszyklus

Einbettung in die

Informatik dar. Die Wirtschaftsinformatik ergénzt, wie in der Abb. 9.2-2 dargestellt, ~Informatik
wichtige betriebswirtschaftliche und organisatorische Aspekte, die vor allem bei der
Beschaffung von Software von Relevanz sind. Die Fihrungsaufgaben werden im Infor-
mationsmanagement zusammengefasst.
- - Teildisziplin der Informatik
Seftiars Engineering (Praktische Informatik)
+
Betriebswirtschaftlicher und organisatori-
scher Rahmen des Software Engineering, Wirtschaftsinformatik,

einschlieRlich Beschaffung von Software und Betriebswirtschaftslehre

Aufgaben des Informationsmanagements

Abb. 9.2-2: Software Engineering als Teildisziplin der Informatik und der Wirtschaftsinformatik.

9.2.1 Vorgehensmodelle *

Es existiert eine ganze Reihe von Vorgehensmodellen, die das Software
Engineering mit Hilfe einer abstrahierten, modellhaften Vorgehensbeschrei-
bung strukturieren. Zu nennen sind beispielhaft das Spiralmodell, das Phasen-
modell sowie agile Vorgehensmodelle, wie insbesondere Extreme Program-
ming (XP) und Scrum.
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Das Spiralmodell [Boeh88] ist es ein risikogetriebenes Vorgehensmodell fur die Soft-
ware-Entwicklung. Ein wichtiges Prinzip des Spiralmodells ist das wiederholte Durch-
laufen (Iterationen) seiner vier Teilschritte:

Im ersten Schritt erfolgt eine Beschreibung der Rahmenbedingungen in Verbin-
dung mit einer Festlegung der Ziele und einer Herausarbeitung von Losungsalterna-
tiven. Hieran schlieBt sich im zweiten Schritt eine Evaluierung der identifizierten
Loésungsalternativen an, um dann adaquate Strategien zur Minderung bzw. Vermei-
dung etwaiger Risiken erarbeiten zu kénnen. Im dritten Schritt wird das Zwischenpro-
dukt umgesetzt und reflektiert, bevor abschlieBend im vierten Schritt eine Planung
der nachsten Iteration folgt.

Es existieren verschiedene Auspragungen sequenzieller Vorgehensmodelle, die auf-
grund der jeweils in die nachfolgenden Phasen einflieBenden Ergebnisse auch als Was-
serfallmodelle bezeichnet werden.

Das in Abb. 9.2-3 dargestellte Phasenmodell ist ein Vorgehens- bzw. Prozessmo-
dell, das sich in sechs Phasen gliedert. Es dient als Erklarungsmodell, das sich bei Bedarf
durch weitere Aufteilung noch detaillierter darstellen Iasst.

1 Planung des Projekts Planungsphase
2 Definition der Anforderungen

3 Entwurf der Systemkomponenten Projektphase der
| Entwicklung bzw.
) der Beschaffung
4 Implementierung von Software

5 Abnahme und Einfiihrung

6 Wartung und Pflege Einsatzphase

Abb. 9.2-3: Phasen des Software Engineering.

Der Gestaltungsprozess beginnt mit der Planung des Software-Projektes in Phase 1.
Gegenstand dieser Phase sind detaillierte Planungen des Projektablaufs und -umfangs
sowie eine grobe Einschatzung bzgl. Nutzen und Kosten der Software. Alle ermittelten
Faktoren werden in einer sogenannten Machbarkeitsstudie zusammengetragen, um
die Durchfuihrbarkeit des Projektes im Vorhinein beurteilen und eine Entscheidung fur
das weitere Vorgehen treffen zu kénnen.

Die in dieser Phase gesammelten Informationen und Fakten bzgl. der Leistungen des
Softwareproduktes werden im sogenannten Lastenheft festgehalten. Bei Fremdbe-
zug von Software dient das durch den Auftraggeber erstellte Lastenheft haufig als
Grundlage fur die Ausschreibung des Auftrags und als Vertragsgrundlage.
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Mit Phase 2 bis Phase 5 folgen anschlieBend die Entwicklung und / oder Beschaf-
fung, die im Rahmen eines Projektes durchgefihrt werden. In Phase 2, dem eigentli-
chen Start des Projektes, werden dabei die Anforderungen an das zu erstellende Soft-
waresystem definiert (Anforderungsanalyse). Ist bereits ein System im Einsatz, wird zu
diesem Zweck eine Ist-Analyse der bestehenden Lésung durchgefihrt, welche in einem
weiteren Schritt, der Schwachstellenanalyse, auf Mangel untersucht wird. Unter Einbe-
ziehung der Ergebnisse aus der Schwachstellenanalyse wird als Resultat ein Sollkonzept
(auch Systemkonzept genannt) abgeleitet und definiert. Befindet sich keine Software
im Einsatz, werden die Anforderungen im Projektteam (Auftraggeber und Auftragneh-
mer) zusammengetragen, um auf dieser Grundlage das Sollkonzept zu erstellen.

Das Sollkonzept wird dabei auf Grundlage der im Lastenheft festgehaltenen Punkte
verfasst und im sogenannten Pflichtenheft dokumentiert. Das Pflichtenheft beinhaltet
eine detaillierte Spezifikation aller zu erfillenden Leistungen aus Software-Entwickler
Sicht.

Lasten- und Pflichtenheft

Das Lastenheft ist ein Teil der Anforderungsanalyse (Requirements Engineering),
dem Fundament der Softwareentwicklung, und bildet die Grundlage fur das Pflich-
tenheft. Sowohl Lastenheft als auch Pflichtenheft sollen helfen, Missverstandnissen
vorzubeugen. Sie haben verbindlichen Charakter und senken das Projektrisiko, da
verbale Vereinbarungen leicht zu Fehlinterpretationen von Anforderungen fuihren
kénnen — haufig mit der Folge deutlich ldngerer Projektlaufzeiten und héherer Pro-
jektkosten.

Laut DIN 69901-5, die Begriffe der Projektabwicklung und des Projektmanage-
ments festlegt, beschreibt das Lastenheft die »vom Auftraggeber festgelegte Ge-
samtheit der Forderungen an die Lieferungen und Leistungen eines Auftragneh-
mers innerhalb eines Auftrages« [Din09]. D.h., im Lastenheft wird definiert, WAS
und WOFUR etwas gemacht werden soll.

Nach DIN 69901-5 beschreibt das Pflichtenheft hierauf aufbauend die »vom Auf-
tragnehmer erarbeiteten Realisierungsvorgaben aufgrund der Umsetzung des vom
Auftraggeber vorgegebenen Lastenhefts« [Din09]. Hier wird also festgelegt, WIE
und WOMIT etwas realisiert werden soll. Die Abbildung zeigt das Zusammenspiel
von Lasten- und Pflichtenheft im Kontext des Vertragsschlusses.

Ein Lastenheft arbeitet damit die Anforderungen an ein Produkt heraus, ohne je-
doch bereits auf ein bestimmtes Softwaresystem abzustellen oder den Weg zur
Erfillung der Anforderungen vorzugeben. Es existieren zahlreiche Vorschlage zu
den notwendigen Inhalten und einer geeigneten Struktur eines Lastenheftes, wo-
bei nach Balzert die folgenden Aspekte zu adressieren sind [Balz09]:

1 Ziele
Beschreibung der Ziele, die durch den Einsatz des Systems erreicht werden
sollen.

2 Rahmenbedingungen
Beschreibung der Anwendungsbereiche und Zielgruppen des Systems.
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Anforderungen
des Auftraggebers

PFLICHTENHEFT
A 4

VERTRAGS-

BESTANDTEIL

Abb. 9.2-4: Zusammenhang zwischen Lasten- und Pflichtenheft.

Kontext und Uberblick

Bestimmung der Systemumgebung (Kontext) und Uberblick der Gesamtsyste-
marchitektur.

Funktionale Anforderungen

Beschreibung der Hauptfunktionen des Systems aus Sicht des Auftraggebers
und, soweit moglich, Gruppierung der funktionalen Anforderungen nach Sta-
tik, Dynamik und Logik.

Qualitatsanforderungen

Qualitatsbestimmung des Systems in Bezug auf Funktionalitat, Zuverlassigkeit,
Benutzbarkeit, Effizienz, Wartbarkeit und Portabilitat.

Ein Pflichtenheft legt hierauf aufbauend fest, wie und womit die im Lastenheft her-

ausgearbeiteten Anforderungen erfillt werden sollen. Es erfolgt eine Detaillierung

und Konkretisierung der Ziele, Einsatzbereiche, Funktionen, usw., zum Beispiel in
der folgenden Struktur [Balz09]:

1

Visionen und Ziele

Beschreibung der Visionen und Ziele, die durch den Einsatz des Systems er-
reicht werden sollen.

Rahmenbedingungen

Festlegung der organisatorischen Rahmenbedingungen, also insbesondere der
Anwendungsbereiche und Zielgruppen des Systems sowie der relevanten Be-
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triebsbedingungen (physikalische Umgebung, tdgliche Betriebszeit, Beobach-
tung durch Bediener, usw.). In Bezug auf die technische Produktumgebung
sind Software (Betriebssystem, Datenbank etc.) und Hardware (CPU, Periphe-
rie usw.) sowie deren Konfiguration auf dem Zielsystem festzulegen sowie ggf.
relevante Randbedingungen zu erldutern. In Bezug auf die Entwicklungsum-
gebung ist zudem zu definieren, welche Soft-, Hard- und Orgware in welcher
Konfiguration auf dem Entwicklungssystem zur Anwendung kommt und wel-
che Entwicklungsschnittstellen zu gewahrleisten sind.

3 Kontext und Uberblick
Bestimmung der Systemumgebung (Kontext) und Uberblick tiber die Gesamt-
systemarchitektur.

4 Funktionale Anforderungen
Beschreibung der Hauptfunktionen des Systems aus Sicht des Auftraggebers
und, soweit moglich, Gruppierung der funktionalen Anforderungen nach Sta-
tik, Dynamik und Logik.

5 Qualitatsanforderungen
Qualitatsbestimmung des Systems in Bezug auf Funktionalitat, Zuverlassigkeit,
Benutzbarkeit, Effizienz, Wartbarkeit und Portabilitat.

6  Abnahmekriterien
Wie kann die Erfullung der definierten Anforderungen bei der Abnahme Gber-
priift werden?

7  Subsystemstruktur (optional)
Aufgliederung des zu entwickelnden Systems im Falle einer inkrementellen,
also schrittweisen Entwicklung (Kernsystem, Aufbaustufe 1, Ausbaustufe 2,
usw.). Dartiber hinaus ist ein Glossar als Sammlung und Erlauterung aller ver-
wendeten Fachbegriffe anzulegen, um eine einheitliche Terminologie und ein
gemeinsames Verstandnis aller Projektbeteiligten zu gewdhrleisten.

Lasten- und Pflichtenheft spielen im Rahmen des Software Engineerings eine zen-
trale Rolle und der Aufwand fir eine sorgfaltige Erstellung lohnt. Nur so kénnen
zu Projektbeginn oft noch unklare Vorstellungen konkretisiert und grundlegende
Missverstandnisse zwischen Auftraggeber und Auftragnehmer vermieden werden.
Dies gilt insbesondere in umfangreichen und komplexen Projekten.

Aufbauend auf dem in Phase 2 formulierten Systemkonzept wird in Phase 3 der Ent-
wurf der spateren Systemarchitektur erstellt. Aus diesem Fachkonzept wird wiederum
das technische Konzept abgeleitet, das dann die Grundlage fur die Implementierung
bzw. Programmierung in Phase 4 darstellt.

Unter Implementierung ist die letztendliche Umsetzung des erstellten technischen Kon-
zeptes in einer Programmiersprache zu verstehen. Ergebnis dieser Phase ist somit ein
getestetes und lauffahiges Programm.

Das Projektende folgt mit Phase 5, der Abnahme bzw. Ubergabe und Freigabe des
Softwaresystems und der Einflihrung bzw. Inbetriebnahme im Einsatzbereich (z. B.
Unternehmung, Abteilung, 6ffentliche Einrichtung oder Verwaltung).
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Eine zentrale Rolle spielt die Integration des Softwaresystems, die phasenbegleitend
durchgefiihrt und vor allem in der Einfihrungsphase beachtet werden muss. Es sind
drei Integrationsarten zu bericksichtigen.

Neben der technischen Integration, die sich vor allem auf die softwaretechnischen
Anforderungen bezieht, ist die personelle Integration zu beachten.

Hier mussen insbesondere die spateren Nutzer so ausgebildet werden, dass sie das
Softwaresystem effizient verwenden konnen. Ziel ist es, eine hohe Motivation und Ak-
zeptanz bei den Nutzern zu erreichen.

Relativ schwierig ist die organisatorische Integration als die Einpassung des neuen
Softwaresystems in die bestehende Organisation. Hier muss sichergestellt werden, dass
der Nutzen des Softwaresystems auch tatsachlich entsteht.

Mit der Phase 6 beginnt der Einsatz der Software, die gepflegt und gewartet werden
muss. Noch vorhandene Fehler mussen korrigiert (Wartung) und neue Anforderungen
missen umgesetzt werden (Pflege).

Das Phasenkonzept als Erklarungsmodell zeigt einen linearen Ablauf, der in dieser Form
in der Praxis sehr selten ist. I. d. R. sind nicht-lineare Abldufe zu beobachten, die Rick-
spriinge und Zyklen aufweisen und durch Parallelverarbeitung gekennzeichnet sind.
Die Vielfalt moglicher Ablaufe zeigt Abb. 9.2-5.

Projekt

A

m
D - N g - W o N - =

Abb. 9.2-5: Mogliche Software Engineering-Ablaufe.

Das Projekt kann zu jedem Zeitpunkt abgebrochen werden (Ende E). In jeder Phase
des Projektes kann in vorgelagerte Phasen zurlickgesprungen werden oder eine Phase
bzw. mehrere Phasen kénnen haufiger wiederholt werden (Zyklen). Durch diese evolu-
tionare Vorgehensweise wird sichergestellt, dass das Projekt an neue Erkenntnisse und
Gegebenheiten angepasst werden kann.
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Ziel der agilen Ansdtze ist ein im Vergleich zu den klassischen Ansdtzen flexiblerer
Projektablauf mit einem qualitativ hochwertigen und den Kundenanforderungen ent-
sprechendem Projektergebnis. Hierzu wird bereits sehr frih mit der Programmierung
begonnen, deren prototypische Ergebnisse mit Hilfe regelmaBiger Tests immer wie-
der und unter Einbeziehung der Nutzer reflektiert und weiterentwickelt werden. Zwei
bekannte Ansétze sind das Extreme Programming und Scrum.

Extreme Programming (XP) geht als inkrementell und iterativ ausgestalteter Ansatz von
vornherein von regelmaBigen Projektdnderungen aus, die aus den sich erst im Projekt-
verlauf entwickelnden Anforderungen an die zu erstellende Software resultieren. Die
Grundprinzipien des XP, wie z. B. stdndige Kommunikation, einfache Funktionalitat in
Verbindung mit kurzen Iterationen und einer kontinuierlichen Einbindung des Kunden,
stellen den Menschen und die Teamarbeit in den Vordergrund.

Auch Scrum setzt auf Inkremente und ist vor allem durch das organisatorische Frame-
work zu der Bestimmung und Abarbeitung dieser Arbeitspakete bekannt geworden.
Das Scrum-Framework sieht ein systematisches Zusammenspiel der drei Prozessbeteilig-
ten Product Owner, Scrum Master und Team in untergliederten Entwicklungsabschnit-
ten vor. Wéhrend der Product Owner die fachlichen Anforderungen managed und
priorisiert, stellt der Scrum-Master die Anwendung des Scrum-Prozesses im Entwick-
lungsprojekt sicher. Die eigentliche Umsetzung der Anforderungen obliegt dem Ent-
wicklungsteam, das in sogenannten Sprints arbeitet. Die Anforderungen werden dazu
in kleinere Arbeitspakete untergliedert, die einzelnen Bearbeitern zugewiesen werden.
Ein Sprint dauert typischerweise 30 Tage und jeder zuriickliegende Sprint wird in einer
Heartbeat Retrospective reflektiert. Dieses Vorgehen soll u.a. ein intensives Arbeiten
ohne duBere Stérungen ermaglichen. In jedem Sprint wird zudem eine prasentierbare
Version des Systems (mit eingeschrankter Funktionalitat) realisiert, zu der dann eine
Ruckmeldung vom Product Owner eingeholt werden kann. Die Bearbeiter im Entwick-
lungsteam stimmen sich in taglichen Scrum-Meetings ab. Abb. 9.2-6 zeigt das Scrum-
Framework.
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Abb. 9.2-6: Scrum Framework [in Anlehnung an [Scru19]].
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9.2.2 Einflussfaktoren *

Wie ein Projekt tatsachlich ablauft und welches Vorgehensmodell sich am bes-
ten eignet, hangt von vielen Faktoren ab. Hierzu zéhlen die Komplexitat der
Problemstellung, der Wissens- und Erfahrungsstand der beteiligten Personen,
die vorhandenen Informationstechniken und die gegebenen strategischen IT-
Ziele.

So bestimmt vor allem der gegebene Aufgabenbereich bzw. das Problem, das in ein
Softwaresystem Uberfihrt werden muss, den Ablauf. Der Entwicklungsprozess hangt
stark von der Komplexitat der Problemstellung ab, die sich in Form der gegebenen
Daten, der vorhandenen Struktur und des relevanten Umfangs darstellt. Ein kleines
Uberschaubares Problem, wie z. B. eine Kalkulationsaufgabe mit einem Tabellenverar-
beitungssystem, ist einfacher umzusetzen als ein umfangreiches, komplexes Problem,
wie z. B. ein Planungssystem fir einen groBen Produktionsbereich, der durch Stérun-
gen gekennzeichnet ist.

Ein zweites wichtiges Kriterium stellt der Wissens- bzw. Erfahrungsstand der betei-
ligten Personen dar. Hierbei sind nicht nur die IT-Spezialisten und Softwareentwickler
zu berlcksichtigen, sondern auch die Planer und Manager, sowie die Endbenutzer,
die eine besondere Rolle spielen. Neben dem vorhandenen Wissen, das durch geziel-
te Weiterbildung und praktische Erfahrungen entwickelt werden kann, ist auch die
Kommunikation zwischen den einzelnen Personen bzw. Personengruppen von hoher
Relevanz.

Ein drittes Kriterium bilden die vorhandenen Informationstechniken, d. h. die Pro-
grammiersprachen und die Entwicklungssoftware, aber auch die Hardware- und Be-
triebssystemplattformen. Sie entscheiden gerade im Zusammenspiel mit dem Wissen
und dem Erfahrungsstand der IT-Fachleute in hohem MaBe Uber die Vorgehensweise
bei der Softwareentwicklung.

Die strategischen Ziele und hier vor allem die strategischen IT-Ziele, d.h. die IT-
Strategie bzw. die Informatik-Strategie der Unternehmung, beherrschen als viertes
Kriterium alle zuvor genannten Aspekte. Die IT-Strategie ist entscheidend fur alle IT-
Aktivitaten und somit auch fur die Gestaltungsstrategien bzw. fir den Entwicklungs-
prozess von Software.

9.3 Ziele bei der Softwareentwicklung *

Bei der Softwareentwicklung miissen grundlegende Ziele beachtet werden.
Dabei steht das Ziel der Wirtschaftlichkeit stets an oberster Stelle, aber auch
die Leistungsfahigkeit der Software und ihre Qualitdt sind genauso wie die
Benutzungsfreundlichkeit und die Sicherheit der Software wichtige Ziele.

Das Management verfolgt hauptsachlich das Ziel der Wirtschaftlichkeit, es achtet
also sehr stark auf das Verhaltnis von Kosten und Nutzen bzw. von Aufwand und Er-
trag. Um den Ertrag zu steigern bzw. die Kosten zu senken, mussen die Erfolgsfaktoren
beachtet und die Potenziale des Softwareeinsatzes ausgeschépft werden.
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Die IT-Fachleute, d.h. die Informatiker und Softwareentwickler, sehen dagegen das  Performanz
Hauptziel in der Leistungsfahigkeit des Softwaresystems (Performanz). Das zu
entwickelnde System muss die fachlichen Anforderungen erfillen, die sich aus der
Anforderungsanalyse ergeben und die im Fachkonzept festgeschrieben sind, und soll

dabei moglichst leistungsfahig sein, z. B. in Bezug auf die Verarbeitungsgeschwindig-

keit, die Zugriffsgeschwindigkeit auf Daten, die Ubertragungsgeschwindigkeit in loka-

len und weltweiten Netzen und seine Robustheit. Der Softwareentwickler stellt somit

vor allem die Steigerung der technischen Leistungsfahigkeit in den Vordergrund, die

sich sowohl auf Hard- und Software als auch auf Rechner und Netze bezieht.

Insbesondere auch die Endbenutzer in den Fachabteilungen sind von groBer Bedeu-  Arbeitsqualitat
tung, da sie die Software in der alltédglichen Arbeit einsetzen. Fir sie ist es wichtig, die

Vorteile der Software unmittelbar wahrnehmen zu kénnen, d. h. erkennen zu kénnen,

dass die eigene Arbeit durch den Softwareeinsatz aktiv unterstltzt wird und so eine

bessere Qualitat (oder auch Quantitat) erreicht. Erst dann werden sie die Nutzung der

Software akzeptieren (Akzeptanz) und ihre Arbeit mit der notwendigen Motivation

ausfuhren.

Fur den Endbenutzer sind neben den fachlichen Funktionen auch die Zuverlassigkeit  Benutzungsfreund-
der Software und ihre Benutzungsfreundlichkeit wichtig. Auch muss der Ablauf der ~ lichkeit

Software nachvollziehbar bzw. transparent und die Datensicherheit und der Daten-

schutz (Schutz personenbezogener Daten) gewahrleistet sein.

Insgesamt sind unterschiedliche Interessen und Ziele aller beteiligten Gruppen bzw.
der einzelnen Personen auszugleichen und magliche Konflikte aufzulésen, was eine
wichtige Aufgabe des Managements darstellt.

9.4 Programmiersprachen im Uberblick *
Programmiersprachen stellen das Kommunikationsmedium dar, um Anweisun-

gen bzw. Befehle fiir einen Rechner zu formulieren.

Das Programm als Folge solcher Anweisungen bzw. Befehle kann vom Rechner ver-
standen und ausgefuhrt werden:

»Erstellung von Programmenc, S. 183

Im Laufe der Zeit haben sich zahlreiche unterschiedliche Programmiersprachen gebil-
det, die sich in Sprachgenerationen einteilen lassen:

»Generationen von Programmiersprachen«, S. 184

Heute spricht man eher von Programmierumgebungen bzw. von Werkzeugen (Tools),
die auf unterschiedlichen Programmieransatzen basieren:

»Programmierumgebungenc, S. 186

9.4.1 Erstellung von Programmen *

Entsprechend der Architektur und Arbeitsweise eines Rechnersystems erfolgt
die Ausfiihrung eines oder mehrerer Programme durch den Rechner. Dabei ist
ein Programm als eine zur L6sung einer Aufgabe vollstandige Anweisung zu
verstehen, die alle erforderlichen Vereinbarungen enthalt.
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Ein Programm setzt sich aus Befehlen zusammen, die von der Zentraleinheit in logischer
Reihenfolge abgearbeitet werden. Der Vorgang oder die Tatigkeit der Erstellung eines
Programmes wird als Programmierung bezeichnet.

Programmierung erfolgt immer in einer Programmiersprache. Dabei ist die Auswahl
einer geeigneten Programmiersprache u. a. abhangig von der Zielumgebung, also dem
Rechnersystem, auf dem das Programm ablaufen soll.

Die ersten Rechnersysteme, die nur eine geringe Leistungsfahigkeit aufwiesen, stellten

sprache  yglig andere Anforderungen an die Programmiersprachen als heutige leistungsfahige
und hochkomplexe Systeme. Die ersten Programmiersprachen waren als sogenann-
te Maschinensprachen sehr eng auf den jeweiligen Prozessor abgestimmt, wahrend
moderne Programmiersprachen unabhangiger von der genutzten Hardware sind, da
sie Uber geeignete Werkzeuge verfligen, um das erstellte Programm in eine fir das
Rechnersystem verstandliche Sprache zu Ubersetzen. Entsprechend ist die Entwicklung
der Programmiersprachen eng mit den technischen Innovationen der Rechnersysteme
verbunden.
9.4.2 Generationen von Programmiersprachen *
Oftmals erfolgt die Einteilung von Programmiersprachen entsprechend ihrer
historischen Entwicklung in Generationen.
Bei der Betrachtung der historischen Entwicklung der Programmiersprachen lassen sich
mehrere Generationen ausmachen. Dabei ist grundsatzlich zwischen Maschinenspra-
chen, Assemblersprachen, Hoheren Programmiersprachen, 4GL-Systemen und
Alternativen Sprachrichtungen zu differenzieren.
SPRACHEN DER SPRACHEN DER
1. GENERATION 4. GENERATION
Maschinensprache SQL
SPRACHEN DER SPRACHEN DER
2. GENERATION 5. GENERATION
Assembler Sprache Lisp, Prolog
» technisch + weniger technisch « aktuelle und zukinf-
» flexibel » weniger flexibel tige Entwicklung
* wenig  nutzerfreundlicher
nutzerfreundlich + langsamer

» schnell

Abb. 9.4-1: Generationen von Programmiersprachen.
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Die ersten beiden Generationen reprasentieren die maschinenorientierten Sprachen.
Auch heute kann ein Prozessor nur Maschinensprache (Objectcode) entsprechend sei-
nes jeweiligen Befehlssatzes verarbeiten, so dass Assemblersprache und auch alle Spra-
chen der weiteren Generationen in Maschinensprache Ubersetzt werden mussen.

Grundsatzlich wurden die Sprachen im Laufe der Zeit immer einfacher. Insbesondere
haben sich ihr Abbildungsumfang, ihre Verstandlichkeit und die semantische Nahe zum
menschlichen Denken enorm weiterentwickelt.

Maschinensprachen (1. Generation) sind direkt auf die Arbeitsweise des Prozessors
abgestimmt und erfordern keine weitere Umwandlung, was sie sehr effizient macht.
Sowohl die Befehle als auch die Operatoren sind bindr (also in 0 und 1) codiert. Al-
lerdings muss sich Maschinensprache an der jeweiligen Architektur des Prozessors ori-
entieren und die Programme sind sehr untbersichtlich und damit schlecht verstandlich
und fehleranfallig.

Eine erste Vereinfachung brachten die Assemblersprachen (2. Generation). Sie er-
moglichen die Formulierung der Anweisungen in einfachen, mnemotechnischen Ab-
kdrzungen, die, wie in Abb. 9.4-2 dargestellt, von einem Assembler 1:1 in Maschi-
nensprache Ubersetzt werden. Auch Assemblersprache muss sich an der jeweiligen
Prozessorarchitektur orientieren, weshalb es sich um maschinenorientierte Sprachen
handelt.

Generation
2

185

Maschinensprachen

Assemblersprachen

1111 0010 0111 0011 1101 0010 0001
0000 0111 0000 0010 1011 1111 0010
1 0111 0011 1101 0010 0001 1000 0111
0000 0010 1111 1111 1100 0101 0010
1101 0010 0001 0010 1101 0010

PACK 210 (8,13) 028 (4,7) 0001 1101 1111 0000 0100 0101 1101
PACK 218 (8,13) 02f (4,7) 0010 0001 0011 0000 0000 0011

MP 212 (6,13) 21D (3,13) -~ . 1110 1111 0011 0100 0011 0111 0000
SRP 213 (5,13) 03E (0) 5 0101 0000 1101 0010 0001 0100
UNPK 050 (5,7) 214 (4,13) 1001 0110 1111 0000 0111 0000 0101
Ol 054 (7) X ‘FO* 0100

Abb. 9.4-2: Zusammenspiel von Assembler- und Maschinensprache.

Hohere Programmiersprachen (3. Generation) zeichnen sich durch den Einsatz von
abstrakten Anweisungen aus, wie z. B. bedingten Anweisungen, Wiederholungsanwei-
sungen und spater auch Prozeduren und Modulen. Sie sind maschinenunabhangig und
problemorientiert, weshalb sie auch als problemorientierte Sprachen bezeichnet wer-
den. Dabei erfolgt die Ubersetzung in eine maschinennahe Sprache (meist Assembler)

Hohere Program-
miersprachen
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durch einen Ubersetzer, so z. B. einen Compiler. Der Compiler tbersetzt den Quellcode,
wie in Abb. 9.4-3 dargestellt, komplett in flr das Zielsystem ausfiihrbaren Objektcode,
ein Programm. Die ersten verbreiteten Sprachen, welche dieses Konzept verfolgten,
waren Fortran, Algol und Cobol.

if count = 10 1001 0101 0010 1000
print “GREAT!* 1010 1001 0101 0100
else 1010 1001 0010 1010
print “TRY AGAIN!“ 1001 0101 0001 0100
endif 1001
Quellcode (héhere Objektcode
Programmiersprache) (Maschinensprache)

Abb. 9.4-3: Die Arbeit eines Compilers.

Ziel der Programmiersprachen der 4. Generation, der sogenannte 4GL-Sprachen, ist
es, die Abstraktion noch weiter zu erhéhen. Die Sprachen sollen es dem Programmierer
ermdglichen, mit noch weniger Programmcode und auch mit nur minimaler Program-
mierkenntnis zielorientiert ein Programm zu erstellen. Als Beispiel hierfur kann die Da-
tenbanksprache SQL (Structured Query Language) genannt werden. Um einen SELECT-
oder SORT BY-Befehl in einer Sprache der 3. Generation zu erstellen, waren sehr viel
Programmcode und ausgezeichnete Programmierkenntnisse erforderlich. In SQL dage-
gen lasst sich dies mit nur jeweils einer einzelnen Anweisung realisieren. Haufig werden
die Sprachen der 4. Generation auch als 4GL-Systeme bezeichnet, da der Einsatz der
Sprache eng verknupft ist mit der Nutzung einer speziellen Entwicklungsumgebung.

Neben den 4GL-Sprachen fokussieren Alternative Programmiersprachen spezielle
Anwendungsbereiche. Beispiele hierfir sind Kunstliche Intelligenz (Kl)-Sprachen, Ob-
jektorientierte Sprachen, Visuelle Sprachen oder auch sehr spezielle Sprachen, wie z. B.
NXT, welche die Firma Lego zur Steuerung von Spielzeugrobotern nutzt. Die Sprachen
basieren meist auf den Konzepten der 4. Generation, stellen aber spezielle Anwen-
dungsbereiche oder Anwendungen in den Vordergrund.

9.4.3 Programmierumgebungen **

Aufgrund der zunehmenden Komplexitat der Programmiersprachen benétigen
Programmierer heute geeignete Werkzeuge, die ihre Arbeit erleichtern. Pro-
grammierumgebungen bieten hierzu vielfaltige Funktionalitaten an.

Aufgrund der zunehmenden Komplexitdt der Programmiersprachen und insbesonde-
re bei der Realisierung umfangreicher Software-Projekte unter Beteiligung mehrerer
Programmierer ist der Einsatz von Programmierumgebungen (IDE, Integrated Develop-
ment Environment) von hoher Bedeutung. Es ist eine ganze Reihe solcher Entwick-
lungsumgebungen verfligbar, oftmals auch kostenfrei.

Beispiele fur Bestandteile diese Entwicklungsumgebungen sind die folgenden Program-
mierhilfen:
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Texteditoren, welche durch farbliche Markierungen (colour coding) z. B. Schlis-
selworte markieren und durch Einrticken den Quellcode tbersichtlicher gestalten.
Hilfe-Funktionalitaten, welche u. a. bei der Quellcode-Eingabe Fehler zeigen oder
Informationen zum Aufbau einer vordefinierten Methode geben.

Unterstltzung bei der Programmausfiihrung.

Debug-Funktionalitdten, welche die Fehlersuche im Programm vereinfachen.
Unterstitzung bei den Dateifunktionalitdten, wie etwa Speicherung, Import
und Export.

Dokumentation der erstellten Programme.

Die Abb. 9.4-4 zeigt exemplarisch die Benutzungsoberflache der IDE Eclipse.
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Abb. 9.4-4: Benutzeroberflache von Eclipse [in Anlehnung an [Ecli17]].

Je nach Programmiersprache bieten einige integrierte Entwicklungsumgebungen spe-
zielle Funktionen an, wie z. B. die grafische Gestaltung von Oberfldchen, oder auch von
Regelbdumen fur wissensbasierte Sprachen.
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Wahrend der Fokus integrierter Entwicklungsumgebungen auf der Programmierta-
tigkeit liegt, unterstiitzen CASE-Tools (Computer Aided Software Engineering Tools)
den gesamten Software-Entwicklungsprozess. Hier handelt es sich um eine Sammlung
von Werkzeugen, deren Funktionen sich auf die verschiedenen Phasen des Software
Engineering-Prozesses beziehen. Beispiele hierflr sind Tools zur Modellierung von Pro-
zessen im Rahmen der Ist-Analyse oder zur Abbildung der Funktionalitdten einer An-
wendungsoberflache bei der Erstellung des Systemkonzeptes. Ziel ist es, samtliche Ta-
tigkeiten des Software Engineering moglichst durchgangig und ohne Informationsver-
lust zwischen den verschiedenen Phasen und Aufgaben zu unterstiitzen.

Besonders gut gelingt dies im Rahmen der Objektorientierten Software-Entwicklung
mit der Modellierungssprache UML (Unified Modeling Language). Diese stellt fur alle
Phasen des Entwicklungsprozesses, von der Objektorientierten Analyse (OOA) Uber das
Objektorientierte Design (OOD) bis hin zur Objektorientierten Implementierung (OQlI),
geeignete Modelle und Methoden zur Verfligung.

9.5 Objektorientierte Softwareentwicklung *

Objektorientierte Ansidtze (OO-Ansatze) erhalten in der Informatik und in
der Wirtschaftsinformatik groBe Aufmerksamkeit. Mit Objektorientierten Pro-
grammiersprachen und Objektorientierten Entwicklungssytemen (Tools) wer-
den Anwendungssysteme geschaffen, die erfolgreich in der Praxis eingesetzt
werden.

Im Folgenden werden zunachst die Grundlagen der Objektorientierung beschrieben:
»Grundlagen der Objektorientierung«, S. 188

AnschlieBend folgt eine kurze Vorstellung der Phasen der Objektorientierten Software-
entwicklung:

»Phasen der Objektorientierten Softwareentwicklung«, S. 191

9.5.1 Grundlagen der Objektorientierung *

Basis der Objektorientierten Softwareentwicklung sind die Grundlagen der
Objektorientierung, die in den objektorientierten Programmiersprachen imple-
mentiert sind. Wichtige Konzepte bzw. Elemente der objektorientierten Denk-
weise sind Objekte und Klassen sowie deren Darstellung in Klassendiagram-
men, aber auch die Vererbung, das Geheimnisprinzip und der Polymorphismus.

Die Objektorientierung (OO) ist eine der wichtigsten Entwicklungslinien in der Infor-
matik bzw. der Programmierung. Wahrend bei den Sprachen der 3. Generation eher
Algorithmen und Datenstrukturen im Vordergrund stehen (prozedurale Programmie-
rung), ist es das Ziel der Objektorientierung, die Programmierung starker an menschli-
che Denkmuster anzulehnen (ein Wechsel von der Maschinenzentrierung zur Anthro-
pozentrik).

Im Mittelpunkt der Objektorientierung steht das Objekt. Ein Objekt ist eine in seinem
Gesamtkontext wahrnehmbare, identifizierbare und benennbare Einheit. Es ist gegen-
tUber seiner Umwelt abgrenzbar und verfugt Gber Attribute, welche den Zustand des
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Objektes, also seine Daten, reprasentieren. Weiterhin verfiigt ein Objekt Uber Metho-
den. Methoden dienen unter anderem dazu, den Zustand des Objektes zu verandern
oder Informationen (Daten) mit der Umwelt des Objektes auszutauschen.

Der Zustand des Objektes (die Daten) ist im Inneren des Objektes gekapselt. Ihr Zugriff
ist nur Gber Methoden moglich. Diese Kapselung der Daten wird in der Objektorien-
tierung als Geheimnisprinzip bezeichnet. Ein weiteres Prinzip der Objektorientierung
ist der Polymorphismus (Vielfaltigkeit) als die Fahigkeit eines Objektes, sich z. B. bei
einem namentlich gleichen Methodenaufruf dennoch unterschiedlich zu verhalten. Er-
maoglicht wird dies durch die Definition mehrerer namensgleicher Methoden in einem
Objekt, welche sich nur durch die Art oder Menge ihrer Parameter unterscheiden.

Ein Beispiel ist das Objekt Konto fur die Erstellung einer Bankanwendung. Ein Kon-
to hat verschiedene Daten, wie konto_nummer oder saldo. Zum Zugriff bzw. zur
Manipulation dieser Daten benétigt das Objekt Konto z. B. die Methoden einzah-
len(betrag), auszahlen(betrag) oder saldo_ausgeben(). Die Parameter, welche
hinter hinter dem Methodennamen in Klammern aufgefthrt sind, werden beim
Aufruf an die Methode tbergeben. So wirde beim Aufruf der Methode einzah-
len(100) der Wert 100 an die Methode einzahlen Ubergeben, welche dann den
Wert von saldo um 100 erhéht. Durch die Anderung der Daten verandert sich der
Zustand des Objektes.

Klassen ermdglichen es, gleichartige Objekte nur einmal zu definieren. Sie dienen
als Vorlagen bzw. Schablonen fiir Objekte. In einer Klasse werden die Attribute und
Methoden beschrieben, die sich fir eine Anwendung in Form einer Instanzierung in
Objekte Uberfiihren lassen. Diese Instanzen kénnen dann mit konkreten Werten ge-
fullt werden. Da beispielsweise bei der Bankanwendung jedes Konto grundlegend die
gleichen Methoden und Attribute hat, kann als Vorlage eine Klasse Konto definiert
werden. Zur Anlage eines neuen Kontos wird dann aus der Klasse Konto ein Objekt als
eine Instanz erstellt und mit konkreten Werten gefullt.

Die Darstellung einer Klasse erfolgt in Form eines Klassendiagramms, deren formale
Notation in der UML (Unified Modelling Language) definiert ist. Abb. 9.5-1 stellt die
beschriebene Klasse Konto als Klassendiagramm dar.

Entsprechend der formalen Notation der UML wird eine Klasse in drei Bereiche auf-
geteilt. Der Klassenname steht im oberen Bereich. In der Mitte stehen die Attribute
und im unteren Bereich die Methoden. Neben den grundlegenden Informationen,
wie oben dargestellt, kénnen diese noch um weitere Informationen ergédnzt werden.
So kann die Sichtbarkeit eines Attributes oder einer Methode definiert werden (+ =
public; ~ = package; # = protected; — = private). Die Sichtbarkeit dient der Umsetzung
des Geheimnisprinzips, um Daten und Methoden eines Objektes nur dort zugreifbar
zu machen, wo deren Zugriff auch erforderlich ist. Auch ist die Erganzung des Attri-
butes um den Datentyp moglich sowie um den Wert, welchen das Attribut bei der
Initialisierung des Objektes annimmt.

Beispielsweise wiirde die Definition [# saldo : Double = 0] bedeuten, dass das Attribut
saldo geschitzt (protected) ist und daher nur innerhalb der eigenen Klasse sowie in
allen Klassen, welche von dieser Klasse erben, sichtbar ist. Weiterhin ist der Wert vom
Datentyp Double und der initiale Wert 0.
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Konto

konto_nummer
saldo

einzahlen betrag ()
auszahlen betrag ()
saldo ausgeben ()

Name

Attribute

Methoden

Abb. 9.5-1: Klassen in der UML-Notation.

Die Vererbung ermdglicht in der Objektorientierung die Weitergabe der Eigenschaften
einer Vater-Klasse an eine Sohn-Klasse. Dabei erhdlt die erbende Klasse alle Attribute
und Methoden der vererbenden Klasse. In der erbenden Klasse (Sohn-Klasse) kénnen
noch zusatzliche Attribute und Methoden erganzt werden. Auch besteht die Moglich-
keit, erhaltene Attribute und Methoden neu zu definieren und damit zu Uberschreiben.
Auch dies ist der Eigenschaft des Polymorphismus zuzuordnen.

Bezogen auf das angefuihrte Konto-Beispiel erbt die Sohn-Klasse Giro_Konto alle
Eigenschaften der Vater-Klasse Konto. Weiterhin werden die Attribute um die H6-
he des Dispositionsrahmens erganzt (dispo). Eine Auszahlung ist beim Giro-Konto
nicht bis zu einem Saldo von Null méglich, sondern bis zur Hohe des Dispositions-
rahmens. Um dies zu berticksichtigen, ist die Methode auszahlen_betrag() in der
Klasse Giro_Konto neu zu definieren. In der UML-Notation wird diese Beziehung
durch Pfeile (gerichtete Kanten) dargestellt. Dabei zeigt die Sohn-Klasse auf die Va-
ter-Klasse.

Abb. 9.5-2 zeigt diese Beziehung in der UML-Notation. Bei der Erstellung einer Instanz
(Objekt) aus der Klasse Giro_Konto hat dieses Objekt dann alle Attribute und Metho-
den der Klasse Konto und zuséatzlich die in der Klasse Giro_Konto definierten Attribute
und Methoden, also dispo und die Redefinition der Methode auszahlen_betrag().
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Konto

konto_nr
saldo

einzahlen betrag ()
auszahlen betrag ()
saldo_ausgeben ()

Giro_Konto

dispo

auszahlen betrag

Abb. 9.5-2: Vererbung in der UML-Notation.

9.5.2 Phasen der Objektorientierten
Softwareentwicklung **

Der Objektorientierte Software-Entwicklungsprozess wird in die drei Phasen
Objektorientierte Analyse, Objektorientiertes Design und Objektorientierte
Implementierung unterteilt. Die Phasen umfassen jeweils klar definierte Ta-
tigkeiten und Ergebnisse. Jede Phase wird durch den Einsatz von Modellen der
UML unterstiitzt.

Wahrend die objektorientierte Denkweise zunachst die Programmierung in den Vorder-
grund stellte, erfolgte zunehmend auch die Berlicksichtigung der Objektorientierung
im gesamten Softwareentwicklungsprozess. Dabei lassen sich die drei Phasen Objek-
torientierte Analyse (OOA), Objektorientiertes Design (OOD) und Objektorien-
tierte Implementierung (OOI) unterscheiden.

Die Inhalte und Ergebnisse der Phasen entsprechen tberwiegend denen des Software
Engineering: OOA entspricht den Phasen Planung des Projektes und Definition der An-
forderungen, OOD der Phase Entwurf der Systemkomponenten, und OOl der Phase
Implementierung. Auch die im Software Engineering genutzten Methoden und erstell-
ten Dokumente, wie beispielsweise das Pflichtenheft, finden in den OO-Phasen ihren
Einsatz.
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Die Starken des Ansatzes liegen in der bereits kurz skizzierten phasentbergreifenden
Unterstltzung des Entwicklungsprozesses durch die verschiedenen Modelle der UML
und den damit verbundenen Methoden. Die Modellierungssprache UML (Unified Mo-
delling Language) hat sich aus dem Zusammenschluss verschiedener Modellierungs-
strdomungen ergeben.

Grundsatzlich lassen sich die Diagramme der UML in Struktur- und Verhaltensdiagram-
me unterscheiden. Strukturdiagramme stellen die statischen Aspekte des betrachte-
ten Systems dar und Verhaltensdiagramme die dynamischen Aspekte. Abb. 9.5-3
liefert einen Uberblick tiber die wesentlichen Diagramme in der derzeit aktuellen Ver-
sion UML 2.5.

Strukturdiagramme Verhaltensdiagramme
. Klassendiagramm . Use Case-Diagramm
. Paketdiagramm (Anwendungsdiagramm)
. Kompositionsstrukturdiagramm | « Aktivitatsdiagramm
. Komponentendiagramm . Sequenzdiagramm
. Verteilungsdiagramm . Zustandsdiagramm
. Objektdiagramm . Interaktionstibersichtdiagramm
. Profildiagramm . Kommunikationsdiagramm
. Zeitverlaufsdiagramm

Abb. 9.5-3: Struktur- und Verhaltensdiagramme der UML 2.5.

Welche Modelle tatsachlich eingesetzt werden, hangt vom Projekt ab. Insbesondere
Use Case-Diagramme, Aktivitats- und Sequenzdiagramme werden haufig genutzt. Als
Vorbereitung auf die Objektorientierte Implementierung, also die Programmierung in
einer objektorientierten Sprache wie Java, ist der Einsatz eines Klassendiagramms un-
erlasslich.

9.6 Aufwandsschatzung *

Die Aufwandsschatzung spielt im Rahmen von Softwareentwicklungsprojek-
ten eine wichtige Rolle, da sie zum einen liber Ausfiihrung oder Ablehnung
des Projektes entscheidet und zum anderen sowohl den finanziellen als auch
den zeitlichen Rahmen des Projektes maBgeblich mitbestimmt.

Im Allgemeinen wird unter dem Begriff Aufwand eine zu erbringende Leistung ver-
standen, die notwendig ist, um einen bestimmten Nutzen zu erzielen. Der erforderliche
Einsatz wird quantitativ bewertet und meist in Geldeinheiten, Materialverbrauch oder
Arbeitsstunden ausgedrickt. Betriebswirtschaftlich stellt Aufwand alle Ausgaben einer
Unternehmung fir verbrauchte Guter, Dienstleistungen und 6ffentliche Abgaben einer
bestimmten Periode dar.
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Im Rahmen von IT-Entwicklungsprojekten stellt die Ressource Mitarbeiter in Kombi-
nation mit dem Kostenfaktor Zeit den entscheidenden Aufwand dar, der in Mitar-
beitermonaten (auch Mitarbeiterstunden oder -jahren) gemessen wird. Material- und
Maschinenkosten fallen dagegen bei der Softwareentwicklung i. d. R. nur in gerin-
gem Umfang an und kénnen haufig sogar vernachldssigt werden. Relevante Kosten,
die genau bestimmbar sind, wie z. B. Lizenzkosten, werden auf das Ergebnis der Auf-
wandsschatzung aufgeschlagen.

Um den entstehenden Aufwand durch Mitarbeiter unter dem Kostenfaktor Zeit im Vor-
feld bewerten zu kénnen, sind Aufwandsschatzungen notwendig. Im Bereich der Soft-
wareentwicklung sind diese Schatzungen Bestandteil der ersten und zweiten Phase des
Software Engineering-Prozesses. In der Planungsphase wird die eigentliche Aufwands-
schatzung im Rahmen der Machbarkeitsstudie durchgefiihrt, deren Ergebnisse dann
in der sich anschlieBenden Definitionsphase an die konkreten Bedingungen angepasst
werden.

Die ermittelte Aufwandsschatzung liefert somit eine wichtige Basis fur ein Softwa-
reentwicklungsprojekt und unterstitzt vor allem die Ressourcenplanung (Mitarbeiter)
und die Zeitplanung (Festlegung und Abstimmung von Projektterminen). Aber auch
betriebswirtschaftlich unterstiitzt sie wichtige Entscheidungen. So bereitet sie etwa
Make-or-Buy- oder auch Investitionsentscheidungen vor und liefert eine Grundlage
zur Beurteilung der Machbarkeit eines Projektes.

Bei einer Betrachtung der Kosten wird bei einem Ublichen Verhaltnis von 20 % Hard-
warekosten zu 80 % Softwarekosten schnell deutlich, wie bedeutend die Aufwands-
schatzung ist. Wie schwierig allerdings ihre Umsetzung in der Praxis sein kann, zeigten
die Ergebnisse des CHAOS-Reports der Standish Group aus dem Jahr 2009: Nur 32 %
der untersuchten Softwareentwicklungsvorhaben wurden in der geplanten Zeit fertig,
verbrauchen dabei nicht mehr als das veranschlagte Budget und erfillten die anfangs
festgelegten Anforderungen (vgl. [StGr09]).

Die Probleme, die zu diesem eher schlechten Ergebnis im Hinblick auf die Genauigkeit
der Aufwandsschatzung fiihren, lassen sich in sechs Grundproblemen zusammenfas-
sen:

»Grundproblemex, S. 194

Neben diesen Grundproblemen, wie Schatzgenauigkeit und mangelnde Dokumenta-
tion, werden die Ergebnisse der Aufwandsschatzung auch durch die Einflussfaktoren
Quialitat, Quantitat, Zeit und Kosten beeinflusst, die um ein festes MaB an Produktivitat
des Projektteams konkurrieren:

»Einflussfaktoren, S. 195

Zur besseren Handhabung der Komplexitat der Aufwandsschatzung in Software-Ent-
wicklungsprojekten sind zahlreiche Methoden und Verfahren entwickelt worden:

»Methoden und Verfahren, S. 197
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9.6.1 Grundprobleme *

Die Ursachen fiir die zum Teil gravierenden Abweichungen der Ergebnisse der
Aufwandsschatzung vom tatsachlichen Endergebnis liegen oft in einer Reihe
von Grundproblemen, die die Aufwandsschatzung erschweren. Dazu zdhlen
die Genauigkeit der Schatzung, das zu schatzende Objekt, die Dokumentation
der Projekte, vorhandene Altdaten und die Einstellungen der Projektbeteilig-
ten.

Zum einen handelt es sich bei einer Schatzung immer um eine Prognose, d.h. die
Schatzung beruht i. d. R. auf unsicheren Daten, die bei Abweichungen schnell zu
Fehlern fihren konnen. Eine Schéatzung, die nur 10 % — 20 % vom tatsachlichen Er-
gebnis abweicht, gilt bereits als eine gute Schatzung.

Eine weitere Schwierigkeit liegt in der Notwendigkeit ausreichender Informationen
Uber das zu schatzende Objekt. Grundsatzlich gilt, je mehr Informationen vorliegen,
desto genauer kann eine Schatzung erfolgen. Der Erreichung einer hohen Informa-
tionsversorgung stehen allerdings zwei Probleme im Wege. Je genauer die Informa-
tionen sein sollen, umso aufwendiger und somit auch kostenaufwendiger wird die
Aufwandsschatzung am Ende. Zum anderen ist die Aufwandsschatzung vor allem Be-
standteil der Planungsphase eines Softwareentwicklungsprojektes und stellt dort die
Basis der Angebotserstellung dar. Zu diesem sehr friihen Zeitpunkt stehen jedoch meis-
tens nur wenige Informationen zur Verfligung.

Auch die Dokumentation eines Projektes spielt eine entscheidende Rolle. Dokumen-
tiert werden mussen z. B. die erhaltenden Schatzdaten, allgemeine Informationen tber
das Projekt sowie Randbedingungen, um hierauf aufbauend ahnliche Projekte besser
vorbereiten und durchftihren zu kénnen. Jedoch wird der hierzu erforderliche Auf-
wand haufig nicht realistisch eingerechnet, sodass eine Dokumentation oftmals nur
minimal und am Rande der Entwicklung erstellt wird, was das Sammeln und Nutzen
von Erfahrungen aus vergangenen Projekten massiv erschwert.

Aufwandsschatzverfahren basieren meist auf heuristisch gewonnen Daten. Stehen die-
se aufgrund mangelnder Dokumentation nicht zu Vergleichszwecken zur Verftigung,
sind die Schatzverfahren unbrauchbar. Trotzdem angewendet, fiihren sie zu massiven
Fehlkalkulationen. Besonders schwierig sind Aufwandsschatzverfahren entsprechend
bei Projekten mit hohem Innovationsgrad, da hier nur selten Vergleichsdaten zur Ver-
flgung stehen.

Ebenfalls problematisch kénnen die Einstellungen der Entwickler und Projektmanager
sein, da sie die Aufwandsschatzung haufig als unwichtig und lastig empfinden. Nicht
selten wird hierfir viel zu wenig Zeit veranschlagt, was die Aufwandsschatzung zu ei-
ner Art Zusatzleistung des Entwicklers macht. Ein vielfach geringes Interesse oder sogar
Abneigung gegenuliber formalisierten Schatzverfahren, und die Verfélschung der Er-
gebnisse durch eine gefuhlte Leistungsmessung der Entwickler, fihren ebenfalls schnell
zu katastrophalen Schatzergebnissen.
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9.6.2 Einflussfaktoren *

Viele unterschiedliche Faktoren haben Einfluss auf die Genauigkeit und Qua-
litat der Ergebnisse einer Aufwandsschatzung. Diese Faktoren lassen sich zu
vier Gruppen zusammenfassen, die auch als Primarziele der Aufwandsschat-
zung bezeichnet werden: Kosten, Qualitat, Quantitat und Zeit (Projektdauer).

In den Bereich der Kosten fallen alle Faktoren, die die Entwicklung finanziell beein-  Kosten
flussen, wie beispielsweise die Anzahl der Mitarbeiter, die an einem Projekt beteiligt
sind.

Faktoren bezlglich GréBe, Umfang und Komplexitat des Entwicklungsprojektes fallen  Quantitat
in den Bereich Quantitat:

[ Die GroBe eines Projektes, haufig gemessen in LOC (Lines of Code = Anzahl der
Quellcode-Zeilen), ist aufgrund seiner Programmiersprachenabhangigkeit nicht so
gut geeignet, wie die Messung der Quantitdat am Funktions- und Datenumfang
eines Projektes.

[ Bei dieser programmiersprachenunabhangigen Messung liegt dagegen der Nach-
teil in den schwer exakt zu definierenden Daten und Funktionen.

[ Die Komplexitat als MaB orientiert sich an Optionen, wie z.B. der Anzahl der
Schnittstellen sowie der Anzahl und der Zusammensetzung der Daten, die an-
schlieBend anhand von Tabellen, Richtlinien und Erfahrungswerten bewertet wer-
den (z. B. anhand einer Notenskala von 1 bis 6).

Die Qualitat stellt einen wesentlichen Einflussfaktor fir den Entwicklungsaufwand dar.  Qualitat
Zu den verschiedenen Qualitdtsmerkmalen zéhlen, wie in Abb. 9.6-1 dargestellt, u. a.
die Benutzungsfreundlichkeit, Portabilitit, Zuverlassigkeit und Anderbarkeit.

f
N /

Software o
-— Qualitats- — Kompatibilitat
merkmale

s \
I

Zuverlassigkeit Sicherheit

Wartbarkeit

Ubertragbarkeit Benutzbarkeit

Funktionalitat

Abb. 9.6-1: Qualitdtsmerkmale von Software.

Der Faktor Zeit ist als Projektdauer definiert und wird maBgeblich von der Anzahl der  Zeit
Mitarbeiter bestimmt. »Je mehr Mitarbeiter, desto kiirzer die Projektdauer«, beschreibt
zwar das Verhaltnis zwischen der Anzahl der Mitarbeiter und der Dauer auf einfache
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Art und Weise, vermag aber nur eine sehr grobe Aussicht auf die Realitat zu geben.
Tatsachlich ist es so, dass mehr Mitarbeiter auch zugleich den Kommunikationsauf-
wand innerhalb eines Projektes erhdhen, was die Produktivitat des Teams reduzieren
und so die Dauer des Projektes negativ beeinflussen kann.

Die vier vorgestellten Faktoren stellen zugleich die Priméarziele der Software-Ent-
wicklung dar, deren isolierte Erfullung nicht sonderlich schwierig erscheinen mag.
Tatsachlich stehen die vier Faktoren aber in einer starken Wechselbeziehung und
konkurrieren miteinander, was in Abb. 9.6-2 mit dem Teufelsquadrat von Sneed (1987)
verdeutlicht wird.

Qualitat Quantitat

Projektdauer Kosten

Abb. 9.6-2: Das Teufelsquadrat nach Sneed.

Die vier Faktoren sind an jeweils einer Ecke des Quadrates abgetragen. Die Produk-
tivitadt wird durch die Flache des inneren Rechtecks dargestellt. Wie sich die Faktoren
gegenseitig bedingen, ist durch die eingetragenen Zeichen + und — dargestellt. Soll
beispielsweise die Projektdauer verkilrzt werden, missen mehr Mitarbeiter eingestellt
werden. Dadurch steigen Kosten und Kommunikationsaufwand, was sich wiederum
negativ auf die Produktivitat auswirkt. Auch hohere Qualitdtsanforderungen oder ge-
sunkene Kosten wurden sich so negativ auf mindestens eins der jeweils anderen drei
Priméarziele auswirken. In der Abbildung wird dies beispielhaft durch die gestrichelte
Linie dargestellt. Hier wurde die Produktivitat positiv in Richtung Qualitdt und Dau-
er gelenkt und hat sich dadurch negativ auf Quantitat und Kosten ausgewirkt (vgl.
[Balz09, S. 515 ff.]).
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9.6.3 Methoden und Verfahren **

Es ist schwierig, den Aufwand eines Projektes im Vorhinein abzuschatzen.
Griinde hierfiir liegen beispielsweise im friihen Zeitpunkt der Schatzung, zu
dem noch nicht viele der notwendigen Informationen verfiigbar sind und es
sich somit mehr um eine Prognose als um Fakten handeln kann. Aber auch In-
formationen, die aus abgeschlossenen Projekten herangezogen werden kénn-
ten, sind haufig nicht hilfreich, da der Dokumentation von Projekten oftmals
keine groBe Beachtung geschenkt wird. Im Laufe der Zeit sind einige Metho-
den und Verfahren entwickelt worden, die versuchen, den Aufwand mithilfe
unterschiedlicher Herangehensweisen trotz der bestehenden Probleme abzu-
schatzen.

Beim Vorgehen der Aufwandsschatzung ist zwischen Verfahren und Methoden zu
unterscheiden. Eine Methode ist eine planméaBig angewandte begriindete Vorgehens-
weise zur Zielerreichung. Verfahren dagegen beschreiben durch formale Vorschriften
einen fest definierten Weg zur Lésung eines Problems und sind somit genauer als Me-
thoden.

Methoden zur Aufwandsschatzung

Es existieren verschiedene Methoden zur Aufwandsschdtzung, von denen im Folgen-
den sechs maBgebliche Ansatze kurz angerissen werden (vgl. [Balz09, S. 522 ff.]):

die Analogiemethode,

die Relationsmethode,

die Multiplikatormethode,

die Gewichtungsmethode,

die Prozentsatzmethode und

die Methode der parametrischen Gleichungen.

Die Analogiemethode bestimmt den Projektaufwand durch Vergleiche mit dhnlichen,
bereits abgeschlossenen Projekten, wobei sie Kriterien wie Anwendungsgebiet, Pro-
duktumfang und Programmiersprache heranzieht. Es handelt sich um eine recht ein-
fache Methode, die allerdings auf intuitiven Schatzungen und den individuellen Erfah-
rungen der Entwickler beruht, und die damit analytisch nur schwer nachvollziehbar
ist.

Ahnlich der Analogiemethode beruht auch die Relationsmethode auf einem Ver-
gleich mit den Werten vergangener Entwicklungen. Der Unterschied liegt in der star-
keren Formalisierung der herangezogenen EinflussgroBen. Die Merkmalsauspragungen
werden zu diesem Zweck mit Zahlenwerten gewichtet, die angeben, in welche Rich-
tung und wie stark die einzelnen Faktoren den Aufwand beeinflussen. Das macht diese
Methode im Vergleich zur Analogiemethode zu einer besser strukturierten Methode,
die jedoch ebenfalls nur auf intuitiven Schatzungen beruht.

Bei der Multiplikatormethode, auch Aufwand-pro-Einheit-Methode genannt, wird
das zu erstellende Softwaresystem in Teilprodukte und Kategorien untergliedert. Der
Aufwand fur die Teilprodukte wird aus alten Projekten abgeleitet und dann mit dem
jeweiligen Aufwandsfaktor der einzelnen Kategorien gewichtet. Der Gesamtaufwand
ergibt sich als Summe der Teilaufwande. Die Durchfihrung dieser Methode ist sehr
aufwendig und muss daher haufig durch andere Methoden unterstiitzt werden.
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Die Gewichtungsmethode ist ebenfalls eine sehr aufwendige Methode, die aber ge-
naue Ergebnisse liefern kann. Hierfir werden zunéchst alle als wichtig erachteten Ein-
flussfaktoren festgelegt, die anschlieBend subjektiv (z. B. Qualifikation des Personals)
oder objektiv (z. B. verwendete Programmiersprache) mit mathematischen Formeln be-
wertet werden.

Die Prozentsatzmethode schatzt den Aufwand der verschiedenen Phasen des Soft-
ware Engineering-Prozesses, indem vom ermittelten Aufwand einer bereits abgeschlos-
senen Phase auf den Aufwand der weiteren Phasen geschlossenen wird. Die Methode
beruht auf der Annahme, dass die gleichen Phasen eines Projektes immer auch einen
ahnlichen Anteil am gesamten Projekt haben, sodass von einer ermittelten Phase aus
prozentual auf die anderen geschlossen werden kann. Der jeweils anzusetzende pro-
zentuale Anteil beruht auf Vergangenheitsdaten aus abgeschlossenen Projekten. Die
Methode kann damit nur eine sehr grobe Schatzung des Aufwands liefern. Ein Pro-
blem ist zudem, dass zumindest der Aufwand der ersten Phase bekannt sein muss,
damit auf den Aufwand der weiteren Phasen geschlossen werden kann.

Beruhend auf einem Korrelationsverfahren aus der Statistik ermittelt die Methode
der parametrischen Gleichungen den Zusammenhang zwischen zwei oder meh-
reren Merkmalen ebenfalls aus empirisch gewonnen Daten. Hierfur wird der Korre-
lationsfaktor zwischen den EinflussgroBen und dem Entwicklungsaufwand bestimmt,
um anschlieBend die EinflussgroBen mit der hochsten Korrelation zu einer Gleichung
zusammenzufassen, die den Anteil des Aufwands an den einzelnen EinflussgroBen wi-
derspiegelt. Zur Anwendung ist eine unternehmensspezifische Bewertung der Einfluss-
faktoren sowie eine umfangreiche empirische Datensammlung und -auswertung erfor-
derlich, die aufgrund des technischen Fortschritts standig aktualisiert werden muss.

Verfahren zur Aufwandsschatzung

Neben den Methoden zur Aufwandsschatzung gibt es auch entsprechende Verfahren.
Sie beschreiben durch formale Vorschriften einen fest definierten Weg zur Losung eines
Problems und sind somit genauer als Methoden. Im Folgenden werden zwei Verfahren
kurz vorgestellt:

das COCOMO-Verfahren und
das Function-Point-Verfahren.

Das von Boehm entwickelte COCOMO-Verfahren (kurz fur Construction Cost Model)
wurde aus einer Vielzahl von Softwareprojekten abgeleitet. Mithilfe der Regressions-
analyse wird eine funktionale Relation zwischen der SystemgréBe in LOC (Lines of
Code) und dem Aufwand der Erstellung hergeleitet. Flr die SystemgréBe wird aus
der Anzahl der unterschiedlichen Datenelemente und der Anzahl der Anweisungen
die GroBe QUAN ermittelt. Da die so entstandene Funktionsgleichung fur die Auf-
wandsschatzung nicht ausreichte, wurde das Verfahren um die Einflussfaktoren Quali-
tat (QUAL), Produktivitdt (PROD) sowie um die Formalwerte Exponent (EX) bzw. Multi-
plikator (MF) fur die verschiedenen Softwaresysteme erweitert, sodass sich zur Berech-
nung der benétigten Mitarbeitermonate (MM) folgende Formel ergibt:

MM = MF (QUAN*QUAL*PROD) EX
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Das Verfahren ist stark durch die ProgrammgroBe LOC beeinflusst und wichtige funk-
tionale Faktoren werden nicht ausreichend gewichtet. Darlber hinaus kommt es hier
zu einem Zielkonflikt zwischen dem Zeitpunkt der Schatzung (maoglichst friih) und der
Genauigkeit der Ergebnisse (vgl. [Balz09, S. 536 ff.]).

Das Function Point-Verfahren wurde 1979 von Allan J. Albrecht bei IBM fir kommer-
zielle Anwendungssysteme entwickelt und beruht auf der Annahme, dass der Aufwand
fur die Erstellung der Software maBgeblich vom Umfang und dem Schwierigkeitsgrad
der Produktumsetzung abhangt. Der Aufwand wird hier also nicht aus der Systemgro-
Be abgeleitet, sondern aus den Produktanforderungen, welche aus der Funktionalitat
des Systems aus Anwendersicht ermittelt werden (Abb. 9.6-3).

Funktions- Anzahl Komplexitat Gewichtete Unbewertete
kategorie Funktionen Function Points

Einfach
Eingabedaten Mlttel x4 =
Schwer )(67 =
Einfach x3 =
Abfragen Mittel x4 =
Schwer x6 =
Einfach x4 =
Ausgabedaten Mittel x5 =
Schwer X7 =
Einfach X7 =
Datenbestéande Mittel x10 =
Schwer x15 =
Einfach x5 =
Referenzdaten Mittel X7 =
Schwer x10 =

-

Datenkommunikation =

. Verteilte Datenverarbeitung =
. Geschwindigkeit =

HWIN| =~

. Auslastung der
Hardwarekonfiguration

. Transaktionsrate =

Wertfaktor . Echtzeit-Dateneingabe =

. Bedienerfreundlichkeit =

Generelle -
System-Charakteristiken . Echtzeitdatenpflege =
(Einflussfaktor 0-5) 9. Prozesslogik =

| Nl o

10. Wiederverwendbarkeit =

11. Installation und Konvertierung =
12. Automatisierung =
13. Vernetzung =
14. Anpassbarkeit =

Gesamtsumme der Einflussfaktoren| E2

Wertfaktor- Glelchung (bewertet) E3
VAF=0.65+( Z, , Ci)/100]

Adjusted Function Points = E1°E2 | L

Abb. 9.6-3: Beispiel einer Berechnungstabelle des Function Point-Verfahrens.
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Zunachst werden auf der Basis grober Anforderungen die Funktionen bestimmt, wie
bspw. Daten speichern, Daten analysieren, Daten ausgeben. AnschlieBend erfolgt eine
Klassifizierung der Funktionen in fiinf Kategorien: Eingabedaten, Abfragen, Ausgaben,
Datenbestande und Referenzdaten. Jede der in diesen funf Kategorien enthaltenen
Funktionen wird im nachsten Schritt in weitere Unterkategorien (einfach, mittel und
komplex) sortiert und anschlieBend mit einer Zahl zwischen 1 und 15 gewichtet. Die
sich daraus ergebenden Teilergebnisse werden zu einem Gesamtergebnis aufsummiert.
Dann werden die sieben Einflussfaktoren Verflechtung mit anderen Anwendungssyste-
men, dezentrale Daten bzw. Verarbeitung, Transaktionsrate, Verarbeitungslogik, Wie-
derverwendbarkeit, Datenbestandskonfigurierung und Anpassbarkeit mit einbezogen,
indem sie mit Punkten (von O bis 5 oder von 0 bis 10) bewertet werden. AnschlieBend
wird die Summe dieser Bewertungen berechnet (maximal 60 Punkte sind méglich) und
davon 70 % bestimmt. Aus dem Produkt der 70 % der EinflussgroBengewichtung und
der Summe der Funktionsgewichtung kann auf Basis von Erfahrungswerten aus der
Vergangenheit die Kennzahl Mitarbeitermonate bestimmt werden. Diese Erfahrungs-
werte werden haufig in Tabellen festgehalten, aus denen sich dann die entsprechenden
Mitarbeitermonate einfach abgelesen lassen. Die wichtigsten Schritte des Verfahrens
sind in Abb. 9.6-3 dargestellt. Eine beispielhafte Tabelle zum Ablesen der Mitarbeiter-
monate ist in Abb. 9.6-4 dargestellt.

FP MM FP MM FP MM
50 5 850 64 2200 201

100 8 9200 68 2300 215
150 11 950 72 2400 230
200 14 1000 76 2500 245
250 17 1100 85 2600 263
300 20 1200 94 2700 284
350 24 1300 103 2800 307
2900 341

Abb. 9.6-4: Beispieltabelle der Function Points (FP) und Mitarbeitermonate (MM).
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9.7 Projektmanagement *

Die Gestaltung von Software, d. h. vor allem ihre Entwicklung bzw. Beschaf-
fung, wird i.d.R. im Rahmen eines Projektes durchgefiihrt, sodass das Projekt-
management eine groBe Rolle spielt. Dies gilt vor allem bei gréBeren Ent-
wicklungs- bzw. Beschaffungsprojekten, an denen haufig sowohl Mitarbeiter
der Unternehmung, als auch externe Berater und IT-Experten in einem Pro-
jektteam zusammenarbeiten. Ein Projekt zeichnet sich durch bestimmte Eigen-
schaften aus und lasst sich durch Methoden und Techniken unterstiitzen, wie
zum Beispiel durch die Netzplantechnik.

Ein Projekt ist durch die folgenden Eigenschaften gekennzeichnet: Es handelt sich
um eine einmalige, spezielle Aufgabe, die nicht Routine- bzw. Standardarbeit einer
Unternehmung darstellt.

So ist z. B. bei einer Automobilproduktionsunternehmung die Produktion von Autos
die eigentliche Aufgabe bzw. der primare Geschaftsprozess, die Einrichtung einer
neuen ProduktionsstraBe mit Einsatz von Robotern aber eine spezielle Aufgabe, die
im Rahmen eines Projektes durchgefuhrt wird.

Bei einem Projekt handelt es sich um eine aufwendige Arbeit bei i. d. R. hoher Kom-
plexitat mit einem klaren Ziel.

So ist z. B. die Entwicklung eines umfangreichen Softwaresystems fir die Produkti-
onsplanung und -steuerung ein Projekt.

Ein Projekt ist stets zeitlich begrenzt, d.h., es hat einen festgelegten Starttermin
und einen festgelegten Projektendtermin. Dies sind zundchst Plantermine, die sich
andern kénnen durch eine neue Planung oder auch durch Stérungen.

So kann sich z. B. der Start 1. Marz aufgrund fehlender personeller Ressourcen um
drei Wochen verzogern oder das Projektende am 31. Oktober kann aufgrund von
Fehlplanungen verfehlt werden.

Da Projekte aufwendige Téatigkeiten voraussetzen, entstehen i. d. R. hohe Kosten.
Diese missen vorab geschatzt und geplant (Projektkosten) und in einem Budget
(Projektbudget) festgelegt werden. Die Kosten sind stets im Rahmen eines Control-
lings (Projekt-Controlling) zu Uberwachen. Dabei ist auch der Nutzen des Projektes
zu analysieren und den Kosten gegentberzustellen (Wirtschaftlichkeitsanalyse).

Zur Durchfuhrung eines Projektes mussen die erforderlichen Mitarbeiter fir das Pro-
jektteam bestimmt werden, welches sich haufig aus unternehmensinternen und exter-
nen Personen zusammensetzt. Darlber hinaus ist eine geeignete Projektorganisation
mit einem Projektleiter zu definieren. Diese vielféltigen Planungsaufgaben sind in der
ersten Phase (Planungsphase) eines Softwareentwicklungsprozesses durchzufihren.

Hier ist auch eine Machbarkeits- bzw. Durchfiihrbarkeitsstudie (feasibility study)
notwendig, die die folgenden Punkte tberprift:

Technische Machbarkeit: Ist das Projekt mit den gegebenen Hardware- und Soft-
waresystemen technisch machbar?
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Personelle Machbarkeit: Ist das Projekt mit den vorhandenen Personen (intern
und / oder extern) machbar?

Organisatorische Machbarkeit: Ist das Ergebnis des Projektes umsetzbar und
nutzbar?

Wirtschaftliche Machbarkeit: Ist das Projekt Gberhaupt finanzierbar und wirt-
schaftlich? (Kosten-Nutzen-Analyse)

Die Entscheidung fir ein Projekt ist von einer systematischen und detaillierten Pla-
nung und damit von einem kompetenten Projektmanagement abhangig, das wich-
tige Fiihrungsaufgaben ausfiihren muss:

Definition der Projektziele und
Planung des Projektes mit Strukturplanung, Zeitplanung, Ressourcenplanung und
Kostenplanung.

Dartber hinaus ist das Projektmanagement auch wéhrend der Durchfiihrung des Pro-
jektes verantwortlich fur die

Projektsteuerung und die
Projektkontrolle (Projektcontrolling).

Weit verbreitet im Rahmen des Projektmanagements sind die Methoden der Netzplan-
technik, wie z. B. die Kritische Pfad-Methode CPM (Critical Path Method). Mit Soft-
waresystemen der CPM (Projektmanagementsoftware) lassen sich die Aktivitdten eines
Projektes und ihre logischen Abhangigkeiten definieren und ein Netzplan als Struk-
turplan in Form eines Graphen zeichnen. Unter Verwendung der Zeiten der einzelnen
Tatigkeiten konnen hiermit friheste und spéateste Zeiten, Pufferzeiten und Projektend-
zeiten berechnet (Zeitplanung) und der kritische Pfad bestimmt werden. Die Planung
der bendétigten Ressourcen lasst sich mit Hilfe der Ressourcen- bzw. Kapazitatspla-
nung durchfihren. Bei einer Erhdhung des Ressourceneinsatzes kann i. d. R. die Pro-
jektzeit verklrzt werden bzw. bei einer Verminderung des Einsatzes verlangern sich
Zeiten, so dass ein Kompromiss zwischen Laufzeiten und Kosten gefunden werden
muss. Die Netzplantechnik bietet neben der Planungsunterstiitzung auch Maoglich-
keiten zur Projektsteuerung und -kontrolle wahrend der Projektdurchfiihrung. So lasst
sich beispielsweise der Netzplan bei Bedarf an aktuelle Daten, z. B. Zeitdaten, anpassen
und kann auf diese Weise kontinuierlich aktuelle Zeiten berechnen helfen.

Neben CPM sind auch die Methoden MPM (Metra Potential-Methoden) und PERT
(Program Evaluation and Review Technique) bekannte und in der Praxis erfolgreich
genutzte Methoden der Netzplantechnik, fir die es auch geeignete Softwaresysteme
gibt (Projektmanagementsysteme).

9.8 Beispiel zum CPM-Netzplan **
Fiir ein besseres Verstandnis der Netzplantechnik wird im Folgenden ein Bei-

spiel fiir einen CPM-Netzplan erlautert.

Gegeben ist ein Projekt mit sieben Aktivitaten, die im Rahmen der Strukturplanung mit
ihren jeweiligen Vorgdngern als logische Abhangigkeiten bestimmt werden.
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Planungsschritt 1: Strukturplan

Aktivitat | Direkte Vorganger
A -

B .

¢ A

D A B

E C,D

F D

G E F

Abb. 9.8-1: Aktivitatentabelle.

Aus der Aktivitatentabelle (Abb. 9.8-1) ergibt sich die grafische Darstellung des CPM-
Netzplans in Abb. 9.8-2.

—C 8
S

I T\
N
D

Abb. 9.8-2: Planungsschritt 1: CPM-Netzplan.

Der CPM-Netzplan besteht aus sieben Kanten bzw. Pfeilen, die die Aktivitaten darstel-
len. Zusatzlich gibt es zwei Scheinvorgange (S1 und S2 als gestrichelte Pfeile), die durch
die Vorgdngerbeziehungen entstehen. So wird z. B. gewahrleistet, dass Aktivitat D die
Vorganger A und B besitzt, Aktivitat C nur den Vorganger A. Scheinvorgange bean-
spruchen keine Zeit, sie dienen nur der Darstellung von logischen Anhédngigkeiten.

Der Netzplan besteht weiter aus sieben Knoten, die durchnummeriert sind (1-7).
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Planungsschritt 2: Zeitplanung

Im Rahmen der Zeitplanung werden zunachst die Zeiten fir die einzelnen Aktivitaten
festgelegt (oder geschatzt) und in den Netzplan eingetragen. So wird z. B. fir Aktivitat
A die Zeitdauer 3 (z. B. 3 Tage) festgelegt, fur B 1 Tag, fur C 2 Tage, fur D 5 Tage, fur
E 2 Tage, fur F 1 Tag und fir G 3 Tage. In einer Vorwartsberechnung werden dann die
friihesten Aktivitatszeiten und damit auch die friheste Projektendzeit berechnet und
im Knoten unten links eingetragen.

Abb. 9.8-3: Planungsschritt 2: Zeitplanung (friheste Zeiten).

Als Startzeitpunkt in Knoten A wird die Zeit 0 eingetragen, d. h. die beiden Aktivitaten
A und B kénnen sofort starten. Aktivitdt C kann nach drei Tagen starten, da sie als
Vorgdnger nur Aktivitat A mit 3 Tagen Aktivitatsdauer hat. Aktivitat D kann auch erst
nach 3 Tagen starten, da durch den Scheinvorgang S1 auch Aktivitat A Vorganger ist.
Durch die Vorwartsberechnung erhalt man in Knoten 7 die Zeitdauer 13, d. h., nach
13 Tagen ist das Projekt frihestens beendet.

Durch eine Rickwartsberechnung lassen sich darauf aufbauend die spatesten Zeiten
ermitteln. Hierzu wird im Endknoten 7 die spéateste Zeit, die stets im Knoten unten
rechts eingetragen wird, gleich der friihesten Zeit, also im Beispiel 13 Tage, eingesetzt.
In Abb. 9.8-4 sind die spatesten Zeiten eingetragen.

2 c 5

309 2 >8l8 -
3 | A 2

' I 6 G (7

1S g 1010 3 > 1313
1 * | 1

3 5 4 F

33 D ~ 88

Abb. 9.8-4: Planungsschritt 3: Zeitplanung (spateste Zeiten).
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Die spateste Zeit im Startknoten 1 muss gleich null sein. Zufalligerweise sind in allen
Knoten die frihesten und spatesten Zeiten gleich, was lediglich an dem gewahlten
Beispiel liegt. So ist z. B. in Knoten 4 die spateste Zeit 8 Tage, da Knoten 5 von Knoten
4 Nachfolgerknoten ist und dieser bereits den Eintrag 8 Tage aufweist. Fur die Ermitt-
lung des kritischen Pfades missen nun im nachsten Schritt die Pufferzeiten abgeleitet
werden. So hat z.B. die Aktivitat A keine Pufferzeit, da die friihesten und spatesten
Startzeiten jeweils O Tage (in Knoten 1), die friihesten und spatesten Endzeiten jeweils
3 Tage (in Knoten 2), und die Zeitdauer von Aktivitat A 3 Tage betragen. So besteht
fir Aktivitat A keine Pufferzeit (bzw. Restzeit) mehr. Bei Aktivitat B betragen zwar
auch beide Startzeiten 0 (in Knoten 1) und beide Endzeiten 3 Tage, die Zeitdauer von
B betragt jedoch nur 1 Tag, sodass hier 2 Tage Puffer vorliegen. Die Aktivitdten mit
Pufferzeit O sind fur das Projekt kritisch und bilden den kritischen Pfad. Im Beispiel sind
dies die Aktivitaten A, D, E und G, so dass der kritische Pfad aus der Aktivitatenfolge

A—(S1)-D —(S2) - E -G, bzw. der Knotenfolge 1-2 — 3-4 — 5-6 — 7 besteht.

Im Beispiel liegen damit alle sieben Knoten auf dem kritischen Pfad, jedoch nicht alle
Pfeile bzw. Aktivitdten. Andert sich nun beispielsweise die Zeitdauer von Aktivitat C
von 2 Tagen auf 5 Tage, so wird auch diese Aktivitat C kritisch. Dauert Aktivitat F
nun 2 Tage, so wird auch F kritisch, und damit ware der gesamte Netzplan kritisch. Es
bestehen somit in diesem Beispiel mehrere kritische Wege.

9.9 Wiederholungsfragen **

Alle Fragen dieses Kapitels mit den dazugehérigen Antworten finden Sie im Kapitel
»Fragen & Antworten: Software Engineering«, S. 283.

1 Was ist Software Engineering?

2 Welche grundlegenden Phasen der Softwareentwicklung lassen sich unterschei-
den?

3 Welche Varianten des Software Engineering-Prozesses kennen Sie? Erldutern Sie
diese kurz.

4  Welche Kriterien bestimmen maBgeblich den Ablauf eines Gestaltungsprozesses?

5  Erlautern Sie SCRUM.

6  Nennen und erldutern Sie die vier Gruppen, zu denen sich die Einflussfaktoren
auf Genauigkeit und Qualitdt des Ergebnisses einer Aufwandsschatzung zusam-
menfassen lassen. Gehen Sie unter Zuhilfenahme des Teufelsquadrats auch auf
die konkurrierende Beziehung zwischen den Faktoren ein.

7  Grenzen Sie Methoden von Verfahren ab.

8  Beschreiben Sie das Function Point-Verfahren.

9  Erldutern Sie die Begriffe Projekt und Projektmanagement.

10 Welche Aufgaben hat das Projektmanagement?

11 Vertiefungsaufgabe:

Erstellen Sie mit Hilfe des Onlinedienstes draw.io (https:/Awww.draw.io) zu den fol-
genden Infos, wie im Abschnitt »Grundlagen der Objektorientierung«, S. 188 im
Kapitel »Software Engineering«, S. 173 erlautert, ein Klassendiagramm mit Hil-
fe der UML (Unified Modelling Language) und ergédnzen Sie weitere Fahigkeiten
(Methoden).
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Ein Auto besitzt folgende Eigenschaften (Attribute): Kennzeichen, Marke, Farbe,
Kilometerstand, Leistung, Geschwindigkeit und Tankinhalt. Beim Fahren erhoht
sich der Kilometerstand und beim Tanken der Tankinhalt.
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Informationen, Informationssysteme und Informations- und Kommunikationstechnik
mussen angesichts ihrer immer weiter zunehmenden Bedeutung fir Unternehmungen
professionell gestaltet werden. Die Informationstechnik ist dabei als ein eigentlich neu-
traler Faktor zu betrachten, dessen Einsatz erst bei einem geeigneten Management —
dem Informationsmanagement — und den daraus resultierenden Effizienz- und Effekti-
vitdtsgewinnen zu echten Vorteilen fihrt. Eine zentrale Rolle im Informationsmanage-
ment spielt der Chief Information Officer (CIO) als IT-Fihrungskraft, der die Bandbreite
der Aufgaben koordinieren und diesbeziigliche Entscheidungen, wie zum Beispiel im
Hinblick auf ein etwaiges IT-Outsourcing, treffen muss.

Im Folgenden wird das Informationsmanagement mit seinen Aufgaben und Zielen vor-
gestellt. Zunachst werden exemplarisch ausgewahlte Einflussfaktoren beschrieben, die
das Informationsmanagement maBgeblich pragen:

»Einfihrung in das Informationsmanagement, S. 207
Darauf folgt eine Begriindung der Notwendigkeit und eine begriffliche Einordnung:
»Notwendigkeit und begriffliche Grundlagenx, S. 209

Es haben sich verschiedene Alternativen der organisatorischen Eingliederung des Infor-
mationsmanagements in den Unternehmungsaufbau herausgebildet, die jeweils kurz
vorgestellt werden:

»Eingliederungsalternativen«, S. 213

Eine besondere Rolle nimmt der Chief Information Officer (CIO) ein, fir den sich als IT-
Fuhrungskraft verschiedene Rollen unterscheiden lassen:

»Der CIO als IT-Fiihrungskraft, S. 215

AnschlieBend werden die Ziele und Aufgaben des Informationsmanagements darge-
stellt:

»Ziele und Aufgaben des Informationsmanagements«, S. 219

Ein zentrales Entscheidungsfeld im Hinblick auf die Ausgestaltung der betrieblichen
IT betrifft die Frage der internen oder externen Realisierung der zu gewahrleistenden
Infrastruktur und Aufgaben. Dieser Aspekt wird unter dem Begriff Outsourcing behan-
delt:

»QOutsourcingg, S. 223

10.1 Einfiihrung in das Informationsmanagement *

Einflussreiche Entwicklungen, wie z. B. die fortschreitende Globalisierung, der
Wandel zu Kaufermarkten oder die sich in immer mehr Branchen verkiirzenden
Produktlebenszyklen verstarken die Notwendigkeit eines proaktiven Informa-
tionsmanagements.

Es lassen sich in Bezug auf das Informationsmanagement eine ganze Reihe an einfluss-
reichen Entwicklungen ausmachen, zu denen auch die folgenden sich teilweise selbst
verstarkenden Aspekte gehoren (vgl. [UhAh17]; [GaBe03]; [PRWO3, S. 2ff.]):
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Globalisierungstendenzen

Der grenzuberschreitende Handel wéchst kontinuierlich. Sinkende Transport- und vor
allem auch Kommunikationskosten machen zunehmend auch bisher nur schwer zu-
gangliche Markte erreichbar, was zu fortschreitenden Globalisierungstendenzen so-
wohl im Hinblick auf Absatz- und Beschaffungsmarkte als auch in Bezug auf die mog-
liche Arbeitsteilung fuhrt. Die damit verbundenen Markteintritte neuer Wettbewerber
sorgen auf den jeweiligen Markten fur eine Wettbewerbsintensivierung, die insbe-
sondere auch durch die Etablierung neuer Geschaftssysteme auf der Grundlage von
luK-Technik forciert wird. Die IT ist von dieser Entwicklung gleich in mehrfacher Hin-
sicht betroffen. Einerseits ist sie selbst Gegenstand der Globalisierungstendenzen,
z.B. im Kontext der arbeitsteiligen Erstellung von Informationssystemen. Andererseits
muss die IT aber auch die Basis fur die grenztiberschreitende Zusammenarbeit in inter-
nationalen Organisationen legen, etwa in Form von integrierten Informationssystemen
oder geeigneten Kommunikationslésungen, die zudem enormen Anforderungen ge-
ntgen mussen, beispielsweise im Hinblick auf Datenschutz und Datensicherheit.

Ein Beispiel fur diese Entwicklung stellt die Softwareentwicklung in Landern mit
hoch qualifiziertem Personal und gleichzeitig geringen Faktorkosten dar. Hier hat
sich insbesondere Indien in den vergangenen Jahren eine Vorreiterposition erarbei-
tet und stellt einen besonders wichtigen Outsourcing-Anbieter dar, der die deut-
schen bzw. europdischen Softwareentwickler massivem Konkurrenzdruck aussetzt,
gleichzeitig fur viele Auftraggeber aber auch erhebliche Chancen zur Effizienzstei-
gerung eroffnet.

Wandel von Verkaufer- zu Kdaufermarkten

Im Kontext des Internetwachstums zeigt sich insbesondere auf Massenmarkten mit
Marktsattigungserscheinungen ein Wandel von Verkaufer- zu Kaufermarkten, die
durch eine wachsende Marktmacht der potenziellen Nachfrager einer Leistung gekenn-
zeichnet sind. Immer mehr Anbieter bestimmter Produkte oder Services sind Uber das
Internet erreichbar und die sich dynamisch entwickelnde Verfligbarkeit und Nutzbar-
keit von Produkt- und Anbieterinformationen, insbesondere auch tber mobile Endge-
rate, verandert bisherige Informationsasymmetrien tendenziell zugunsten der Nachfra-
ger. Ein einfaches Beispiel stellen die auf Smartphones verfligbaren Barcode-Scanner
dar, die einen unmittelbaren Preisvergleich erméglichen und auf alternative Beschaf-
fungsoptionen hinweisen, die dann auch gleich Gber das Telefon genutzt werden kon-
nen. Durch diese Entwicklungen werden Anbieter zu einer veranderten Kundenorien-
tierung und einer Neubewertung der betriebswirtschaftlichen ZielgréBen Kosten, Qua-
litat, Zeit und Flexibilitdt gedrangt. Eine (ggf. noch nicht vorhandene) Online-Strategie
(E-Business und E-Commerce) muss in immer mehr Branchen stérker in den Vorder-
grund gerlickt werden.

Verkiirzung von Produktlebenszyklen und Produktentwicklungszeiten

Dariber hinaus ist in zahlreichen Branchen eine Verklrzung von Produktlebenszyklen
und Produktentwicklungszeiten (Zeit als Erfolgsfaktor) zu verzeichnen, was ganz be-
sonders fur Branchen mit Produkten gilt, die durch die sich immer schneller entwi-
ckelnden Informations- und Kommunikationstechniken gepragt sind. Schon lange fun-
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giert die IT als Treiber neuer wirtschaftlicher Konzepte und Zusammenhange, wurde in
der Vergangenheit aber oft auch noch als begrenzender Faktor wahrgenommen. Die
Besonderheit der aktuellen Entwicklungen liegt darin begriindet, dass die IT mittlerwei-
le keine technische Beschrankung organisatorischer Konzepte mehr darstellt, sondern
vollig neue Impulse fur die Weiterentwicklung und Veranderung von Unternehmens-
zielen und Geschaftsmodellen gibt. Die Auswahl, Umsetzung und Koordination der fiir
eine Unternehmung richtigen IT-Projekte stellt damit eine zunehmend schwierige und
relevante Herausforderung dar.

Gesellschaftlicher Werte- und Verhaltenswandel

Auch der gesellschaftliche Werte- und Verhaltenswandel, der sich u.a. auch durch
eine Tendenz zu einer starkeren Selbstbestimmung und Selbstverwirklichung der Men-
schen im beruflichen Alltag und eine allgegenwartige Mediennutzung auszeichnet,
muss im Kontext der IT-Unterstitzung einer Unternehmung Bertcksichtigung finden.
Junge Arbeitnehmer/-innen, die mit ihren personlichen Interneterfahrungen in die Un-
ternehmungen kommen, bringen groBe Potenziale mit sich, stellen aber gleichzeitig
alte Strukturen und Arbeitsweisen in der Informationsverarbeitung und der Kommuni-
kationsgestaltung oft grundlegend infrage. Werden am neuen Arbeitsplatz etwa ge-
wohnte Kommunikationskandle wie Instantmessenger oder soziale Netzwerke abge-
schnitten, fuhrt dies nicht nur zu Unzufriedenheit, sondern beeinflusst auch das Leis-
tungspotenzial der Mitarbeiter/-innen negativ.

Vor diesem Hintergrund unterliegt die IT-Unterstitzung unternehmerischer Aktivitaten
einer erheblichen Dynamik, die sowohl mit technischen, betriebswirtschaftlichen und
gesellschaftlichen Potenzialen, aber auch mit grundlegenden Herausforderungen ein-
hergeht. Das Informationsmanagement stellt ein diesbezuglich proaktives Vorgehen
der Unternehmungen dar und gewinnt entsprechend immer starker an Bedeutung.

10.2 Notwendigkeit und begriffliche Grundlagen *

Das Informationsmanagement umfasst die Gesamtheit aller Fiihrungsaufga-
ben einer Organisation bezogen auf deren IT und geht u.a. auf einen in den
1970er Jahren in der US-Bundesverwaltung erlassenen Paperwork Reduction
Act zuriick. Eine ndhere Definition lasst sich durch die Betrachtung der Be-
griffsbestandteile Information und Management realisieren.

Der Begriff Informationsmanagement geht zuriick auf das Information Management,
welches in den 1970er Jahren durch die US-Bundesverwaltung und amerikanische Un-
ternehmungen begrifflich gepragt wurde. Zu den wichtigen Entwicklungsschritten ge-
hort u. a. die Commission on Federal Paperwork, die eine Verbesserung der Daten- und
Schriftgutverarbeitung in den Behorden herbeifiihren sollte. Darauf aufbauend wurde
1980 mit dem Paperwork Reduction Act erstmalig ein Information Resource Manage-
ment eingeflhrt. Hierin spiegelte sich die Erkenntnis wider, dass ein Fihrungshandeln
in Bezug auf die Ressource Information unerlasslich ist.

Neben dieser ressourcenorientierten Betrachtungsweise, die auch als »Informati-
on Resource Management (IRM)« bezeichnet wird und bei der es um die systema-
tische Sammlung, Erfassung, Be- und Verarbeitung sowie die Bereitstellung von
Informationen geht, sind ein mitarbeiterfokussierter und ein leitungszentrierter Ansatz
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des Informationsmanagements zu unterscheiden. Beim Personal Information Manage-
ment (PIM) steht die konkrete Unterstiitzung der einzelnen Mitarbeiter im Hinblick auf
Speicherung, Verarbeitung und Prasentation im Vordergrund. Da beide Ansatze rich-
tig, aber nicht umfassend und flexibel genug sind, wird im Folgenden dem die beiden
anderen Ansatze einschlieBenden leitungszentrierten Ansatz nach [Heinrich, 2014] ge-
folgt, der allgemein das Fihrungshandeln (Management) in Bezug auf luK-Systeme in
den Vordergrund riickt.

Das Informationsmanagement bezeichnet »[...] die Gesamtheit aller Fiihrungs-
aufgaben einer Organisation bzw. einer Wirtschaftseinheit bezogen auf deren com-
putergestutztes Informations- und Kommunikationssystem. Das computergestiitz-
te Informations- und Kommunikationssystem wird beztglich der vorhandenen und
moglichen Technikunterstltzung fir die zu I16senden Aufgabenstellungen bzw. fur
die mit der Losung betrauten menschlichen Aufgabentrdager untersucht und gestal-
tet.« [GaBe03, S. 27]

Kennzeichnend fur das Informationsmanagement ist demnach,

[ dass es sich mit dem computergestitzten IuK-System einer Unternehmung be-
fasst, und
" dass es ausschlieBlich Fiihrungsaufgaben in Bezug auf das luK-System adressiert.

Im Gegensatz dazu umfasst das Aufgabenfeld der Informationswirtschaft auch Durch-
fihrungsaufgaben und bezieht sich auch auf das nicht-computerunterstitzte luK-Sys-
tem einer Unternehmung. Das Informationsmanagement ist damit nach funktionaler

wirtschaft
Auffassung eine Teilmenge der Informationswirtschaft, wie in Abb. 10.2-1 veranschau-
licht.
1
1
INFORMATIONS- :
WIRTSCHAFT !
1

Information und
Management

Abb. 10.2-1: Informationsmanagement und Informationswirtschaft.

Weiteren Aufschluss Gber den Gegenstand des Informationsmanagements gibt eine
gesonderte Betrachtung der Begriffsbestandteile Information und Management. Ma-
nagement wird in der Informatik oftmals mit Verwaltung gleichgesetzt. In der Betriebs-
wirtschaftslehre steht Management dagegen vielmehr fur Fiihrung, und es wird zwi-
schen einer institutionalen und einer funktionalen Sichtweise unterschieden.
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Information bzw. Informationen lassen sich mit Hilfe der Semiotik von Wissen und
Daten abgrenzen. Bei der Semiotik handelt es sich um eine allgemeine Sprach-
bzw. Zeichentheorie, die sich durch die Unterscheidung der drei Ebenen Syntaktik
(sprachliche Richtigkeit), Semantik (inhaltliche Richtigkeit) und Pragmatik (Nutzlich-
keit bzw. Zweckorientierung) auszeichnet. Auch in der Informatik und der Wirtschafts-
informatik spielen diese Ebenen eine wichtige Rolle. So ist die Einhaltung syntaktischer
Regeln beispielsweise in der Programmierung elementar, und gegenwartige semanti-
sche Herausforderungen in der IT werden etwa bei Suchmaschinen deutlich, die den
Kontext von Suchanfragen oft (noch) nicht richtig verstehen und damit auch viele irre-
levante Ergebnisse liefern.

Wissen besteht aus Wahrnehmungen, Erfahrungen und Kenntnissen tber die Realitat
des Menschen und damit Gber Sachverhalte, Phdnomene, Personen, Normen, Wer-
te und Handlungen (vgl. [Kluw90]). Es setzt sich aus dem Zusammenwirken mehrerer
miteinander in Beziehung stehender Informationen zusammen, die geordnet und in-
terpretiert werden. Betrachtet man die syntaktische Ebene der Semiotik, so stellen alle
maschinell verarbeitbaren Zeichen Daten dar. Das Datenvolumen wachst gegenwartig
aufgrund der enormen Fortschritte im Bereich der luK-Technik enorm. Daten sind so-
mit als Teilmenge des Wissens immer physisch an ein Tragermedium gebunden, aber
unabhéangig von einem etwaigen Bedeutungsgehalt.

Informationen kénnen auf syntaktischer Form in unterschiedlichsten Ausprdgungen
vorliegen (z.B. in Textform, als Bild, oder als Tonfolge), besitzen auf semantischer
Ebene im Gegensatz zu Daten aber eine interpretierbare Bedeutung und haben auf
pragmatischer Ebene einen Nutzen, erflllen also einen Zweck. Dieser Zweck liegt im
unternehmerischen Kontext insbesondere in der Vorbereitung von Handlungen und
Entscheidungen.

Abb. 10.2-2 zeigt die Abgrenzung von Wissen, Daten und Informationen mit Hilfe der
Ebenen der Semiotik. Die Schnittmenge aus Daten und Informationen macht deutlich,
dass selbstverstandlich auch Daten mit Zweckbezug existieren, also Informationen, die
in maschinell verarbeitbarer Form vorliegen.

Die Betriebswirtschaftslehre hat sich in den letzten Jahren intensiv mit den 6konomi-
schen Eigenschaften von Informationen und informationsbasierten Gditern auseinan-
dergesetzt. GroBe Bekanntheit in Bezug auf die sich verandernde Rolle von Informatio-
nen und die damit verbundenen Herausforderungen und Potenziale erlangte z. B. das
1999 von Shapiro und Varian publizierte Buch »Information Rules«. Zwar folgen die
Autoren mit ihrer einzig auf die Digitalisierbarkeit begrenzten Abgrenzung des Begrif-
fes Information einem deutlich breiteren Begriffsverstandnis als hier zugrunde gelegt,
jedoch arbeiten sie in groBer Deutlichkeit zentrale 6konomische Besonderheiten von
Informationen bzw. informationsbasierten Gutern heraus. Unter Beriicksichtigung der
Ausfiihrungen weiterer Autoren ldsst sich zusammenfassen, dass Informationen (vgl.
[PRWO3, S. 60 ff.], [Krcm15, S. 16 f.])

ein knappes Gut darstellen und nicht frei verftigbar sind;

immaterieller Natur sind, weshalb sie bei Gebrauch keinen Wertverlust erleiden;
leicht vervielfaltigbar sind und geringe Vervielfaltigungskosten aufweisen;

leicht zu verandern sind;

mit Lichtgeschwindigkeit transportierbar sind;
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Abb. 10.2-2: Wissen, Daten und Informationen.

[ in Bezug auf Bewertung und Preisbildung sowie Eigentums- und Besitzverhaltnis-
se (z. B.: begrenzte Durchsetzbarkeit exklusiver Eigentumsrechte) problembehaftet
sind;

[ codiert Ubertragen werden, sodass fur ihren Austausch Standards erforderlich
sind.

Der Begriffsbestandteil Management wird in der Literatur sehr unterschiedlich verwen-
det, insbesondere in Abhdngigkeit von der jeweiligen wissenschaftlichen Disziplin. In
der Informatik beispielsweise werden oftmals die Begriffe Management und Verwal-
tung gleichgesetzt, so z. B. im Zusammenhang mit dem Daten-, Datenbank- oder Sy-
stemmanagement. Informationsmanagement ware demnach als Verwaltung von Infor-
mationen zu verstehen, was dem hier vertretenen Anspruch eines betriebswirtschaft-
lich orientierten Informationsmanagements nicht ausreichend gerecht wirde. Fir die
Betriebswirtschaftslehre steht Management vielmehr fir Fihrung, also fur eine zielori-
entierte Gestaltung und Steuerung einer Institution, wobei hier weiter zwischen
einer institutionalen und einer funktionalen Sichtweise differenziert werden kann.

Entsprechend der institutionalen Sichtweise umfasst Management die Personen ei-
ner Unternehmung, die Fiihrungsaufgaben wahrnehmen, sowie die Tatigkeiten und
Rollen dieser Personen (managerial roles approach).

Bei der funktionalen Sichtweise (managerial functions approach) dagegen stehen die
in Unternehmungen erforderlichen Prozesse und Funktionen im Vordergrund, wo-
bei Management all diejenigen MaBnahmen umfasst, die der zielgerichteten Beein-
flussung der gesamten Unternehmung dienen. Es kdnnen hier sachbezogene (Unter-
nehmensfihrung i.e.S.) und personenbezogene Tatigkeiten (z. B. Mitarbeiterfihrung)
unterschieden werden.
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Aufbauend auf dieser funktionalen Sichtweise lassen sich die Managementtatigkeiten
in Phasen einteilen, die gemeinsam den in Abb. 10.2-3 dargestellten Managementzy-
klus bilden.

Abb. 10.2-3: Managementzyklus.

Planung als die erste Phase des Managementzyklus setzt dabei Ziele voraus. Gemein-
sam mit den darauffolgenden Entscheidungsprozessen stellt die Planung den Schwer-
punkt der Managementfunktion dar, weshalb auch von Planungs- und Entscheidungs-
prozessen gesprochen wird. Der Steuerung und Organisation folgt schlieBlich die Kon-
trolle, die wiederum den Anfang eines erneuten Managementzyklus darstellt und
gleichzeitig auch unmittelbaren Einfluss auf die laufende Steuerung austbt. Der Be-
griffsbestandteil Management stellt damit zusammenfassend auf der Basis einer funk-
tionalen Begriffsinterpretation die Grundlage fur die Eingrenzung des Informationsma-
nagements auf Fihrungsaufgaben dar.

10.3 Eingliederungsalternativen *

Aufgrund der Heterogenitat der in den Unternehmungen durch die IT zu er-
fiillenden Aufgaben ist eine allgemeingiiltige Einordnung in die Aufbauorga-
nisation einer Unternehmung nicht moglich. Es lassen sich jedoch typische Ein-
gliederungsalternativen ausmachen, die sich im Laufe der Zeit herausgebildet
haben.

Fur die IT-Abteilung existieren in der Praxis zahlreiche Bezeichnungen, wie zum Beispiel
auch Organisation und Datenverarbeitung, EDV-Abteilung, Informationsverarbeitung,
IT-Abteilung, oder auch Informationsmanagement. Aufgrund der Heterogenitat der
in den Unternehmungen durch die IT zu erfillenden Aufgaben ist eine allgemeingdil-
tige Einordnung in die Aufbauorganisation nicht moglich. Es lassen sich aber die in
Abb. 10.3-1 dargestellten typischen Eingliederungsalternativen (IT1, IT2, IT3) ausma-
chen (vgl. [HRS14, S. 177 f], [Krcm15, S. 455 ff.]).

Die Einbindung der IT in eine Fachabteilung (IT 1), insbesondere das Rechnungswesen,
dominierte die frihe Phase der computerunterstitzen Informationsverarbeitung. Die
Datenverarbeitung oder EDV diente hier vornehmlich der rationalisierten Bearbeitung
von stark formalisierten Aufgaben mit groBen Datenvolumen. Die hierarchische Distanz
zur Unternehmungsleitung weist auf die zu dieser Zeit noch geringe Bedeutung der
entsprechenden Abteilungen hin.
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Abb. 10.3-1: Organisatorische Eingliederungsalternativen.

Beratungsabteilung  Mit der zunehmenden Verbreitung und der wachsenden Leistungsfahigkeit der Infor-
oder Haupt- mationstechnik wurden nach und nach jedoch immer mehr Aufgabenstellungen auch
abteilung auBerhalb der organisatorisch tibergeordneten Abteilung durch die IT unterstiitzt. Das
hiermit verbundene unkontrollierte Wachstum der IT und die zunehmende Vielfalt der
Anwendungen machte eine tlbergeordnete Koordination sowie IntegrationsmafB-
nahmen immer wichtiger. Es wurden daher vermehrt zentrale Abteilungen eingerich-
tet, die entweder als Stab, also als Beratungsabteilung ohne Weisungsbefugnis in die
Linie, der Unternehmensleitung (IT 2) oder als eigenstandige Hauptabteilung (IT 3) insti-
tutionalisiert wurden. Hinzu kam, dass im Laufe der Zeit immer starker auch schlechter
strukturierte Aufgaben und strategische Aufgaben durch die IT unterstitzt werden
konnten und die Anwendungssysteme immer weiter in die Bereiche der Planungs- und
Steuerungsaufgaben hineinwuchsen.

Lenkungsausschuss  Die hiermit im Gegensatz zur bisher dominierenden (programmier-) technischen Per-
spektive wachsende Relevanz der organisatorischen und der personalen Ebene fihrte
im IT-Bereich zu einem Bedeutungsgewinn der Projektorganisation und damit verbun-
dener Koordinationsmechanismen, wie zum Beispiel von Lenkungsausschissen.

Querschnitts-  Die flinfte und aktuellste Phase ist durch eine Betonung der Notwendigkeit einer ganz-
funktion  peitlichen Betrachtung und Erfiillung der IT-bezogenen Aufgaben gekennzeichnet. Die
Informationsfunktion wird nach diesem Verstandnis als Querschnittsfunktion sowohl
in einer Zentralabteilung als auch in den einzelnen Unternehmungsbereichen institu-

tionalisiert.

Zentralisierte vs.  Wichtig im Kontext der organisatorischen Eingliederung ist ein Verstandnis fur die Kon-

dezentralisierte  sequenzen der unterschiedlichen Alternativen. Im Kern stehen hier zentralisierte An-
Ansit x . « . . " .

M92€ satze dezentralisierten Ansétzen gegenlber, weshalb im Folgenden einige wesentliche

Vor- und Nachteile von Zentralisierung bzw. Dezentralisierung genannt werden:
Zentralisierung

+ Vermeidung von Redundanzen durch ein koordiniertes Gesamtkonzept;

+ Bessere Standardisierungs- und Kontrollmoglichkeiten;

+ Bindelung von Know-how mit tendenziell héherem Auslastungsgrad der Ressour-
cen;
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— Umfassende Beschaffung und Verarbeitung aller relevanten Informationen als Po-
tenzial und Herausforderung zugleich;

= Ggf. Uberforderung der zentralen Institution durch die Komplexitat und Variabili-
tat der zusammenlaufenden Aufgabenstellungen;

— Flexibilitatsnachteile.

Dezentralisierung

+ Hohe Flexibilitat in den dezentralen Abteilungen und damit schnelle Handlungsfa-
higkeit;

+ Ausrichtung der Lésungen und Aktivitaten an den jeweiligen Abteilungsanforde-
rungen und damit tendenziell héhere Akzeptanz und Zufriedenheit;

+ Einfachere Informationsbeschaffung in der eigenen Abteilung, aber erschwerte
Berticksichtigung externer Informationen;

— Abhangigkeit zentraler Instanzen von systematischer Informationsbereitstellung
durch die dezentralen Abteilungen;

— Tendenziell héheres MaB an Heterogenitat bis hin zu Best of Breed kann zu guten
Teillésungen, aber auch zu Inkompatibilitdtsproblemen im Gesamtsystem fiihren;

— Redundante Ressourcen in den jeweiligen dezentralen Organisationseinheiten er-
forderlich.

10.4 Der CIO als IT-Fiihrungskraft *

ClO (Chief Information Officer) ist eine unscharfe und nicht eindeutige Be-
zeichnung fiir die IT-Fiihrungskraft einer Unternehmung. Der CIO wird mit sehr
unterschiedlichen und interdisziplinaren Herausforderungen konfrontiert, die
in verschiedenen Rollen zu erfiillen sind. Es handelt sich damit um eine sehr
wichtige und interessante, aber zugleich auch duBerst anspruchsvolle Position
in der Unternehmung.

Die IT-Fuhrungskraft einer Unternehmung muss angesichts der Komplexitat, der dyna-
mischen Entwicklungen und der kontinuierlich wachsenden Relevanz der IT verschie-
densten Anspriichen gerecht werden. Die aus dem amerikanischen Raum stammen-
de Bezeichnung CIO (Chief Information Officer) verbreitet sich zunehmend auch in
Deutschland. Ein einheitliches Begriffsverstandnis und eine daraus abzuleitende ein-
heitliche Charakterisierung sind jedoch nicht gegeben. Es lassen sich zumindest aber
typische Rollen von IT-Fuhrungskréften ausmachen, aus denen sich auch auf Anforde-
rungen und erforderliche Fahigkeiten schlieBen lasst (siehe [HAR13]).

Nach den Erkenntnissen des Managementforschers Henry Mintzberg pragen vor allem
drei Rollen den Arbeitsalltag von Managern und damit auch vom CIO als IT-Manager
(vgl. [Mint90], [AdDrQ9, S. 968 ff.]):

1 Der CIO als Knotenpunkt interpersonaler Beziehungen: Sowohl nach innen
als auch nach auBen stellt die IT-Fihrungskraft den zentralen Reprasentanten der
IT dar und bewegt sich als solcher in verschiedensten Netzwerken. Vor allem ab-
teilungsintern agiert der CIO dabei als Vorgesetzter, aber auch auf Unterneh-
mungsebene ist er ggf. fur die Durchsetzung einer einheitlichen Ausrichtung der
IT verantwortlich. Als Galionsfigur pragt er grundlegend das Erscheinungsbild der
IT insgesamt und der IT-Abteilung im Besonderen.
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2 Der CIO als Informationsradar und -multiplikator: Gerade im dynamischen IT-
Umfeld muss eine Fihrungskraft kontinuierlich Informationen filtern, bewerten,
speichern und weitergeben. Sie muss diese Rolle auf allen drei Ebenen, der Abtei-
lungsebene, der Unternehmungsebene und der unternehmungsexternen Ebene,
wahrnehmen. Aufgrund der besonderen Stellung des CIO wird AuBerungen und
weitergegebenen Informationen eine besondere Bedeutung beigemessen.

3 Der CIO als Entscheidungstrager: Sowohl unter Innovationsgesichtspunkten
als auch bei Problemen und Engpassen ist die IT-Flihrungskraft als Entscheider ge-
fragt. Wahrend die Rolle des Problemldsers einen eher reaktiven Charakter auf-
weist, wird die IT im Innovationskontext zu einem echten Katalysator neuer oder
besserer Losungen und Ansatze. Einen wichtigen Entscheidungsbereich macht zu-
dem die Ressourcenallokation aus, bei der die verfiigbaren Ressourcen in Form
von Arbeitskraft, Hard- und Software, Zeit und Kapital bestmoglich verteilt wer-
den missen. Die Herbeifiihrung von Entscheidungen zum Wohle der Gesamtun-
ternehmung wird der Fiihrungskraft auch in der Rolle eines Verhandlungsfuhrers
abverlangt, in der sie beispielsweise die IT-Abteilung bei Budgetverhandlungen
vertritt.

Erganzend zu diesen eher allgemeinen Managerrollen lassen sich aus dem IT-Kontext
spezifische Rollen von ClOs bzw. IT-Fihrungskraften ableiten (vgl. [PMKO04, S. 183 ff.]):

Sie muss angesichts der hohen Dynamik der IT beispielsweise als Visionar Gber eine
klare Vorstellung von der zukiinftigen IT-Architektur verfiigen und diese Vision unter
Berticksichtigung alternativer Szenarien moglichst zukunftssicher vertreten und umset-
zen.

Vom Gipfel der iiberzogenen Erwartungen auf den Pfad der Erleuchtung

Zu den Rollen des Chief Information Officers (CIO) gehdren auch die des Informati-
onsradars und des Visionars. Es wird erwartet, dass eine IT-Fuhrungskraft technolo-
gische Innovationen im Blick hat, im Hinblick auf ihre Relevanz fur die eigene Unter-
nehmung bewerten und in ihrer weiteren Entwicklung einschatzen kann. Doch wie
soll das gelingen, in einer Zeit immer kirzerer Innovations- und Lebenszyklen? Das
mit grundlegenden Technologieentscheidungen einhergehende Risiko dirfte zahl-
reichen ClOs in Anbetracht der enormen Dynamik und Entwicklungsunsicherheit
sowie der haufig notwendigen hohen spezifischen Investitionen schlaflose Nachte
bereiten. Auch IT-Systemh&user mussen sich kontinuierlich mit neuen Begrifflichkei-
ten und der Relevanz neuer Trends auseinandersetzen, um sich erfolgversprechend
positionieren zu konnen.

Sehr hoch ist daher das Interesse an Hilfestellungen, wie dem jahrlich erscheinenden
»Gartner Hype Cycle for Emerging Technologies«, der in Abb. 10.4-1 schematisch
dargestellt wird. In Form von Infografiken visualisiert Gartner darin regelmaBig den
aktuellen Stand der Reise technologischer Innovationen auf einem idealtypischen
Pfad bestehend aus den Phasen 1) Innovation Trigger (Technologische Auslésung),
2) Peak of Inflatet Expectations (Gipfel der iberzogenen Erwartungen), 3) Trough
of Disillusionment (Tal der Enttauschung), 4) Slope of Enlightment (Pfad der Er-
leuchtung) und 5) Plateau of Productivity (Plateau der Produktivitat) [Gart17].
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Abb. 10.4-1: Gartner Hype Cycle (schematisch) [Gart17].

Besonders groBe Aufmerksamkeit, die oft auch mit tberzogenen Erwartungen ein-
hergeht, genieBen aktuell z. B. die Themen »Deep Learning«, und »loT Platform«.
Die Themen »Blockchain« und »Connected Home« scheinen dagegen den aufge-
bauten Uberschwanglichen Erwartungen nicht mehr vollumfanglich gerecht werden
zu kénnen, so dass das Interesse an ihnen abflaut und Erwartungen weniger enthu-
siastisch formuliert werden [Smar18]. Diese in sehr vielen Féllen zu beobachtende
Entwicklung bedeutet aber keines Wegs immer auch, dass die Themen damit lang-
sam von der Bildflache verschwinden. Sie werden in den Erfolgsfallen technologi-
scher Innovationen vielmehr Gegenstand einer zunehmend realistischeren Ausein-
andersetzung und entfalten schrittweise immer starker ihre Potenziale. Die Themen
»Augmented Reality« und insbesondere »Virtual Reality« werden also nun abseits
von Spielereien ernsthafter Gegenstand von Geschaftsmodellinnovationen und Ge-
schaftsprozessverbesserungen, was zum Beispiel anhand der zahlreichen mittler-
weile auch erschwinglichen Produkte (z. B. Oculus Rift, HTC Vive, Microsoft Holo-
Lens, Google Glass, Sony Playstation VR), sowie anhand der wachsenden Zahl an
Anwendungsbeispielen (z. B. in Spielen, in Reiseburos oder im Kontext von AR/V/R-
Trainings fir gefahrliche oder teure Arbeitsprozesse) zu belegen ist.

Auf einer hoheren Abstraktionsebene stellt die immer weiterwachsende Bedeu-
tung von Informations- und Kommunikationstechnik und insbesondere die rasan-
te Verbreitung des Internets bzw. der Internetstandards einen zentralen langfristi-
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gen Trend unserer Zeit dar, der immer umfassender unser wirtschaftliches Handeln
beeinflusst. Unternehmungen durfen sich der fortschreitenden Digitalisierung und
Vernetzung nicht entziehen, wollen sie nicht vom Markt verdrangt werden. Einen
interessanten Beitrag zur Identifikation und Prognostizierung langfristiger Trends
hat der Russe Nikolai Kondratjew bereits im Jahr 1926 geleistet. Sein Konzept der
»langen Wellen« bzw. der sogenannten »Kondratjew-Zyklen« besagt, dass wirt-
schaftliche Entwicklungen nicht nur durch das Auftreten kurzer und mittlerer Kon-
junkturschwankungen gekennzeichnet sind, sondern dass auch lange Phasen von
Aufschwung und Rezession gleichmaBig wiederkehrend auftreten. Diese langfris-
tigen Trends basieren dabei auf der Entdeckung, Entwicklung und Diffusion von
Basistechnologien zu konkreten Anwendungstechniken sowie den damit verbun-
denden wachsenden bzw. spater wieder zurtickgehenden Investitionen [Hand04].
Sind die Ausfuhrungen von Kondratjew im Detail auch kritisiert und revidiert wor-
den, so bleibt die Evidenz der Bedeutung technologischer Innovationen fur die wirt-
schaftliche Gesamtentwicklung unbestritten.

Unternehmungen mussen sich also sowohl mit den groBen, langfristigen Trends
unserer Zeit, aber auch mit den vielen technologischen Innovationen, die diesen
Trend ausmachen, systematisch auseinandersetzen. In Anbetracht der hohen stra-
tegischen Bedeutung der Digitalisierung verandern sich die Herausforderungen an
das IT-Management gerade grundlegend. Nicht mehr die effiziente und effektive IT-
Organisation im Sinne eines serviceorientierten Dienstleisters steht im Vordergrund
(»IT-Industrialisierung«), sondern informations- und kommunikationstechnische In-
novationen sind immer starker Bestandteil neuer Produkte, Dienstleistungen und
Geschaftsmodelle [UrAh17]. Entsprechend wird gegenwartig intensiv tGber die Not-
wendigkeit eines »Chief Digital Officers« diskutiert, also einer Fihrungskraft, die
die digitale Transformation in der Unternehmung systematisch planen und umset-
zen soll.

Die IT-Fuhrungskraft muss als Stratege Visionen und Ziele in Strategien Ubersetzen kén-
nen, um einen Rahmen fir geeignete operative MaBnahmen zur Erreichung der Ziele
zu schaffen. Durch ihren in vielen Féllen steigenden Einfluss auf die Geschaftspro-
zesse einer Unternehmung verandert die IT dabei kontinuierlich die aufbau- und ab-
lauforganisatorischen Strukturen, was den ClO auch zu einem Organisationsentwickler
macht.

Um die Wirkung, die Chancen und die Risiken von Techniken bzw. des Technikeinsat-
zes bereits im Vorfeld einschatzen und bericksichtigen zu kénnen, aber auch um die
Kommunikation mit den IT-Mitarbeitern zu gewahrleisten, muss eine IT-Fihrungskraft
schlieBlich auch ein akzeptierter IT-Experte sein. Es gibt jedoch eine durchaus kon-
troverse Diskussion dariber, welche Kenntnisse und Fahigkeiten letztlich einen echten
IT-Leader auszeichnen. In der Untersuchung The State of the CIO sahen die befragten
ClOs vor allem die Fahigkeit

1 zu strategischem Denken und Planen (60 %),
2 zur Zusammenarbeit und Einflussnahme (35 %) und
3 zur Gestaltung von Veranderung (33 %) als kritische Kompetenzen an.

Erst auf Rang 4 folgten mit 32 % der Nennungen IT-Fachkenntnisse (vgl. [CIO10]).
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10.5 Ziele und Aufgaben des
Informationsmanagements *

Die Ziele des Informationsmanagements folgen dem Zielsystem der Unterneh-
mung und kénnen in Sachziele, Formalziele und sonstige Ziele ausdifferenziert
werden.

Sachziele betreffen das Leistungsprogramm der Unternehmung, also beispielsweise
die Art und Menge der angestrebten Produktausbringung. Formalziele sind dage-

Zielkategorien

gen Ausdruck der Rationalitdt des Handelns der Unternehmung und sollen dessen
Uberleben sichern. Hier stehen daher GréBen wie Liquiditdt, Umsatz und Rentabili-
tat im Vordergrund. Einen groBen und zunehmend wichtigen Teil machen — auch in
der IT — die sonstigen Ziele aus, die etwa 6kologische (beispielsweise Green IT) und
gesellschaftliche Ziele (beispielsweise gesundheitliche Ziele in Verbindung mit der er-
gonomischen Ausstattung von Rechnerarbeitspldtzen) umfassen. Dartiber hinaus wird
in der Betriebswirtschaftslehre i. d. R. zwischen strategischen und operativen Zie-
len unterschieden, wobei strategische Ziele die Positionierung einer Unternehmung
im Wettbewerb betreffen und auf einem hohen Abstraktions- und Komplexitatsniveau
angesiedelt sind. Im Gegensatz dazu gehen operative Ziele von gegebenen Rahmen-
bedingungen aus und konkretisieren den durch die strategischen Ziele abgesteckten
Aktionsraum (Abb. 10.5-1).

Ziele des
Informationsmanagements

Sachziele Formalziele sonstige Ziele

z.B. z.B. z.B.

Verkirzung des Zeitrau-

Erhéhung der Sicherheit

Erhéhung der Mitarbei-

Stra;ggllsche mes vom Auftragsein- der in der Unternehmung termotivation zur
e gang bis zur Ausliefe- verarbeiteten Informa- Verbesserung der
rung tionen Arbeitsergebnisse
z.B. z.B. z.B.
Operative Integration von Ver- Verkiurzung der Reco- Gestaltung von Benut-
Ziele triebs- und Produktions- very-Zeit in der Debi- zungsoberflachen nach

torenbuchhaltung auf
einen halben Arbeitstag

ergonomischen
Gesichtspunkten

planungsinformationen
in einer Datenbank

Abb. 10.5-1: Sachziele, Formalziele und sonstige Ziele.

Unter formalen Gesichtspunkten muss ein Ziel jeweils vollstandig definiert sein und
die Dimensionen Zielinhalt, Zielvorschrift und Zieldauer enthalten. Zu Beginn wird
der Gegenstand eines Ziels bestimmt, wie z. B. die Optimierung der Geschaftsprozes-
se. Darauf aufbauend beschreibt der Zielinhalt den angestrebten Zustand, also etwa

Vollstandige
Zieldefinition

eine schnellere Auftragsabwicklung. AnschlieBend wird die Zielvorschrift bestimmt, die
entweder eine Optimierung, eine Satisfizierung oder eine Fixierung vorgeben kann.
Hierbei bedeutet Optimierung, das Beste erreichen zu wollen, wahrend bei einer Satis-
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fizierung einem bestimmten Anspruch gentigt werden soll. Bei einer Fixierung schlieB3-
lich wird ein expliziter Zustand in einem gegebenen Zeitraum angestrebt. Die Zieldauer
beschreibt den Zeitraum, innerhalb dessen das Ziel erreicht werden soll.

Beispiel Ein vollstandig definiertes Ziel kénnte beispielsweise lauten: Innerhalb der nachsten
12 Monate soll der Zeitraum zwischen Auftragseingang und Auslieferung auf 3
Tage verkurzt werden.

Zielsystem,  Aus den i. d. R. vielféltigen Zielsetzungen einer Unternehmung entwickelt sich im Zu-
Zielhierarchie &  sammenspiel ein ganzes Zielsystem, wobei zwischen den einzelnen Zielen Beziehungen
Zielbeziehungen in Form von Zielkomplementaritaten, Zielindifferenzen und Zielkonflikten bestehen.
Um Zielkonflikte zu 16sen, missen dann beispielsweise Zielgewichtungen vorgenom-

men, Reihenfolgen oder auch Rangordnungen erstellt werden.

Abb. 10.5-1 zeigt fur die unterschiedlichen Zielkategorien jeweils Beispiele.

Um langfristig an der Erreichung der Ziele arbeiten zu kdnnen, werden Strategien de-
finiert, auf die in diesem Uberblick jedoch nicht weiter eingegangen wird. Aus den
Strategien und Zielen leiten sich die Aufgaben des Informationsmanagements ab, die
sich, wie in Abb. 10.5-2 zusammenfassend dargestellt, anhand verschiedener Dimen-
sionen systematisieren lassen.

’ _ - - Kontrolle
’ _ - - Steuerung
_ Entschei-

-~ dung

- - = Planung

Technik
Aufgaben

oS 7 Menschen
Strategisch Operativ
Grundlegend Detaillierend
Langfristig Konkretisierend

Abb. 10.5-2: Aufgaben des Informationsmanagements.
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Entsprechend der Phasen des Managementzyklus lassen sich phasenspezifisch
Planungs-, Entscheidungs-, Steuerungs- und Kontrollaufgaben im Informationsmana-
gement unterscheiden.

Beispiel

Wenn zum Beispiel mit dem Ziel der Erhéhung der Kundenzufriedenheit durch eine
flexiblere Angebotserstellung (Planung) die Entscheidung zur Einrichtung eines ex-
ternen Zugangs zur Vertriebsdatenbank fur die AuBendienstmitarbeiter getroffen
wird (Entscheidung), dann mussen die technischen und organisatorischen Voraus-
setzungen fiir die Anderung des Prozesses der Angebotserstellung geschaffen und
die Nutzung des externen Zugangs implementiert und Gberwacht werden (Steue-
rung). Es zahlt aber auch zu den Aufgaben des Informationsmanagements, die Er-
reichung der gesetzten Ziele, in diesem Fall die Erh6hung der Kundenzufriedenheit,
zu Uberprifen und dariiber hinaus eine Kosten / Nutzen-Analyse fur die getroffene
MaBnahme durchzufihren (Kontrolle).

Da es sich bei computergestitzten Informationssystemen um soziotechnische Systeme
handelt, lassen sich die Aufgaben des Informationsmanagements entsprechend der
betroffenen Elementarten in technikbezogene, problembereichsbezogene und perso-
nenbezogene Aufgaben untergliedern. Es handelt sich hierbei um eine systemtheore-
tisch fundierte Sichtweise, die vor allem bestrebt ist, Interdependenzen zwischen den
einzelnen Elementarten herauszuarbeiten.

So macht eine aus technischen Griinden erforderliche MaBnahme, wie zum Beispiel
ein Software-Upgrade des genutzten Office-Pakets, gerade in groBen Unterneh-
mungen erhebliche flankierende SchulungsmaBnahmen erforderlich. Ggf. bieten
sich durch das Upgrade auch Potenziale flr eine effizientere Gestaltung in Bezug
auf die Nutzung der Software, wie zum Beispiel die gemeinsame Erstellung und
Bearbeitung von Dokumenten.

Wie bei den Zielen, kann auch bei den Aufgaben des Informationsmanagements zwi-
schen operativen und strategischen Aufgaben unterschieden werden. Die Unterschei-
dung strategischer und operativer Aufgaben ist sehr verbreitet, in der Praxis jedoch in
vielen Fallen nicht leicht vorzunehmen. Wichtige Kennzeichen einer strategischen Auf-
gabe sind die hohe Wettbewerbsrelevanz der Aufgabenstellung fir die Unterneh-
mung und ihr hohes Komplexitédts- und Abstraktionsniveau. Elemente der exter-
nen Unternehmungssituation sollen als Aktionsvariablen aktiv beeinflusst werden, und
es stehen insgesamt planerische Aspekte mit hohen Freiheitsgraden bei der Planung im
Vordergrund. Die Auswirkungen strategischer Aufgaben sind tendenziell langfristiger
Natur.

Abb. 10.5-3 zeigt ein Beispiel fir eine solche strategische Aufgabe.

Operative Aufgaben weisen im Gegensatz zu strategischen Aufgaben eine eher gerin-
ge Wettbewerbsrelevanz auf und zeichnen sich durch ein tendenziell geringeres
Komplexitatsniveau und eine disaggregierende Sichtweise aus. Der i. d. R. kirzere
Betrachtungszeitraum geht einher mit einer Fokussierung der internen Situation, die
unter Beriicksichtigung aller erkennbaren zukinftigen Beeinflussungen und Verande-
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Abb. 10.5-3: Beispiel fir eine strategische Aufgabe des Informationsmanagements.

rungen gestaltet werden soll. Beispielhaft genannt werden kann etwa der Aufbau ei-
nes unternehmensinternen Nutzersupports (Schulungen, Helpdesk, Walking Coaches,
usw.) im Kontext eines Software-Upgrades.

Die angeflihrten Systematisierungsansatze helfen dabei, einen Uberblick tiber die Viel-
falt der Ziele und Aufgaben des Informationsmanagements zu gewinnen, bleiben je-
doch abstrakt. Inhaltlich lassen sich die Aufgaben des Informationsmanagements den
folgenden Bereichen zuordnen:

" Modellierung der Informationslogistik: Erarbeitung einer konzeptionellen Grund-
lage fur die Infrastruktur und die Informationssysteme, insbesondere im Hinblick
auf Entscheiderprofile, Informationsobjekte und Informatonsflisse.

[ IT-Strategie: Gestaltung einer Strategie zur langfristigen Ausrichtung der IT, die
ein Business-IT-Alignment (Kompatibilitdt von IT- und Unternehmungsstrategie),
einen Entwicklungsplan und ein Rahmen- und Regelwerk (IT-Governance) fur die
IT gewdhrleistet.

[ Operatives IT-Management: Steuerung und Kontrolle des konkreten IT-Betriebs,
etwa im Hinblick auf Personaleinsatz und-fihrung.

Bei der Konkretisierung und Realisierung des IT-Managements kommen héaufig Best
Practice Frameworks, wie insbesondere COBIT und ITIL, zur Anwendung (zu ITIL siehe
bspw. [Beim17]). Sie helfen dabei, die Licke zwischen der dargestellten akademisch
ausgerichteten Betrachtung und der praktischen Umsetzung zu schlieBen.

COBIT («Control Objectives for Information and related Technology«) wird von der
«Information Systems Audit and Control Association« (ISACA), einem internationalen
Verband von IT-Sicherheits-, Risikomanagement- und Governance-Experten, entwickelt
und vermarktet. Das Framework ist darauf ausgerichtet, in Unternehmungen aller Art
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und GroBe die Erreichung der leistungsbezogenen Ziele des IT-Managements und der
konformitatsbezogenen Ziele der IT-Governance, und somit insgesamt einen moglichst
hohen Wertbeitrag der IT zu férdern. Der aktuelle Stand COBIT 5 wurde unter Einbezie-
hung zahlreicher anderer Rahmenwerke konzipiert, darunter auch ITIL (IT Infrastructure
Library). Eine wichtige Komponente stellt das Prozessreferenzmodell dar, welches Best
Practices fur insgesamt 37 Prozesse in fiinf Bereichen enthélt, die in Unternehmungen
im Bereich der IT anfallen. Abb. 10.5-4 zeigt das Prozessreferenzmodell im Uberblick.

Prozesse fiir die Governance der Unternehmens-IT

Evaluieren, Vorgeben und Uberwachen

EDMo1 Sicherstellen EDMoz2 Sicherstellen EDM03 Sicherstellen EDMo4 Sicherstellen EDMOS Sicherstellen
der Eﬂ“ﬂ"ﬂ:‘gﬂ und der Lieferung von der Risiko-Optimierung der Ressourcen- der Transparenz
Mm& Wertbeitragen optimierung gegentber
e ichsge
Rahmenwerks

Anpassen, Planen und Organisieren Oberwachen,
Evaluieren
und Beurteilen

A agen, P00z Managen | (APDOS Managen § - apoos Managen
Rahmenwerks der Strategie von Innovationen

AP009 Managen
AP008 Managen i ) APO10 M: n APO11 Managen APQ12 Managen APO13 Managen
von Bezehungen [ Y01 SPNCENEIEN- ff “yon eferanten der Quaitat von Risiko der Sicherheit

Aufbauen, Beschaffen und Implementieren

BAIOS Managen BAIO7 Managen
BAID1 Managen BAI02 Managen  Jf BAI03 Managen von [§  BAIO4 Managen
von Programmen | - der Definiton von [l Losungsidentiizier- i von Vzmnbmn ﬂe'giﬂl!dl_ﬂllum Wmﬂ'{lﬂﬂ von %mrﬁmenrﬂ =
und Projekten Anforderungen [ ung und Losungsbau und Kapazitat %angduuhmw W'n nderngen =i r;'rwacﬂumen,
Beurteilen des intemen
Kontrollsystems

BAI08 Managen BAI09 Managen BAI10 Ma
von Wissen von Bemelslmeln der Konfiguration

Bereitstellen, Betreiben und Unterstiitzen

MEA03 Oberwachen,
DSS05 Managen DSS06 Managen il
DSS01 Managen g DSS03 Managen DSS04 Managen i . - J
des Belriebs vonproblemen | cer ontinuzt [ Y07 Sicherhe s Compliance mit
Storungen

Prozesse fiir das Management der Unternehmens-IT

Abb. 10.5-4: Das COBIT Prozessreferenzmodell [Isac12].

Jeder dieser Prozesse wird im Framework ausfihrlich im Hinblick auf Ziele, Zustandig-
keiten, Praktiken, Kennzeichnung, usw. behandelt. Umfangreiche Informationen zu
COBIT sind im Web auf der Website der ISACA (http://www.isaca.org) verfligbar.
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Ein zentrales Entscheidungsfeld im Hinblick auf die Ausgestaltung der betrieb-
lichen IT betrifft die Frage der internen oder externen Realisierung der zu ge-
wabhrleistenden Infrastruktur und Aufgaben. Der Begriff Outsourcing steht fiir
die Nutzung externer Ressourcen, vor allem im Bereich der IT und stellt ei-
ne wichtige Sourcing-Option dar. Je nach Ebene und Kontext der Betrachtung
ist im strategischen Informationsmanagement ein Outsourcing sowohl im Hin-
blick auf die Nutzung der IT als auch auf die Realisierung von IT-Services még-
lich, und das auf Infrastruktur-, Anwendungs- oder Geschaftsprozessebene.
Eine besondere Relevanz hinsichtlich der Nutzung externer Ressourcen hat in
den letzten Jahren das Cloud Computing erlangt.

‘ ‘ ' ligghgmm

Beurteilen von
Leistung und
Konformitat

externen Anforderungen
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Der Begriff Outsourcing setzt sich aus den Komponenten Resource — Outside — Using
zusammen und steht damit fir die Nutzung externer Ressourcen, vor allem im
Bereich der IT. Alle, insbesondere die dem globalen Wettbewerbsdruck und damit
globalen Kostendruck ausgesetzten Unternehmungen benétigen eine klare Strategie,
welche Teile der primaren oder sekundaren Wertschopfungsaktivitdten aufgrund ihrer
besonderen Wettbewerbsrelevanz in den stérker kontrollierbaren internen Strukturen
erbracht, und welche Aktivitdten zum Beispiel aus Effizienziiberlegungen oder zur Ab-
sicherung der technischen Kompetenz an Spezialisten im In- oder Ausland Ubertragen
werden kénnen und sollen. Im strategischen Informationsmanagement muss diese Fra-
ge dabei auf unterschiedlichen Ebenen und in unterschiedlichen Kontexten betrachtet
werden, da eine Auslagerung erstens sowohl im Rahmen einer Nutzung der IT (Nut-
zerperspektive) als auch im Rahmen einer Realisierung von IT-Services (Anbieterper-
spektive), und zweitens jeweils auf Infrastrukturebene (Infrastructure Outsourcing), auf
Anwendungsebene (Application Outsourcing) und / oder auf Geschaftsprozessebene
(Business Process Outsourcing) beantwortet werden kann.

Infrastructure Outsourcing: »Teil des IT-Outsourcing, bei dem Betrieb und War-
tung der IT-Infrastruktur bzw. von Teilen der IT-Infrastruktur sowie Support-Dienst-
leistungen durch einen externen Dienstleister vollverantwortlich erbracht werden.«
[Bitk08, S. 17]

Application Outsourcing: »Form des IT-Outsourcing, bei der die Verantwortung
fir die sachgerechte Funktionsfahigkeit der Anwendung voll auf einen externen
Dienstleister Ubergeht. Der Dienstleister erbringt auf Basis fest definierter Service
Level Agreement(s) (SLA) samtliche Leistungen wie z. B. Software-Entwicklung, Im-
plementierung, Erweiterung, Support, Migration und Betrieb der Anwendung.«
[Bitk08, S. 3]

Business Process Outsourcing: »Ubernahme eines kompletten Geschaftsprozes-
ses oder Teilen davon und ggf. der dazu erforderlichen, den Prozess unterstitzen-
den IT-Infrastruktur durch einen externen Dienstleister.« [Bitk08, S. 8]

Wahrend das Infrastructure Outsourcing und das Application Outsourcing vor dem
Hintergrund der exponentiellen Leistungszunahme der IT und der damit einhergehen-
den Standardisierung und abnehmenden Wettbewerbsrelevanz bereits weite Verbrei-
tung gefunden haben, wird das Business Process Outsourcing im Hinblick auf die not-
wendige Abgrenzung (nicht) wettbewerbsrelevanter Geschéftsprozesse von den Un-
ternehmungen noch kritischer und differenzierter behandelt. Insgesamt handelt es sich
bei allen drei Formen jedoch um in der Praxis hochst relevante Ansatze.

Eine bekannte Differenzierung der zahlreichen Outsourcing-Varianten basiert auf der
Abhdngigkeit und der geografischen Lage des Outsourcing-Partners, der entweder ei-
ne verbundene oder eine fremde Unternehmung darstellt und im Inland oder im Aus-
land angesiedelt sein kann. Abb. 10.6-1 zeigt die daraus resultierenden Kombinations-
maoglichkeiten mit den jeweiligen Bezeichnungen. Wird an eine im Inland angesiedelte
verbundene Unternehmung ausgelagert, handelt es sich um Inhouse Outsourcing. Bei
Auslagerung an eine im Inland befindliche fremde Unternehmung wird von Onshoring



gesprochen. Die Auslagerung an eine verbundene und im Ausland angesiedelte Unter-
nehmung wird als Captive Offshoring bezeichnet, und die Auslagerung an eine fremde
Unternehmung im Ausland stellt das Offshoring dar. In letzterem Fall kann entspre-
chend der rdumlichen Distanz zum Outsourcing-Partner weiter zwischen Nearshoring
(aus deutscher Sicht etwa die Auslagerung an eine Unternehmung in Osteuropa) und
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Farshoring (z. B. Indien) unterschieden werden.
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Verbundene Interne Leistungser-

mung Outsourcing)

Abb. 10.6-1: Anbieterbezogene Varianten des Outsourcing [in Anlehnung an [BDH15, S.171]].

Die folgende Auflistung zeigt exemplarisch einige der haufig genannten Argumente,
die fUr ein Outsourcing angefthrt werden [Krcm15].

+
O
O

OO+ 00 + O

[+

Kosten

Kostenreduktion/Umwandlung von fixen Kosten in variable Kosten

Planbarkeit der IT-Kosten/Kostentransparenz/verursachungsgerechte Leistungsver-
rechnung

Personal

Vermeidung von Personalbeschaffungsproblemen und temporarer Personalknapp-
heit

Entlastung der internen IT von Routineaufgaben/Verringerung des Personalbestan-
des

Risiko

Verlagerung der Risiken aus zunehmender Technikdynamik/-komplexitat
Erhohung der Datensicherheit (z. B. durch Ausweichrechenzentren)
Konzentration

Konzentration von Finanzmitteln auf das Kerngeschaft

Verbesserung der Wettbewerbsfédhigkeit durch Konzentration auf Kernkompeten-
zen

Finanzen

Erhohung der Zahlungsfahigkeit durch den Verkauf von IT-Anlagen an den Out-
sourcing-Anbieter

Technik Know-How

Zugang zu speziellem Know-How

Nutzung modernster Techniken ohne eigene Initiativen

Unterneh- bringung (ggf. Inhouse Captive Offshoring
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Die mit Outsourcing verbundenen Herausforderungen und Risiken sind in der folgen-
den Auflistung zusammengefasst [Krcm15]. Empirische Befragungen zeigen, dass in
der Praxis vor allem kostenbezogene Argumente eine groB3e Rolle spielen.

= Kosten

Switching Cost/Risiken der vertraglichen Preisfixierung/Preistransparenzen
Erhéhter Kommunikations- und Koordinationsaufwand

Personal

OO

Personalpolitische und arbeitsrechtliche Probleme

Ooag

Verlust von Schlisselpositionen und deren Know-How
Technik

Starke Bindung an die Technik des Outsourcing-Anbieters
Gefahr einer zu groBen Standardisierung

— Datenschutz

Ooon

O

Gewahrleistung des Datenschutzes vertraulicher Daten

— Know-How

L] Transfer von Know-How und damit verbundener Wettbewerbsvorteile an Konkur-
renten

[ Verlust von IT-Kompetenz und Know-How

— Ruckkehr zur eigenen Informationsverarbeitung

[ Langfristige Bindung an Outsourcing-Vertrage

1 Hoher Aufwand fur den Wiederaufbau einer IT-Abteilung

Die dargestellten Argumente pro und contra Outsourcing deuten bereits auf die Viel-
schichtigkeit und Komplexitat der Outsourcing-Entscheidung hin. Letztlich verbergen
sich hinter den verschiedenen Punkten die Kriterien der klassischen Make-or-Buy-
Entscheidung, fur die in einer jahrzehntelangen sowohl wissenschaftlich als auch prak-
tisch getriebenen Diskussion ein ausgereifter Kanon an Entscheidungskriterien heran-
gewachsen ist ([EnRe93, S. 263 ff.], [GGWQ9)):

Kompetenz

Das Kompetenzkriterium baut auf der grundlegenden Frage auf, ob die Unterneh-
mung die Kompetenz und das erforderliche Know-How zur internen Erstellung besitzt
oder ob es notwendig erscheint, vorhandene Defizite durch Dritte auszugleichen.
Darauf aufbauend stellt sich die Frage nach moglichen Partnern und Lieferanten, die
eine entsprechende Zulieferung sicherstellen konnen und wenn ja, ob sie Kompeten-
zen einbringen wirden, die der Unternehmung bisher fehlten, bzw. die nicht in der
notwendigen Schnelligkeit, Effizienz und / oder Qualitat intern verfugbar sind.

Qualitat

Unter Qualitatsgesichtspunkten mussen die Bedeutung der Teilleistung fiir die Qualitat
der eigenen Leistungserstellung und das Qualitatsrisiko eines Fremdbezugs einge-
stuft werden. Es ist zu klaren, ob potenzielle Lieferanten den Qualitdtsanforderungen
genligen und in wiefern eine Verteilung der Leistungserstellung auf mehrere Unter-
nehmungen realisiert werden kann und soll, ohne dass dies mit Qualitatsminderungen
aus der Perspektive des Nachfragers verbunden ist. Im Idealfall erhoht sich durch die
Einbindung eines oder mehrerer Lieferanten sogar die durch den Nachfrager wahrge-
nommene Qualitdt der erstellten Leistungsbiindel, beispielsweise durch ein Co-Bran-
ding.



10.6 Outsourcing **

Effizienz

Kénnen durch die Neugestaltung des Leistungserstellungssystems bei reduzierter Wert-
schopfungstiefe der einzelnen Akteure Effizienzverbesserungen erzielt werden und
wie werden diese zwischen den Beteiligten verteilt? In einer kostenorientierten Betrach-
tung der Alternativen Make oder Buy sind neben einem vordergriindigen Vergleich der
zu erwartenden Stuckkosten bei Eigenfertigung im Vergleich zu den verhandelbaren
Stuck-Bezugspreisen bei Fremdbezug insbesondere die Kosten der unterschiedlichen
Koordinationsformen (resultierende Transaktionskosten) zu beachten.

Kontrolle

Ausschlaggebend ist unter Kontrollgesichtspunkten auch die Frage, ob trotz Fremdver-
gabe das gewiinschte AusmaB an Kontrolle und Steuerung iiber das Leistungser-
stellungssystem sichergestellt werden kann. Die im Rahmen der Digitalisierung und
Vernetzung verbesserten Moglichkeiten zur integrierten Planung, Steuerung und Kon-
trolle auf mehrere Anbieter verteilter Wertschopfungsketten verstarken den Trend in
Richtung Buy-Entscheidung bzw. Outsourcing. Die unternehmensibergreifende Pla-
nung und Koordination entlang einer Wertkette setzt aber — neben anderen Vorausset-
zungen — auch die Existenz zumindest kompatibler Managementstrukturen voraus. Un-
terscheiden sich Planungs-, Steuerungs- und Kontrollprozesse sowie allgemeine Grund-
lagen der Fuhrungskultur deutlich, kann dies zu groBen Spannungen und Reibungsver-
lusten in verknipften Wertketten fuhren.

Wettbewerb

Das Kriterium weist darauf hin, dass typischerweise auch die branchentbliche Wert-
schopfungstiefe und -struktur sowie von der relevanten Konkurrenz gewahlte Reali-
sierungsformen bericksichtigt werden. Ggf. erlauben bzw. férdern neue Geschafts-
systeme eine radikale Veranderung der traditionell etablierten Strukturen. Der Ver-
gleich mit Wettbewerbern kann wertvolle Hinweise liefern, wo andere Akteure mog-
liche Ansatzpunkte zur Realisierung von Wettbewerbsvorteilen sehen. Benchmarking
wird somit zu einer Auseinandersetzung in Abwagung und im Vergleich zu Entschei-
dungen der Konkurrenz. Zielgerichtet kann ein zum Wettbewerb dhnlicher Weg einge-
schlagen oder eine bewusste Differenzierung von der Konkurrenz durch abweichende
Entscheidungen verfolgt werden.

Verfligbarkeit

Zu prufen ist auch, ob es Uberhaupt ein adaquates Angebot entsprechender Teil-
leistungen gibt. In der Tendenz ist eine deutliche Ausweitung des relevanten Beschaf-
fungsmarktes durch Digitalisierung und Vernetzung festzustellen, wenn die Teilleistun-
gen entsprechende Voraussetzungen erflllen. Gegenwartig ist eine deutliche Entwick-
lung zu erhéhter Transparenz durch bessere (umfangreichere und schnellere) Informa-
tionen der Marktpartner zu verzeichnen. Dies fuhrt auch im Rahmen der Make-or-
Buy-Entscheidung im IT-Kontext zu einer veranderten Verfligbarkeit prinzipiell geeig-
neter Lieferanten. Raumliche Entfernungen werden vor dem Hintergrund spezialisierter
Logistikanbieter bzw. digitalisierbarer Leistungsbestandteile zunehmend unwichtiger.
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Flexibilitat

Die Implikationen einer Selbsterstellung oder Fremdvergabe fir die Gestaltung
der zuklnftigen unternehmerischen Handlungs- und Anpassungsfahigkeit sind eben-
falls zu berticksichtigen. Es ist sowohl die Entstehung moglicher Bindungen zum Bei-
spiel an Lieferanten oder Techniken generell zu beachten als auch die tendenziell un-
terschiedliche Kostenstruktur im Rahmen der Leistungserstellung. Entscheidungen zum
Fremdbezug implizieren im Regelfall eine Reduzierung von Fixkostenblocken und ei-
ne Verschiebung der Kostenstruktur in Richtung variabler Kosten (sofern nicht durch
zum Beispiel ex ante fixierte Rahmenliefervertrage auch bei Fremdbezug wieder Fix-
kosten entstehen). Die Entscheidung zur internen Leistungserstellung (Make) bzw.
zur Realisierung enger Bindungen an Wertschopfungspartner kann aber auch eine
Einengung des zukUnftigen Handlungsspielraumes bedeuten. Erweisen sich die inter-
nen Leistungsersteller bzw. externen Partner als — zum Beispiel aufgrund wechselnder
Marktanforderungen oder veranderter Produkt- oder Prozesstechnologien — zukUnftig
nicht mehr wettbewerbsfahig, so wird die gesamte Wertkette an einer notwendigen
Anpassung gehindert.

Strategische Relevanz

Welche strategische Relevanz besitzt die Teilleistung und welche Nachteile, wie z. B.
Kompetenzverlust und drohende Kompetenzdiffusion zu aktuellen und potenziellen
Konkurrenten, kénnen sich durch eine Fremdvergabe ergeben?

Zusammenfassend handelt es sich bei dem Thema Outsourcing um einen sehr rele-
vanten Bereich des Informationsmanagements, der in den Unternehmungen eine re-
gelmdBige Neubewertung der Frage nach der Wettbewerbsrelevanz der IT-Infrastruk-
tur bzw. einzelner IT-Komponenten erforderlich macht. Es wird immer leichter, ein-
zelne IT-Komponenten bzw. notwendige primare und sekundare Wertaktivitaten aus
dem Bereich der Leistungserstellung unter Verwendung der IT auf Dritte zu Ubertra-
gen. Dies liegt u.a. an der héheren Markttransparenz bzgl. entsprechender Angebo-
te und der verbesserten Moglichkeit zur Realisierung unternehmungstbergreifender
Wertschopfungsstrukturen, was wiederum auf die kontinuierlich fortschreitende Di-
gitalisierung und Vernetzung zuriickzufihren ist. Teile der IT konnen mittlerweile als
komplett marktfahige Inputfaktoren verstanden werden, bei denen individuelle Losun-
gen eher Wettbewerbsnachteile und Gefahrdungen als mogliche Wettbewerbsvorteile
fir Unternehmungen begriinden. Individuell und differenziert muss das Informations-
management aber auch bestimmen, welche Teilbereiche der IT und auf ihr basierender
Geschéftsprozesse als strategische Waffe und Ursache nachhaltiger Wettbewerbsvor-
teile unternehmensintern gehalten werden sollen. Das Augenmerk ist bei dem Thema
Outsourcing dabei dringend neben Kostengesichtspunkten auch anderen Kriterien zu
widmen.
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Alle Fragen dieses Kapitels mit den dazugehdrigen Antworten finden Sie im Kapitel
»Fragen & Antworten: Informationsmanagement, S. 287.

1

O 00 N O

"

Diskutieren Sie zentrale gegenwartige Veranderungen in Bezug auf das allgemei-
ne Unternehmungsumfeld und begriinden Sie darauf aufbauend die Notwendig-
keit eines Informationsmanagements.

Welche Vor- und Nachteile sind mit einer Zentralisierung und mit einer Dezentra-
lisierung im IM-Kontext verbunden?

Welche typischen organisatorischen Eingliederungsalternativen der IT lassen sich
unterscheiden?

Welche typischen Rollen lassen sich neben den allgemeinen Managerrollen fiir
ClOs als IT-Fihrungskrafte herausstellen?

Erlautern Sie die Bestandteile einer vollstandigen Zieldefinition und unterscheiden
Sie zwischen Sachzielen, Formalzielen und sonstigen Zielen.

Wie lassen sich strategische und operative Aufgaben voneinander abgrenzen?
Was ist COBIT?

Was ist Outsourcing?

Wie unterscheiden sich Captive Offshoring und Onshoring?

Welche Outsourcing-Formen lassen sich hinsichtlich des Outsourcing-Gegenstan-
des unterscheiden?

Vertiefungsaufgabe:

Soziale Medien stellen in mehrfacher Hinsicht eine groBe Herausforderung fir
Unternehmungen dar, bieten aber auch enorme Potenziale. Zum einen sind Un-
ternehmungen nahezu unweigerlich Teil bzw. Gegenstand sozialer Medien, auf
denen sie diskutiert, bewertet und empfohlen werden. Zum anderen, missen sie
sich der verandernden Mediennutzung und den damit einhergehenden Erwartun-
gen ihrer Mitarbeiter stellen, um deren volles Potenzial nutzen zu kénnen.

Teilaufgabe 1:

Machen Sie sich zundchst ein Bild von den Veranderungen. Schauen Sie sich hier-
zu das Video Socialnomics 2017 (https://youtu.be/2lcpwiSszbQ) an und betrachten
Sie die frei verfigbaren Informationen zu Social Media in Unternehmungen auf
Statista: Webpage Statista (https://goo.gl/2kgp3A).

Teilaufgabe 2:

Im Web existieren zahlreiche interessante Beispiele fur sehr erfolgreiche Ansatze
einer Social Media-Nutzung (zum Beispiel fir virale Marketingkampagnen) und
fir massive Imageverluste durch eine verfehlte oder von der betroffenen Unter-
nehmung nicht aktiv betriebene Kundenkommunikation tber Social Media. In-
formieren Sie sich z. B. auf t3n.de (https:/goo.gl/iZGrvu) und auf t3n Social Media
Campaigns (https://goo.gl/18uPdg) Uber einige der bekannten Erfolge und Misser-
folge. Erstellen Sie nun eine neue Liste mit jeweils drei ganz aktuellen Erfolgen
und Misserfolgen.
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Teilaufgabe 3:

Ein wichtiger Aspekt im Umgang mit Social Media in Unternehmungen sind
Social Media-Richtlinien. Im Leitfaden von BITKOM finden Sie hierzu einige In-
formationen [Bitk10]. Recherchieren Sie nun Beispiele fir Social Media Guide-
lines und formulieren Sie unter Berlcksichtigung der Tipps aus dem Leitfaden
fur eines der gefundenen Beispiele Verbesserungsvorschlage. Beispiele fiir Soci-
al Media Guidelines aus der Praxis finden Sie hier: Social-Media-Guidelines.com

(http:/Awww.social-media-guidelines.com/beispiele/).
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In der heutigen vernetzten Welt hat die Datensicherheit eine hohe Bedeutung, und
zwar sowohl fiir Unternehmungen und den 6ffentlichen Bereich, als auch fir Privat-
personen. Hierbei spielt die Sicherheit personenbezogener Daten, das heiBt der Da-
tenschutz, eine besonders wichtige Rolle. Ein angemessenes Sicherheitsniveau kann
nur durch eine systematische Gestaltung des gesamten luK-Systems im Rahmen eines
Engineering-Prozesses erreicht und aufrechterhalten werden.

Das IT Sicherheitsmanagement setzt sich mit den sicherheitsrelevanten Aspekten der
betrieblichen IT auseinander:

»T-Sicherheitsmanagement, S. 231

Die Datensicherheit behandelt Gefahren durch Verlust, Verfalschung und unberechtig-
ten Zugriff und entwickelt MaBnahmen zur Gewahrleistung der Sicherheit der Daten:

»Datensicherheit — Gefahren und IT-Risikomanagement, S. 233

Zur Gewabhrleistung der IT-Sicherheit mussen die IT-Sicherheitsziele beachtet werden.
Angetrieben werden diese durch die zwei Motivatoren Business und Compliance:

»|T-Sicherheitsziele«, S. 234

Datenschutz setzt sich mit der Sicherheit personenbezogener Daten, insbesondere von
Personendaten, auseinander:

»Datenschutz«, S. 236

AbschlieBend werden ausgewdahlte MaBnahmen zur Datensicherheit diskutiert, wie
z.B. kryptografische Verfahren und organisatorische MaBnahmen:

»Ausgewahlte MaBnahmen zur Datensicherheit«, S. 238

11.1 IT-Sicherheitsmanagement *

Die zunehmende Bedeutung von Information und Kommunikation und der
sich dynamisch entwicklende Einsatz von IT in Unternehmungen und 6ffentli-
chen Einrichtungen fordern eine kompetente Unternehmungsfiihrung (Mana-
gement) und ein handlungsfdhiges Informationsmanagement, das die Infor-
mationsverarbeitung und die Kommunikation plant, steuert und kontrolliert.
Einen Schwerpunkt des Informationsmanagements, das sich als Fliihrungsauf-
gabe in Unternehmungen (Management) versteht, bildet das IT-Sicherheitsma-
nagement.

Das IT-Sicherheitsmanagement setzt sich mit den sicherheitsrelevanten Aspekten
der betrieblichen IT auseinander. Ein angemessenes Sicherheitsniveau kann nur
durch eine systematische Gestaltung des gesamten IuK-Systems im Rahmen eines
Engineering-Prozesses erreicht und aufrechterhalten werden. Die Gestaltung sollte sich
hierbei sowohl auf die Entwicklung und Einrichtung eines Systems als auch auf sei-
ne Wartung und Pflege im Betrieb beziehen. Neben den leistungsfahigen Hard- und
Softwaretechniken, d. h. den Rechnern und Netzen einerseits und der Systemsoftware
und Anwendungssoftware andererseits, enthélt das luK-System als soziotechnisches
System die Komponenten Anwendungen (betriebliche Aufgaben und Prozesse) und
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11 Datensicherheit und Datenschutz *

Menschen (Benutzer der IT-Systeme). Die Planung, Entscheidung, Organisation, Steue-
rung und Kontrolle der Aufgaben und Prozesse, die IT-Sicherheit gewahrleisten sollen,
werden im [T-Sicherheitsmanagement zusammengefasst.

Grundsatzliche Aufgabe des (operativen) IT-Sicherheitsmanagements ist es, die stra-
tegischen IT-Sicherheitsziele zu erreichen und zu gewahrleisten, sodass die realen
Risiken und die sich daraus ergebenden wirtschaftlichen Schaden minimiert werden.

Betrachtet man das gesamte luK-System einer Unternehmung, so ist eigentlich von ei-
ner luK-Sicherheit zu sprechen (siehe Abb. 11.1-1). Da das luK-System aus den Kom-
ponenten Technik, Menschen und Aufgaben besteht, lasst sich auch Sicherheit auf die-
se Komponenten herunterbrechen. So spricht man vor allem von IT-Sicherheit, womit
die gleichzeitige Verfligbarkeit der hard- und softwaretechnischen Komponenten und
deren korrekte Ausfihrung verstanden wird. Die IT-Sicherheit bezieht sich somit auf
den gesamten Bereich der technischen Infrastruktur eines luK-Systems, die stets ver-
fligbar sein und ohne Fehler laufen muss. Im allgemeinen Sprachgebrauch schlief3t die
[T-Sicherheit auch die Daten- bzw. Informationssicherheit mit ein.

In der zweiten Komponente eines luK-Systems, den betrieblichen Anwendungen, sind
alle Aufgaben und Prozesse der Unternehmung zusammengefasst, fir die ebenfalls
Sicherheit in Form von Anwendungs- oder Prozesssicherheit gewahrleistet sein soll.

Da die Anwendungen bzw. Prozesse durch Informationen beschrieben werden, so z. B.
eine Anwendung in der Beschaffung bzw. im Vertrieb, ware eigentlich der Begriff In-
formationssicherheit passender.

Die Sicherheit der Informationen steht im Mittelpunkt der luK- bzw. IT-Sicherheit, da
Informationen durch IT verarbeitet und durch Menschen verantwortet werden.

Der Mensch als dritte Komponente eines IuK-Systems lasst sich ebenfalls unter sicher-

Benutzersicherheit  hejtsrelevanten Aspekten betrachten, da er die Aufgaben durchfiihrt und dabei von
der IT unterstltzt wird (Personen- bzw. Benutzersicherheit).
luK-Sicherheit
|
| | |
: . Informations- Personen- und
RSlen= gl sicherheit Benutzersicherheit

Sicherheit der Hardware Sicherheit der Anwendun- (interne und externe
und der Software gen und der Prozesse Personen)

(Rechner und Netze)

Datensicherheit

Abb. 11.1-1: luK-Sicherheit.

Informationen, die durch IT verarbeitet werden, stellen Daten dar (Datenverarbeitung).
Hieraus resultiert der Begriff Datensicherheit, der haufig im Mittelpunkt der IT- und
der Informationssicherheit steht. Die Sicherheit personenbezogener Daten nimmt dabei
einen besonderen Stellenwert ein und wird als Datenschutz bezeichnet.
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11.2 Datensicherheit — Gefahren und IT-
Risikomanagement *

Daten sind Gegenstand der IT. Es handelt sich einerseits um Problemdaten,
die die eigentlichen internen Daten darstellen, und um Steuerdaten, die die
Programme bilden, d. h. die Befehle an einen Computer. Problem- und Steu-
erdaten bilden gemeinsam die Software, fiir die Sicherheit zu gewahrleisten
ist (Softwaresicherheit). Im Mittelpunkt der Betrachtung steht die Sicherheit
der Problemdaten, die auch durch nicht sichere Programme (Software) verletzt
werden kann.

Ziel der Datensicherheit ist es, die Daten vor Verlust, Verfalschung und unberechtig-
tem Zugriff zu schutzen.

Die Gefahr der Verletzung der Datensicherheit kann sowohl geplant als auch unge-
plant direkt von Menschen verursacht werden. So konnen Mitarbeiter einer Unter-
nehmung oder auch externe Personen Daten, die auf externen Datenspeichern abge-
legt sind, stehlen oder verfélschen. I. d. R. handelt es sich dabei um Personen, die kei-
nen berechtigten Zugriff besitzen. Es kdnnen jedoch auch Personen mit berechtigtem
Zugriff ihre Berechtigung missbrauchen. Weitere durch Menschen verursachte Beispie-
le sind Anschldge und Sabotage, z.B. auf GroBrechner oder Netzwerke. Ungeplante
Gefahren werden z. B. durch eine falsche Bedienung ausgelost.

Programme (Software: System- und Anwendungssoftware) kénnen ebenfalls Gefahren
verursachen. Dabei kann es sich um Programme handeln, die gezielt zur Schadens-
verursachung eingesetzt werden, wie z. B. Virenprogramme. Es kénnen jedoch auch
Programme vorliegen, die fehlerhaft sind, z.B. durch eine fehlerhafte Methode zur
Lohn- und Gehaltsberechnung. Weitere Gefahren kénnen durch die Natur verursacht
werden, z. B. durch Stiirme, Feuer und Wasser, oder auch durch Unfélle und Katastro-
phen.

Zusammenfassend lasst sich feststellen, dass viele und sehr unterschiedliche Gefahren
und Angriffsmoglichkeiten bestehen, tber Schwachstellen innerhalb eines luK-Systems
Daten zu schadigen. Dabei kénnen Schaden von geringfiigigen Kosten entstehen, z. B.
geringe Hardwarekosten, aber auch Schaden von existenziellem AusmaB fir die Unter-
nehmung, z. B. im Falle eines Diebstahls wichtiger Entwicklungsdaten fir Innovationen.
Abb. 11.2-1stellt die mogliche Quellen einer Gefahrdung der Datensicherheit zusam-
menfassend dar.

Um die Gefahren zu reduzieren, stehen viele unterschiedliche MaBnahmen zur Ver-
flgung. Einerseits lassen sich organisatorische MaBnahmen ergreifen, z. B. rdumliche
Zugangskontrollen und die Uberwachung der Prozesse, andererseits gibt es hardware-
und softwaretechnische MaBnahmen, so z.B. der Einsatz entsprechender Sicherheits-
software, wie z. B. von Virenscannern und Firewalls.

IT-Risikomanagement

Mit der systematischen und angemessenen Bewaltigung der Gefahren setzt sich das
Risikomanagement, hier vor allem das IT-Risikomanagement, auseinander, das einen
zentralen Bereich des IT-Sicherheitsmanagements darstellt (vgl. [Knol17]). Der Prozess
des Risikomanagements betrachtet die drei Teilprozesse Risikoanalyse, Risikosteuerung
und Risikokontrolle.
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Gefahrdung der Datensicherheit

/\

Angriffe bzw. Gefah- Angriffe durch
ren durch Menschen Programme
nicht geplante nicht geplante
geplante Angriffe Angriffe durch geplante Angriffe Angriffe durch fehler-
falsche Benutzung hafte Programme

Prozess

Teilprozess

Aktivitaten

Motivator Business

Motivator
Compliance

Abb. 11.2-1: Gefahrdung der Datensicherheit.

Risikomanagement

1. Risikoanalyse 2. Risikosteuerung 3. Risikokontrolle
+ |dentifikation + aktive Steuerung » Uberwachung
» Bewertung + passive Steuerung < Berichtswesen

» Dokumentation

Abb. 11.2-2: Risikomanagement-Prozess.

Im Rahmen der Risikoanalyse erfolgt in einem ersten Schritt eine Risikoidentifikation.
Die Risiken werden umfassend, einheitlich und systematisch identifiziert. Die anschlie-
Bende Risikobewertung hat zum Ziel, die identifizierten Risiken in ihrer Bedeutung fur
die konkrete Unternehmung zu beurteilen. Gangige Methoden sind z. B. Befragungs-
techniken und statistische Ansatze. Bei der Risikosteuerung kénnen einerseits akti-
ve und passive Steuerungsinstrumente, andererseits ursachen- und wirkungsbezogene
MaBnahmen unterschieden werden. Die Risikokontrolle ist sowohl auf strategischer
als auch auf operativer Ebene durchzuftihren und umfasst die Risikotberwachung, das
Risikoberichtswesen und die Risikodokumentation.

11.3 IT-Sicherheitsziele *

Die Einrichtung von IT-Sicherheit bzw. Datensicherheit in Unternehmungen
orientiert sich an der Vorgabe strategischer Ziele.

Oberstes strategisches Ziel und Motivator ist das Business, das sich an der langfristigen
Vermogenssteigerung und am Wirtschaftlichkeitsprinzip orientiert.

Ein weiteres Ziel bzw. wichtiger Motivator ist die sog. Compliance, die die Einhaltung
der rechtlichen, regulativen, standardbedingten und vertraglichen Verpflichtungen ei-
ner Unternehmung gewahrleisten soll. Um Business und Compliance zu gewahrleisten,
missen die folgenden Sicherheitsziele beachtet werden, die auch als Sicherheits-
grundziele, Sicherheitsbasisziele oder Schutzziele bezeichnet werden.



11.3 IT-Sicherheitsziele *

Verfiigbarkeit bezeichnet den Zustand eines computergestitzten Informationssys-
tems, in welchem die Funktionalitat des technischen Subsystems, d. h. die Nutzbarkeit
der informationstechnischen Ressourcen derart gewahrleistet ist, dass sowohl die fur
die Informationsverarbeitung bendtigten Daten als auch die fur deren Nutzung be-
notigten Verarbeitungsfunktionen zeitgerecht und in definierter Qualitat berechtigten
Nutzern zur Verfigung stehen.

Die Gewahrleistung des Schutzziels der Integritat impliziert, dass eine unbefugte und/
oder unbemerkte Veranderung von Daten (Datenintegritat) oder von Funktionen (Funk-
tionsintegritat) nicht moglich ist. Datenintegritat liegt dann vor, wenn die auf der phy-
sikalischen Ebene gespeicherten und tbertragenen Daten seit der letzten Modifikation
durch berechtigte Instanzen (Nutzer oder Programme) unverandert und vollstandig,
d. h. korrekt sind. Funktionsintegritat beinhaltet, dass die Funktionen nicht durch ab-
sichtliche Anderungen zu falschen, unvollstdndigen oder vorgetiuschten Abldufen und
Ergebnissen fihren.

Mit der Erflllung des Sicherheitsziels der Vertraulichkeit soll ein unbefugter Infor-
mationsgewinn, bzw. ein unbefugtes ErschlieBen von Informationen durch eine nicht
berechtigte Einsichtnahme in Daten ausgeschlossen werden. Dies bedingt, dass der
Zugriff auf Daten, als technische Reprasentationsform von Informationen, nur durch
berechtigte Instanzen (Nutzer oder Programme) erfolgt. Zu den Schutzobjekten der
Vertraulichkeit gehéren hierbei nicht nur die zwischen den Nutzern des Informations-
systems Ubertragenen Nachrichten, sondern auch die naheren Umstande der Kommu-
nikation, wie z. B. Daten Uber den Sende- bzw. Empfangsvorgang.

Mit der zunehmenden Relevanz der Telekommunikation und dem damit verbundenen
Anstieg des Austauschs elektronischer Dokumente Gber offene Netze (wie dem Inter-
net), kommt dem Sicherheitsziel der Verbindlichkeit eine immer gréBere Bedeutung
zu. Verbindlichkeit ist gewdhrleistet, wenn eine nachweisbare Zurechenbarkeit von Ak-
tivitaten innerhalb computergestitzter Informationssysteme zu den zu verantworten-
den Instanzen gewahrleistet ist. Dies setzt voraus, dass die Identitdt der die Aktivitaten
verursachenden Instanz (Nutzer oder Programm) nicht nur feststellbar, sondern auch
eindeutig beweisbar (authentifizierbar) ist, sodass ein nachtragliches Abstreiten der Ak-
tivitat nicht maoglich ist. Mit der Verbindlichkeitseigenschaft kann sowohl die Einhal-
tung gesetzlicher oder vertraglicher Anforderungen und damit Rechtsverbindlichkeit
fir das computergestitzte Informationssystem sichergestellt, aber auch die Forderung
nach Abrechenbarkeit von Dienstleistungen erftllt werden. Die Verletzung der Si-
cherheitsziele kann, wie die Abb. 11.3-1 zeigt, zu unterschiedlichen Zeitpunkten ent-
deckt werden.

Eine Einschrankung der Verfligbarkeit von Ressourcen sowohl in zeitlicher als auch
in qualitativer Hinsicht wird i. d. R. sofort nach (verursachter) Inanspruchnahme der
Ressourcen bemerkt, wahrend ein Integritatsverlust von Daten und / oder Funktionen
haufig mit einer zeitlichen Verzogerung entdeckt wird, namlich wenn sich als Folge
nicht-integrer Daten oder Funktionen falsche Ergebnisse oder ein abnormales System-
verhalten einstellen. Eine Verletzung der (Rechts-) Verbindlichkeit wird meistens erst
im Streitfall, also z.B. bei Leugnung des Absendens oder Erhaltens von Willenserkla-
rungen Uber offene Netze, bemerkt, wahrend ein Verlust der Vertraulichkeit u. U. gar
nicht entdeckt wird, da fur den unberechtigten Informationsgewinn eingesehene Da-
ten nicht erkennbar modifiziert werden mussen.
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Vertraulichkeit/

Verfugbarkeit Integritat Verbindlichkeit
sofort/ bald sehr spat/
sehr schnell gar nicht

Personenbezogene
Daten

Datenschutzgesetze

Verbot mit
Erlaubnisvorbehalt

Abb. 11.3-1: Endeckungszeiten der Verletzung eines Sicherheitsziels.

11.4 Datenschutz *

Datenschutz bezieht sich auf personenbezogene Daten, wie z. B. auf Personal-
und Kundendaten, sowohl in Unternehmungen als auch im Privatbereich. Ziel
des Datenschutzes ist es, zu verhindern, dass bei der Verarbeitung personenbe-
zogener Daten die schutzwiirdigen Belange der Biirger beeintrachtigt werden.
Dies gilt allgemein fiir alle Biirger, insbesondere bei der Verarbeitung der Per-
sonendaten in 6ffentlichen Verwaltungen und Behérden, wie z. B. Kommunen,
Finanzamtern und Gesundheitsamtern. Datenschutz ist in Deutschland gesetz-
lich geregelt durch das BDSG (Bundesdatenschutzgesetz) und stiitzt sich auf
das Recht auf informationelle Selbstbestimmung, das im Grundgesetz festge-
schrieben ist.

Personenbezogene Daten stellen Einzelangaben zu persénlichen oder sachlichen
Verhaltnissen von naturlichen Personen dar, d. h. Angaben, die einer bestimmten oder
bestimmbaren Person zugeordnet werden kénnen. Hierzu zahlen z. B. Lohn- und Ge-
haltsdaten, Daten Uber finanzielle Verhaltnisse oder Krankheitsdaten. Der Datenschutz
bezieht sich sowohl auf elektronisch gespeicherte Daten als auch auf personenbezo-
gene Daten, die nicht elektronisch gespeichert sind, wie z. B. auf Papierakten. Daten-
schutz setzt Datensicherheit voraus. Fir personenbezogene Daten gelten auch die be-
reits oben genannten Gefahren und Risiken, bzw. auch die MaBnahmen, die die Si-
cherheit bzw. den Datenschutz gewahrleisten sollen und die sich an den genannten
Schutzzielen orientieren.

Beim Datenschutz gelten die Datenschutzgesetze, vor allem das BDSG (Bundesdaten-
schutzgesetz), EU-Rechte, internationale Datenschutzrechte und Landesdatenschutz-
gesetze (vgl. Abb. 11.4-1). Die informationelle Selbstbestimmung im Grundgesetz be-
sagt, dass der Einzelne grundsatzlich selbst Gber die Preisgabe seiner personenbezoge-
nen Daten entscheiden kénnen muss. Dies kann jedoch auf Grundlage von Gesetzen
eingeschrankt werden.

Ein Prinzip des Datenschutzes ist das Verbot mit Erlaubnisvorbehalt, das die Verar-
beitung personenbezogener Daten grundsatzlich verbietet, es sei denn der Betroffene
(die Person) willigt ein oder eine Rechtsnorm erlaubt dies.
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EU-Recht
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Abb. 11.4-1: Datenschutzgesetze.

Ein weiteres Prinzip ist die stets erforderliche Zweckbindung. Personenbezogene Da-
ten durfen nur zu dem Zweck verwendet werden, dem der Betroffene zugestimmt hat
oder den eine rechtliche Norm vorsieht. Stets gilt, dass die Verarbeitung personenbe-
zogener Daten einem bestimmten, kodifizierten Zweck dienen muss und dass sie nicht
willktrlich erfolgen darf.

Grundsétzlich sollte fur jede Person der Personlichkeitsschutz ein Motivator sein,
vorsichtig und sensibel mit den eigenen personlichen Daten umzugehen. Dies gilt vor
allem fur Informationen, die online gestellt werden, zum Beispiel auf einer eigenen
Website oder in sozialen Netzwerken wie etwa Facebook oder Instagram. Diese Daten
konnen leicht missbraucht werden.

Fakten zu Facebook

In diesem kurzen Exkurs finden Sie einige interessante Fakten zum bekanntesten
Social Network Facebook. Diese Fakten sollen lhnen GréBe und Einfluss dieser
Website deutlich machen und dartber hinaus Aufschluss geben tber Verbleib und
Nutzung der auf Facebook gesammelten Daten (siehe u. a. [Fuch09]):

Im Ranking der groBten sozialen Netzwerke und Messenger nach der Anzahl
der monatlich aktiven Nutzer (MAU) im Januar 2018 hat Facebook den ersten
Platz belegt. Mit 44 % weniger aktiven Nutzern im selben Monat ist Youtube
auf Platz 2 [WeHo18].

Bei der Registrierung gehéren Vorname, Nachname, E-Mail-Adresse, Ge-
schlecht und Geburtsdatum zu den Pflichtdaten.

Immer fur andere User sichtbar ist der Name.

Prinzip der
Zweckbindung

Persénlichkeits-
schutz

Exkurs
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Verandert man die Standardeinstellungen nicht, so sind ebenfalls sichtbar:
Selbstbeschreibung, Interessen, Aktivitaten, Favoriten, Familienmitglieder, Be-
ziehungsstatus, Beziehungsinteressen, Schule, Hochschule, Arbeitspldtze, Sta-
tusmeldungen, Links, Notizen, Fotos und Videos.

Facebook finanziert sich groBtenteils durch personalisierte Werbung, legiti-
miert durch Datenschutzbestimmungen, die es Dritten (Unternehmungen) er-
lauben, Werbung gemaB den vom Benutzer hinterlegten Interessen zu schi-
cken.

Facebook erhalt, speichert und verarbeitet auch Informationen liber das Ver-
halten von Nutzern auf anderen Webplattformen. Nutzer mussen also damit
rechnen, dass Daten von anderen Plattformen an Facebook weitergeleitet wer-
den, sobald sie auf einer Webseite Werbung anklickt oder Produkte in einem
Onlineshop oder einer Auktionsplattform gekauft haben.

Facebook speichert intern Daten Uber personliche Merkmale (Interessen wie
Hobbys, Lieblingsmusik, -bucher, -filme) und das Nutzungsverhalten (Besuch
von Fanseiten bestimmter Knstler, Produkte, Veranstaltungen) und wertet
diese aus, wodurch umfassende Konsumentenprofile entstehen.

Facebook Idsst nur eine tempordre Blockierung einzelner Werbungsanzeigen
zu. Eine generelle Werbeblockierung ist seitens Facebook nicht vorgesehen.

Wie sieht es mit Ihrer Einstellung zu Facebook aus? Uberwiegen die Vorteile oder
sehen Sie eher Probleme und Gefahren? Was ist mit Ihren eigenen Einstellungen zur
Sichtbarkeit und Nutzung lhrer Daten auf Facebook und auf anderen Plattformen?
Haben Sie die Standardeinstellung lediglich Gbernommen oder angepasst? Haben
Sie sich explizit hiermit beschaftigt? Haben Sie die ABG’s und Nutzungsbedingun-
gen vorab gelesen?

11.5 Ausgewdhlte MaBnahmen zur Datensicherheit *

Kryptografische Verfahren, MaBnahmen zur Authentifzierung und Authorisie-
rung, Firewall-Systeme sowie organisatorische SicherheitsmaBnahmen stellen
wichtige Ansatze zur Datensicherheit dar.

Kryptografische Verfahren wandeln die zu schiitzende Daten (Informationen im
Klartext) durch Anwendung einer mathematischen Funktion (Algorithmus) und eines
SchlUssels in einen Geheimtext um (verschltsseln). Der verschlisselte Text (Geheimtext)
muss dann wieder mithilfe eines Algorithmus und eines passenden Schlissels in den
urspriinglichen Klartext zurtickverwandelt werden (entschltsseln).

Bei den primar technisch orientierten SicherheitsmaBnahmen ist die Kryptografie eine
wichtige Basistechnik zur Realisierung von Sicherheitszielen, da sie die Grundlage fir
zahlreiche SicherheitsmaBnahmen bildet:

»Kryptografie«, S. 239

Zur Gewahrleistung der Sicherheit computergestitzter Informationssysteme und der
Einhaltung rechtlicher Rahmenbedingungen ist es zunachst notwendig, die Identitat
des Benutzers festzustellen (Authentifizierung). AnschlieBend kann geprift werden,
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ob der Benutzer Uber entsprechende Handlungskompetenzen im Rahmen eines Be-
rechtigungskonzeptes verfligt (Autorisierung), bevor ihm der Zugriff auf gewiinschte
Ressourcen gewahrt wird:

»MaBnahmen zur Authentifizierung und Autorisierung«, S. 245

Mit der Vernetzung bisher isolierter betrieblicher Informationssysteme in lokalen oder
offenen Netzwerken, wie dem Internet, ergeben sich neue Bedrohungen fur die Sicher-
heit der Informationssysteme einer Unternehmung. Dies fuhrt zu der Notwendigkeit
von KontrollmaBnahmen an definierten Ubergéngen zwischen den als vertrauenswiir-
dig eingestuften internen Netzwerken und dem Internet. Diese zentrale Kontrolle des
Datenverkehrs ist Aufgabe von Firewall-Systemen:

»Firewall-Systeme zur Absicherung von Rechnernetzen, S. 246

MaBnahmen zur Planung von Sicherheit innerhalb computergestitzter Informations-
systeme alleine reichen nicht aus. Vielmehr ist auch eine Implementierung und eine
Uberwachung des Einsatzes notwendig, um die Wirksamkeit der getroffenen Sicher-
heitsmaBnahmen zu Uberwachen, etwa durch Einbruchserkennungssysteme oder An-
tiviren-Programme:

»Ausgewahlte MaBnahmen zur Uberwachungg, S. 248

Der strukturelle Rahmen fir die Ableitung der organisatorischen SicherheitsmaBnah-
men (z. B. die Rechte der Autorisierung) wird aus dem betrieblichen Konzept der com-
putergestUtzten Informationssysteme vorgegeben:

»QOrganisatorische SicherheitsmaBnahmen, S. 249

Die Ableitung der SicherheitsmaBnahmen aus dem Betriebskonzept der Unterneh-
mung kann auf unterschiedliche Art und Weise erfolgen. Im Kontext der klassischen
Organisationstheorie lassen sich aufbau- und ablauforganisationsspezifische Ansatze
unterschieden:

»Aufbau- und ablauforganisatorische MaBnahmenx, S. 251

11.5.1 Kryptografie **

Mit Hilfe von symmetrischen und asymmetrischen Verschliisselungsverfahren
kann die Vertraulichkeit von Informationen geschiitzt werden. Dariiber hinaus
bieten digitale Signaturen als Anwendung asymmetrischer Kryptoverfahren
die Moglichkeit, die Integritat und Verbindlichkeit von digitalen Dokumenten
zu gewabhrleisten.

Unter Kryptografie wird die Lehre von den Methoden zur Ver- und Entschlisselung
von Nachrichten zum Zwecke der Geheimhaltung von Informationen gegenuber Drit-
ten verstanden. Die Kryptografie gehort neben der Kryptoanalyse zur Kryptologie, die
allgemein als Wissenschaft vom Entwurf und der Anwendung kryptologischer Verfah-
ren gilt (von griechisch Kryptos Logos — das versteckte Wort). Dabei beschéftigt sich
die Kryptoanalyse mit der (unberechtigten) Entschlisselung von verschlisselten Nach-
richten ohne Zugriff auf den hierfir notwendigen Schlissel. Sie dient damit primar
dem Schutz der Vertraulichkeit von Informationen, gilt aber dariber hinaus als eine
Schltsseltechnologie zur Gewahrleistung der Sicherheit computergestutzter Informati-
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onssysteme, da mit Hilfe von kryptografischen Authentifikationsmechanismen sowohl
eine unbemerkte Manipulation von Daten verhindert (Schutz der Integritat), als auch
eine nachweisbare Zurechenbarkeit von Daten zum jeweiligen Urheber gewahrleistet
werden kann (Schutz der Verbindlichkeit).

Kryptografische Verfahren zum Schutz der Vertraulichkeit

Allgemein versteht man unter Verschliisseln die Umwandlung (Transformation) einer
verstandlichen, lesbaren Nachricht (Klartext) in einen fur unberechtigte Dritte unver-
standlichen Schltsseltext (Chiffrat) unter Verwendung einer Transformationsvorschrift
(Verschlusselungsalgorithmus).

Dabei wird die Anwendung des Verschlisselungsalgorithmus durch eine veranderli-
che GréBe — den sogenannten Schliissel — parametrisiert. Die Ricktransformation des
Chiffrats in den ursprtinglichen Klartext unter Zuhilfenahme des daftir nétigen Schlus-
sels wird als Entschliisselung bezeichnet. Ein allgemeines kryptografisches System
zum Schutz der Vertraulichkeit von Informationen kann wie folgt beschrieben werden:

C =E(M, K).

Das Chiffrat C wird gebildet durch Anwendung der Verschliisselungsfunktion E
(von Encipher, Encryption) und des Schliissels K (Key) auf den Klartext M (Messa-
ge). Der Klartext M lasst sich unter Anwendung der Entschliisselungsfunktion D
(Decipher, Decryption) und des entsprechenden Schlssels K aus dem Schliisseltext C
zurtickgewinnen:

M = D(C, K).

Hierbei darf die Sicherheit des Krypto-Systems — also dessen Fahigkeit, den Verfahren
und Methoden der Kryptoanalyse zu widerstehen — nicht von der Geheimhaltung des
verwendeten Verschlisselungsalgorithmus abhangen, sondern sollte ausschlieBlich auf
der Geheimhaltung der benutzten Schlissel beruhen. Dartber hinaus ist die Sicherheit
kryptografischer Verfahren positiv korreliert mit der Lange des/der benutzten Schlis-
sel (gemessen in Bit), d.h., langere Schlussel bewirken eine hohere Sicherheit gegen
kryptoanalytische Angriffe. Wird fur das Ver- und Entschltsseln derselbe Schltssel ver-
wendet, so spricht man von einem symmetrischen Verschliisselungsverfahren (vgl.
Abb. 11.5-1).

Sphire des Sicherer Schliisselkanal Sphire des

Senders Empfangers
Klartext , Chiffrat Chiffrat , Klartext

sec sec

E (M, K_) D(C,K_)

sec sec:

Chiffrierung mit Dechiffrierung mit
geheimem Schlussel geheimem Schliissel

Abb. 11.5-1: Symmetrische Verschlisselung.
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Die Sicherheit der symmetrischen Verschlisselung beruht darauf, dass Sender und
Empfénger den gemeinsamen Schltissel K . geheim halten, weshalb diese Verschlis-
selungsverfahren auch Secret Key-Verschliisselung genannt werden.

Im Gegensatz dazu zeichnen sich asymmetrische Verschliisselungsverfahren da-
durch aus, dass jeder Kommunikationsteilnehmer ein Schlisselpaar besitzt. Dieses
Schltsselpaar besteht aus einem jedem frei zuganglichen 6ffentlichen Schliissel
(public key) und einem nur dem Eigentiimer bekannten privaten Schliissel (private
key), der zwar mathematisch untrennbar mit dem 6ffentlichen Schltssel zusammen-
hangt, aber aus diesem nicht ableitbar ist. Die Asymmetrie des Verfahrens wird in der
Anwendung der beiden Schlisselkomponenten ersichtlich (vgl. Abb. 11.5-2).

Sphére des Senders Sphére des Empfangers

Klartext Chiffrat Chiffrat Klartext

E (M K_) . D (C, K™) '

e e
Chiffrierung mit Dechiffrierung mit
offentlichem Schliissel Trust Center [N JI\ELCET BT g} [FEETT G (55

des Empfangers Empfangers

Abb. 11.5-2: Asymmetrische Verschlisselung.

Zum Verschlisseln einer Nachricht verwendet der Sender den frei zuganglichen &ffent-
lichen Schlissel des Empfangers. Die Entschlisselung des entstandenen Chiffrats C
zurlick in den Klartext M kann ausschlieBlich ber den privaten Schlussel des Empfan-
gers erfolgen. Aus der Tatsache, dass der 6ffentliche Schltssel eines Kommunikations-
teilnehmers fir alle anderen jederzeit frei zuganglich ist, leitet sich fir asymmetrische
VerschlUsselungssysteme auch die Bezeichnung Public Key-Verfahren ab.

Die Vorteile dieser Verfahren gegentber symmetrischen Verschlisselungssystemen lie-
gen zum einen darin, dass unabhdngig von der Anzahl der Kommunikationspartner
nur ein Schlisselpaar pro Kommunikationsteilnehmer generiert werden muss, und dass
zum anderen das Problem der Schltsselverteilung aufgrund der frei zuganglichen 6f-
fentlichen Schlssel vernachlassigbar ist.

Der Nachteil von asymmetrischen Verschlisselungsverfahren liegt aufgrund der hohen
Berechnungskomplexitdt in der geringeren Performanz bei der Ver- und Entschlsse-
lung. Aus diesem Grund werden sie auch mit den schnelleren symmetrischen Verfah-
ren zu Hybrid-Verschliisselungssystemen kombiniert, bei denen ein spontan und
zuféllig erzeugter symmetrischer Schliissel (sogenannter Session Key), der zur Ver-
schlisselung benutzt wurde, bei der Ubertragung tber einen unsicheren Kommunika-
tionskanal durch asymmetrische Verschliisselung geschiitzt wird.

Digitale Signaturen als kryptografische Anwendung zum Schutz der Verbind-
lichkeit
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Sender

m Symmetrischer Offentlicher Schiissel
Schlussel des Empféangers
([ .
L 1 1]} Digitaler
A\ | /4 Briefumschlag
Internet
Privater Schlissel Symmetrischer Klartext

des Empféngers Schlissel
Empféanger

Abb. 11.5-3: Digitaler Briefumschlag als hybride Verschlisselung.

Bei der Ubertragung von Nachrichten ber offene Kommunikationsnetze (wie z. B. das
Internet) ist nicht nur die Vertraulichkeit der Ubertragenen Informationen zu schit-
zen. DarUber hinaus kann der Empfanger einer elektronischen Nachricht nur dann auf
deren Inhalt vertrauen und diesen zur Grundlage seines eigenen rechtsverbindlichen
Handelns machen, wenn es ihm maoglich ist:

1  den Absender der Nachricht zuverlassig zu identifizieren (Gewahrleistung der
Verbindlichkeit) und

2 die Unversehrtheit der Nachricht fir den Zeitraum vom Absenden bis zum Emp-
fang festzustellen (Schutz der Integritat).

Eine nachweisbare Zurechenbarkeit (Verbindlichkeit) einer empfangenen Nachricht
zur Identifizierung des Absenders und die Uberpriifung der Integritat konnen mithilfe
von digitalen Signaturen sichergestellt werden. Diese dienen als eine Art Siegel fiir
digitale Daten, welches mit den in friiheren Zeiten benutzten Wachssiegeln vergleich-
bar ist. Sie stellen ein digitales Aquivalent zur handgeschriebenen Unterschrift dar.
Digitale Signaturen sind eine spezielle Anwendung von asymmetrischen Verschlisse-
lungsverfahren, wobei fir die Erzeugung und Uberpriifung einer digitalen Signatur die
beiden Schllsselkomponenten des asymmetrischen Krypto-Systems in einer anderen
Reihenfolge als bei beim Verschlisselungsvorgang benutzt werden.



11.5 Ausgewahlte MaBnahmen zur Datensicherheit * 243

]

Sender
Klartext Offentlicher Schlissel Privater Schlissel
des Empféangers des Senders

Y i
o
Offentlicher Schlussel Wy Chiffrat
des Senders Internet

Authtcazygiziertes Privater Schlissel Klartext
iffrat des Empfangers

Empfanger

Abb. 11.5-4: Digitale Signatur.

TOR - Die Tarnkappe fiir das Internet Exkurs

TOR (heute auch »Tor«), »The Onion Router, ist ein weltweit verteiltes Servernetz-
werk, das Uber spezielle Tor-Clients zur Anonymisierung von Verbindungsdaten im
Internet verwendet wird. Es handelt sich um ein urspriinglich aus Arbeiten der US-
Marine und der US-Army hervorgegangenes, auf TCP-Verbindungen ausgerichtetes
Open-Source-Projekt, das sowohl beim Browsen im Web, beim Instant Messaging,
beim Versenden und Empfangen von E-Mails oder zum Beispiel auch in P2P-Netz-
werken zum Einsatz kommen kann. Ziel des TOR-Netzes ist es, die Ursprungsadres-
sen (IP-Adressen) von Nutzern im Kommunikationsprozess zu verschleiern und so
eine Analyse und Interpretation des Datenverkehrs zu verhindern.

Die Anonymisierung im TOR-Netzwerk wird durch das Prinzip des »Onion Rou-
tings« realisiert, bei dem der Datenverkehr tber mehrere Server umgeleitet und
mehrfach, also in (Zwiebel-)schichten, verschlisselt wird. Der Zielserver sieht so
am Ende lediglich noch die IP-Adresse des letzten Servers (Exit-Server/Node), nicht
aber mehr die urspriingliche Adresse des eigentlichen Nutzers und kann ihn ent-
sprechend nicht mehr anhand der IP-Adresse identifizieren. Der Datenverkehr wird
hierzu i. d. R. Gber drei Server (sog. »Relays«) geleitet, wodurch der Ursprung wirk-
sam verschleiert, die Verbindungsgeschwindigkeit aber nicht unnétig verlangsamt
werden soll. Um tatsachlich eine Anonymisierung zu gewdhrleisten, muss mindes-
tens einer der eingebundenen Server vertrauenswiirdig sowie eine Uberwachung
des Anfangs- und Endpunktes der Kommunikation ausgeschlossen sein. Dartiber
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hinaus erfolgt die Verbindung zwischen den Servern verschlisselt und der beschrie-
bene Verbindungsaufbau wird ungefahr alle zehn Minuten mit einer neuen Ver-
bindungsstrecke (Route) wiederholt, so dass auch ein »Mitlesen« durch den Aus-
trittsknoten nicht moglich ist. Da die automatisierte Verschlisselung jedoch nur die
Kommunikation mit dem ersten Server und zwischen den Servern betrifft, ist zu be-
achten, dass unverschlisselt in das Netzwerk gesendete Daten auch unverschlisselt
am Ziel ankommen.

= durch Tor verschlisselt

«+««++ nicht durch Tor verschlisselt

TOR-CIientliw

TOR
NETZWERK

Destination

Abb. 11.5-5: Das TOR-Grundprinzip [Wint17].

Fur die Nutzung von TOR muss ein Nutzer zunachst den TOR-Client auf seinem
Computer installieren. Dieser verbindet sich beim Starten mit dem TOR-Netzwerk
und |adt eine Liste mit den digitalen Signaturen aller TOR-Server herunter. Wur-
de die Liste vollstandig empfangen, baut der Client eine zuféllige Route Uber drei
Server durch das TOR-Netzwerk auf und vereinbart mit jedem der Server eine Ver-
schltsselung. Die Daten werden so einschlieBlich der Adressen des Versenders und
des Empfangers vom Client mehrfach, also in Schichten, verschltsselt, wozu bei Tor
»Perfect Forward Secrecy« und der Diffie-Hellman-Schlisselaustausch zum Einsatz
kommen. Die verwendeten Schlissel existieren nur fir den Zeitraum der Kommu-
nikationsverbindung zwischen den Servern und jeder Server kennt ausschlieBlich
seinen direkten Vorganger und Nachfolger. AnschlieBend werden die Daten Uber
die Tor-Server versendet und jeder Server entschlsselt eine Schicht, bevor er das
Datenpaket an den nachsten Server weiterreicht. Der Exit-Node (letzter TOR-Server)
entschlusselt schlieBlich die letzte Schicht und schickt das Datenpaket zum eigent-
lichen Empfanger. Das vorwiegende Ziel des Tor-Netzwerks ist die Gewdhrleistung
von Anonymitat im World Wide Web, ohne Tracking und Uberwachung, und zu-
gunsten der Bereitstellung unabhangiger Informationen Uber sogenannte Hidden
Services (versteckte Dienste).
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Abb. 11.5-6: Schichtweise Verschlisselung im Tor-Netzwerk [Schn19].
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Abb. 11.5-7: Schichtweise Entschlisselung im Tor-Netzwerk [Schn19].

Doch gerade diese Eigenschaften und die versteckten Dienste werden auch von Kri-
minellen genutzt, die auf illegalen Untergrund-Markplétzen im »Dark Web« Dro-
gen, Waffen und sogar Auftragsmorde handeln. Gerade auch fir das TOR-Netz-
werk gilt also das Peter Bamm, einem Arzt, Journalisten und Schriftsteller, zuge-
schriebene Zitat:

»Die Technik, welche weder gut noch bose ist, ist ohne Bezug zur Moral. Die Moral
steckt nicht in dem Hammer, sondern in dem Menschen, der ihn fuhrt. Die Technik
bedarf einer moralischen Instanz, welche eine Kontrolle Gber ihre Anwendung zum
Nutzen des Menschen austbt.« [Buec17]

11.5.2 MaBnahmen zur Authentifizierung und
Autorisierung **

Authentifizierung und Autorisierung von Nutzern sind praventive techni-
sche MaBnahmen fiir die Sicherheit computergestiitzter Informationssysteme.
Wahrend die Authentifizierung durch die Feststellung und Bestatigung der
Identitat eines Nutzers die Voraussetzung zur Sicherstellung von Vertraulich-
keit und Verbindlichkeit schafft, kann mit MaBnahmen der Autorisierung darii-
ber hinaus auch die Integritat und Verfiigbarkeit gewahrleistet werden, da ei-
ne unberechtigte Veranderung oder gar Loschung von Daten verhindert wird.
Dariiber hinaus schaffen Authentifizierung und Autorisierung die Vorausset-
zungen fir die Durchfiihrung weiterer SicherheitsmaBnahmen, wie z.B. der
Protokollierung von Aktivitdten von Nutzern zur Gewahrleistung der Zure-
chenbarkeit und zur eventuellen Beweissicherung.
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Zur Gewahrleistung der Sicherheit computergestitzter Informationssysteme und zur
Einhaltung rechtlicher Rahmenbedingungen fir deren Betrieb durfen Nutzer nur Zu-
griff auf Objekte des computergestitzten Systems (Daten, Funktionen, Programme)
haben, fir die sie im Rahmen der Sicherheitsarchitektur als berechtigt vorgesehen sind.
Zur Umsetzung dieser Vorgaben ist es zundchst notwendig, die Identitat eines Nutzers
festzustellen und zu Gberprtfen, um anschlieBend die Handlungsmoglichkeiten dieses
Nutzers im Rahmen eines vorgegebenen Berechtigungskonzepts kontrollieren zu kon-
nen und ihm so Zugriff auf die fur ihn vorgesehenen Systemressourcen zu gewahren.

Der Vorgang zur Feststellung und Uberpriifung der Identitat eines zugangsuchenden
Nutzers wird als Authentifizierung bezeichnet und ist Voraussetzung fiir die Vergabe
nutzerspezifischer Berechtigungen bezuglich Systemressourcen sowie fir die Uberwa-
chung von Nutzeraktivitaten wahrend der Nutzung. Eine Authentifizierung von Nut-
zern kann erfolgen anhand von spezifischem Wissen, Besitz einer Sache, biometri-
schen Merkmalen sowie von Kombinationen hieraus. Die Uberpriifung der Identitat
eines Nutzers erfolgt haufig durch spezifisches (d. h. nur dem Nutzer bekanntem) Wis-
sen durch Eingabe einer Nutzerkennung und eines dazugehdrigen Passwortes. Bei
einer Authentifizierung durch Besitz muss der Nutzer einen Gegenstand, physisches
Token genannt, als Beweis seiner Identitat vorlegen (z.B. in Form einer Chipkarte),
was allerdings die entsprechende Hardware (z.B. ein Kartenlesegerat) zur Uberprii-
fung voraussetzt. Bei biometrischen Verfahren wird die Identitat eines Nutzers entwe-
der anhand seiner statischen, individuellen physiologischen Merkmale (Fingerabdruck,
Gesichtsgeometrie, Iris oder Retina des Auges) oder anhand von dynamischen, ver-
haltenstypischen und personengebundenen Eigenschaften (handgeschriebene Unter-
schrift, Stimme, Gestik, Mimik) Gberprift. Hierbei werden die mit dem jeweiligen bio-
metrischen Erkennungssystem erfassten Daten mit den gespeicherten Referenzdaten
einer zugangsberechtigten Person verglichen.

Nachdem ein Nutzer nach erfolgreicher Authentifizierung Zugang zum Informations-
system erhalten hat, erfolgt eine Zuweisung von zuvor festgelegten Berechtigungen
fur diesen Nutzer bzgl. des Zugriffs auf Ressourcen, die der Nutzer zur Erfullung seiner
Aufgaben benétigt. Dieser Vorgang der Vergabe und Uberpriifung von benutzerab-
hangigen Zugriffsrechten auf Objekte wird als Autorisierung bezeichnet. Aufgaben
der Rechteverwaltung bestehen darin, Mechanismen zur Vergabe und Uberpriifung
von Zugriffsrechten bereitzustellen. Dies kann z. B. erfolgen mithilfe von Zugriffskon-
trolllisten (Access Control List — ACL), einer listenartig organisierten Datenstruktur, die
die Namen bzw. Identifikationen der zugriffsberechtigten Nutzer bzw. Rollen (bei einer
rollenbasierten Rechteverwaltung) fir ein zu schitzendes Objekt enthélt.

11.5.3 Firewall-Systeme zur Absicherung von
Rechnernetzen **

Firewall-Systeme sind praventiv wirkende technische SicherheitsmaBBnahmen,
die sich in erster Linie gegen Gefahren in Form von logischen Angriffen auf das
unternehmungsinterne Netzwerk richtet. Aber auch nicht erwiinschte Kom-
munikationsverbindungen aus dem als vertrauenswiirdig eingestuften Netz
heraus, wie sie z. B. bei Nichtbeachtung von Sicherheitsvorschriften durch be-
rechtigte Nutzer des computergestiitzten Informationssystems zustande kom-
men, kénnen durch den Einsatz von Firewall-Systemen unterbunden werden.
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Um Rechnernetze zu schitzen ist es notwendig, die netzwerkbasierten Ressourcen
durch KontrollmaBnahmen an definierten Ubergangen zwischen dem als vertrauens-
wirdig eingestuften, unternehmungsinternen Netzwerk und dem Internet vor unbe-
rechtigtem Zugang abzusichern.

Durch die Anbindung von bisher isoliert betriebenen lokalen Netzwerken von Unter-
nehmungen und Behorden (LAN) an offene Netze, wie z.B. das Internet, und durch
die Verwendung von Internettechniken im unternehmungsinternen LAN, (insbeson-
dere TCP/IP) ergeben sich neue Bedrohungen fir die Sicherheit computergestitzter
Informationssysteme.

Die zentrale Kontrolle des Datenverkehrs an der Schnittstelle des zu schiitzenden in-
ternen Netzes und des Internets ist Aufgabe der Firewall-Systeme. Das Prinzip der
Firewall besteht darin, jeglichen Datenverkehr zwischen zwei Netzen durch eine zen-
trale Kontrollinstanz zu leiten, um so Zugriffe auf das interne Netz, aber auch aus
diesem heraus auf das Internet kontrollieren zu kénnen (vgl. Abb. 11.5-8).
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Abb. 11.5-8: Funktionsweise einer Firewall.

Allgemein wird als Firewall eine Kombination aus Hard- und Software bezeichnet, die
als alleiniger Ubergang zwischen zwei zu trennenden Netzwerken auf Basis des TCP/IP-
Protokolls dient, von denen ein Netzwerk einen héheren Schutzbedarf aufweist.

Das Aufgabenspektrum von Firewall-Systemen umfasst dabei die Kontrolle der Kom-
munikationsaktivitdten durch Filterung des Datenverkehrs

1 auf physischer Ebene zwischen zwei eigenstandigen, miteinander verbundenen
Netzen und

2 auf logischer Ebene zwischen zwei Teilbereichen eines physischen Netzes, soge-
nannter Domdnen, die als Zonen unterschiedlichen Sicherheitsniveaus aufgefasst
werden kénnen.

Dariber hinaus kénnen eine Protokollierung von Kommunikationsaktivitaten zwischen
den Netzen und ggf. eine Alarmierung bei unberechtigten Zugangs- bzw. Zugriffsver-
suchen realisiert werden.

Firewall

Aufgaben



248

Einbruchserken-
nungssysteme

Anti-Viren-
Programme und
Malware

11 Datensicherheit und Datenschutz *

11.5.4 Ausgewihlte MaBnahmen zur Uberwachung **

Wahrend die Protokollierung eine passiv orientierte SichermaBnahme dar-
stellt, mit der ex post durch Analyse der wahrend des Systembetriebs erstell-
ten Protokolldateien festgestellt werden kann, ob eine Sicherheitsverletzung
stattgefunden hat, kann mit Hilfe von aktiv und priaventiv wirkenden Uber-
wachungsmaBnahmen wie Intrusion Detection-Systemen oder Anti-Viren-Pro-
grammen eine Gefdhrdung der Sicherheit nicht nur in statu nascendi entdeckt
werden, sondern auch entsprechende GegenmaBBnahmen eingeleitet werden.

Der Prozess zur Etablierung von Sicherheit in computergestitzten Informationssyste-
men ist nicht nur durch planerische Tatigkeiten und deren Umsetzung gekennzeichnet,
sondern verlangt auch eine Uberwachung des Einsatzes eines computergestiitzten In-
formationssystems, um so die Wirksamkeit der implementierten Sicherheitsarchitektur
zu kontrollieren.

Hierzu missen MaBnahmen eingesetzt werden, die zum einen das Auftreten von si-
cherheitskritischen Ereignissen moglichst zeitnah registrieren und die fir den System-
betrieb zustandige(n) Person(en) entsprechend alarmieren, und die zum anderen eine
nachtréagliche Analyse einer Sicherheitsverletzung und ggf. eine Beweissicherung er-
lauben.

Einbruchserkennungssysteme (Intrusion Detection Systems — IDS) dienen der au-
tomatischen Entdeckung potenziell sicherheitskritischer Vorgange und kénnen damit
Firewall-Systeme im Bereich der praventiven SicherheitsmaBnahmen sinnvoll erganzen.
Hierzu protokollieren und analysieren sie die Netzwerkaktivitaten in Echtzeit und sind
damit in der Lage, nicht nur Angriffe von auBen, sondern auch interne Angriffe, die
von berechtigten Nutzern ausgehen, zeitnah zu erkennen. Neben der automatischen
Erkennung sicherheitsrelevanter Vorfalle konnen IDS darlber hinaus auch Funktionen
fir automatisierte Abwehrreaktionen auf diese potenziellen Angriffe beinhalten, die
als Intrusion Response bezeichnet werden.

Aufgrund der umfangreichen Datenerfassung und der intensiven Auswertung des
Nutzerverhaltens kann ein Konflikt mit dem informationellen Selbstbestimmungsrecht
des Datenschutzes nur dann ausgeschlossen werden, wenn betroffene Nutzer dieser
zweckgebundenen Verwertung ihrer personenbezogenen Daten zustimmen.

Zum Schutz vor logischen Manipulationen durch schon vorhandene, wahrend des Sys-
tembetriebs hinzugefiigte Systemanomalien (auch Malware genannt — von malicious
software), mussen im Rahmen der Uberwachungsaktivititen SchutzmaBnahmen in
Form von Anti-Viren-Programmen etabliert werden. Unter dem Begriff der Malware
werden alle Arten von Programmen verstanden, die fir den berechtigten Nutzer ver-
deckte und unerwinschte Funktionen enthalten, die zur Einschrankung oder gar zum
Verlust der Vertraulichkeit und Verfigbarkeit von Daten und Systemfunktionen fiihren
konnen. Als spezifische Auspragungen von Malware sind Viren, Wirmer und Trojani-
sche Pferde zu nennen, die z. B. tber E-Mails in das computergestutzte Informations-
system gelangen konnen. Bei Anti-Viren Programmen handelt es sich um Software,
die auf logischer Ebene Datentrdger, einzelne Dateien und Systemspeicherbereiche auf
die Muster bekannter Malware untersucht und bei Ubereinstimmung mit einem be-
kannten Muster den Nutzer alarmiert und versucht, das schadigende Programm zu
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entfernen. Neben der dezentralen Implementierung von Anti-Viren-Software auf je-
dem einzelnen Arbeitsplatz ist es ratsam, in Netzwerken auch zentrale Stellen, z.B.
E-Mail-Server zu schitzen. Bei der Benutzung von Anti-Viren-Software ist es wichtig,
diese regelmaBig mit den neuesten vom Hersteller erhaltlichen Virensignaturen zu ak-
tualisieren, um die Wirksamkeit der Erkennungsleistung aufrechtzuerhalten.

Auch mit MaBnahmen zur allgemeinen Protokollierung des Systembetriebes durch
entsprechende Protokollierungsprogramme kann die Sicherheit computergestitzter In-
formationssysteme Uberwacht werden. Allgemein wird unter Protokollierung das Er-
stellen von manuellen oder automatisierten Aufzeichnungen von relevanten Ereig-
nissen oder Vorgangen verstanden. Mit der Protokollierung des laufenden Betriebes
wird der Zweck verfolgt, nachtraglich feststellen zu kénnen, ob sicherheitsgefahrden-
de Ereignisse aufgetreten sind oder gar eine Sicherheitsverletzung stattgefunden hat.
Dartiber hinaus kénnen die Protokolle auch zur Ermittlung eines Angreifers und zur
Beweissicherung herangezogen werden. Die Wirksamkeit der Protokollierung als Si-
cherheitsmaBnahme ist dabei nur gegeben, wenn die Protokolldateien in regelma-
Bigen Abstanden durch hierfir qualifiziertes Personal (z. B. IT-Sicherheitsbeauftragte,
Datenschutzbeauftragte, Revisoren) ausgewertet werden. Da auch die beim Vorgang
der Protokollierung entstandenen Protokolldateien i. d. R. personenbezogene Daten
der berechtigten Nutzer enthalten und damit den datenschutzrechtlichen Normen des
informationellen Selbstbestimmungsrechts unterliegen, ist im Rahmen des Betriebs-
konzepts sicherzustellen, dass die Verarbeitung dieser personenbezogenen Daten der
hierfuir vorgesehenen besonders engen Zweckbindung unterliegt.

11.5.5 Organisatorische SicherheitsmaBnahmen **

Ein struktureller Rahmen fiir die Ableitung organisatorischer SicherheitsmaB-
nahmen wird durch das Betriebskonzept des computergestiitzten Informati-
onssystems vorgegeben. Dieses beschreibt, bezogen auf die Ressourcen des
computergestiitzten Informationssystems, die Prozesse, die als wiederkehren-
de Arbeitsablaufe den Einsatz bestimmen und die aus einzelnen, elementaren
Aufgaben bestehen. Zudem zeigt das Betriebskonzept die aus diesen Prozes-
sen bzw. Aufgaben abgeleiteten Rollen und die mit diesen Rollen verbunde-
nen Verantwortlichkeiten auf, welche die Pflichten des Rolleninhabers fiir den
Prozessablauf beschreiben.

Jeder Ressource werden bei der Erstellung des Betriebskonzepts zunachst die zu Prozes-
sen aggregierten Aufgaben zugeordnet, die durchgefiihrt werden mussen, um einen
storungsfreien Einsatz (und damit die Sicherheit) zu gewdhrleisten. Hierauf aufbauend
werden anschlieBend die fur die Durchfuhrung dieser Aufgaben verantwortlichen Rol-
len benannt (vgl. Abb. 11.5-9).

Beispielhaft kénnen als typische sicherheitsbezogene Prozesse im Rahmen des allge-
meinen Betriebskonzepts MaBnahmen fir die Notfallplanung und das Vorhalten von
redundanten Systemressourcen genannt werden:

Wird beim Eintreten einer Sicherheitsverletzung ein Zustand erreicht, bei dem in-
nerhalb einer zuvor definierten Zeitspanne einer Wiederherstellung der Verflg-
barkeit von betriebsnotwendigen Ressourcen nicht méglich ist und sich daraus
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Abb. 11.5-9: Ableitung eines sicherheitsspezifischen Betriebskonzeptes aus der Sicherheitsarchitek-

tur.

ein hinreichend groBer Schaden ergibt, liegt ein Notfall vor. Schon bei Eintritt ei-
nes Ereignisses, in dessen Folge ein Notfall entstehen kdénnte, sollten MaBnahmen
ergriffen werden, die zu einer Schadensreduzierung fiihren. So ist fur das Ein-
treten von Bedrohungen, die im Rahmen der Risikoanalyse als potenzielle Notfal-
le definiert sind, ein Notfallkonzept zu erstellen, das genaue Angaben dariber
enthalt, welche Aktivitaten im Fall des Eintretens eines Notfalls zur Schadensredu-
zierung auszufuhren sind und welche Kompetenzen und Aufgaben mit der Rolle
des Notfallverantwortlichen verbunden sind. Das Notfallkonzept umfasst fur ex
ante festgelegte Schadensereignisse, die eine existenzielle Bedeutung fir den Be-
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trieb des computergestitzten Informationssystems haben, jeweils Notfallpléne, die
konkrete Handlungsanweisungen und Verhaltensregeln beinhalten, um eine mog-
lichst schnelle Wiederherstellung der Verfligbarkeit von informationstechnischen
Ressourcen zu ermdglichen. Weiterhin sind Wiederanlaufplane ein wichtiger Be-
standteil des Notfallkonzepts, die insbesondere dann erforderlich sind, wenn nach
einer Betriebsunterbrechung das Basissystem des computergestttzten Informati-
onssystems wieder hochgefahren werden muss. Die einzelnen Notfallplane sind in
einem Notfallhandbuch zu dokumentieren, welches die mit der Notfallbehebung
betrauten Personen bzw. Teams schrittweise bis zum Wiederanlauf des computer-
gestutzten Informationssystems fuhrt.

Eng verbunden mit dem Notfallkonzept sind MaBnahmen zum Vorhalten von Re-
dundanzen einzelner Elemente des computergestitzten Informationssystems, um
im Fall des Ausfalls von Komponenten zeitnah die Funktionsfahigkeit zur Unter-
sttzung kritischer Geschaftsprozesse wiederherstellen zu kénnen. Speziell fiir die
Wiederherstellung gespeicherter Daten ist ein Datensicherungskonzept zu er-
stellen, welches die unternehmenskritischen Daten redundant vorhalt. Das Grund-
prinzip der Datensicherung besteht darin, von vorher festgelegten Datenbestan-
den (inklusive der fiur deren Verarbeitung bendétigten Programme) in regelmaBi-
gen Zeitintervallen Sicherungskopien (backups) anzulegen, um Betriebsunterbre-
chungen durch Systemausfalle moglichst kurz zu halten. Obwohl der eigentliche
Vorgang der Datensicherung auf technischen Verfahren beruht, héngt die Wirk-
samkeit dieser SicherungsmaBnahme in hohem MalBe von deren organisatorischer
Einbettung ab. Hierzu werden im Datensicherungskonzept die grundsatzlichen
Aspekte, wie z.B. Zeitpunkt der Sicherung und deren Umfang, Sicherungsinter-
vall, Art der Datensicherung und Rekonstruktionsplan, festgelegt. Das Ziel der
Datensicherung besteht darin, eine schnelle und maglichst lickenlose Wiederher-
stellung der Verfugbarkeit von Daten und dazugehérigen Programmen in einem
wirtschaftlich vertretbaren AusmaB zu ermdéglichen.

11.5.6 Aufbau- und ablauforganisatorische
MaBnahmen **

Die Organisation einer Unternehmung lasst sich entweder statisch als Aufbau-
organisation, zB. in Form eines Organigramms, oder aber prozessorientiert als
Ablauforganisation darstellen. Entsprechend lasst sich ebenfalls zwischen auf-
bau- und ablauforganisatorischen SicherheitsmaBnahmen unterscheiden. Auf-
bauorganisatorische SicherheitsmaBnahmen beinhalten die Zuordnung von
Aufgaben aus dem Bereich der Sicherheit computergestiitzter Informations-
systeme zu speziellen Stellen einer Unternehmung. Die MaBnahmen zur Schaf-
fung und Verbesserung der Sicherheit dagegen werden durch die prozessori-
entierte Ablauforganisation geregelt.

Fur den Bereich der Sicherheit computergestitzter Informationssysteme sind im Rah-
men der Aufbauorganisation spezielle Stellen einzurichten, um Verantwortlichkeiten
und Kompetenzen deutig festzulegen. Wahrend die Bestellung eines Datenschutzbe-
auftragten ab einer bestimmten UnternehmungsgroBe gesetzlich vorgeschrieben ist,
ist die Institutionalisierung eines Sicherheitsbeauftragten optional. Diese Person dient
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als zentraler und in Form einer Stabsstelle direkt der Unternehmungsleitung unterstell-
ter Ansprechpartner fur alle Sicherheitsaspekte, die das computergestitzte Informa-
tionssystem betreffen. Darliber hinaus ist eine Unterstlitzung durch dezentrale, z.B.
einzelnen Funktionsbereichen zugeordnete, Sicherheitsadministratoren maglich (vgl.
Abb. 11.5-10).

Unternehmens-
leitung

Sicherheits- Datenschutz-

beauftragter beauftragter
Sicherheits- Daten-
team | | schutzteam
Funktions- Funktions-
bereich 1 bereich n

N> _— 7

Slcherhelis- Abteilung 1-1 >< Abteilung n-1 Datensciutz:
administra- N administra-
toren ¢ < toren

MaBnahmen

Abb. 11.5-10: Aufbauorganisatorische Einordnung.

Neben den aus dem Tatigkeitsfeld des Datenschutzbeauftragten bekannten Aufgaben
der Beratung, Mitwirkung und Schulung/Sensibilisierung besteht der zentrale Verant-
wortungsbereich in den Handlungsfeldern des Sicherheitsmanagements.

Zur Gewadhrleistung der Sicherheit bei der Aufgabenerfullung durch den jeweiligen
Stelleninhaber sind praventive personenbezogene SicherheitsmaBnahmen zu ergrei-
fen, die den einzelnen Aufgabentrager als Nutzer des computergestttzten Informati-
onssystems in den Mittelpunkt stellen, um ihn fir den Themenkomplex der Sicherheit
zu sensibilisieren bzw. zu deren Einhaltung zu qualifizieren. Mit der Sensibilisierung
von Nutzern durch hierfiir geeignete MaBnahmen wird die Erhdhung der individuellen
Aufmerksamkeit bezogen auf sicherheitsrelevante Ereignisse bezeichnet (Awarness-
Programm).

Als MaBnahmen zur Erhthung des Sicherheitsbewusstseins ist neben der Durchfih-
rung von Sicherheitsaudits oder der unternehmungsinternen Publikation von sicher-
heitsrelevanten Informationen insbesondere die sicherheitsbezogene Qualifizierung
zu nennen. Diese beinhaltet alle MaBnahmen, die dem Aufbau, dem Erhalt und dem
Ausbau von Fahigkeiten zur Bewaltigung von sicherheitsspezifischen Anforderungen
in den jeweiligen Aufgabengebieten der Nutzer dienen.
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11.6 Wiederholungsfragen **

Alle Fragen dieses Kapitels mit den dazugehdrigen Antworten finden Sie im Kapitel
»Fragen & Antworten: Datensicherheit und Datenschutz«, S. 293.

1

u b W N

Welche Auspragungen von Informationssicherheit kennen Sie und welchen Ebe-
nen und Gestaltungsdimensionen lassen sich diese zuordnen?

Erldutern Sie den Begriff Risikomanagement.

Was ist unter den Schutzzielen Zurechenbarkeit und Verbindlichkeit zu verstehen?
Mit einem Satz: Woflr steht der Begriff Compliance?

Welches Ziel verfolgt der Datenschutz und wie hangt er mit dem Recht auf infor-
mationelle Selbstbestimmung zusammen?

Was ist symmetrische Verschlisselung?

Was ist asymmetrische Verschlisselung?

Was ist eine digitale Signatur?

Wias ist Authentifizierung und was ist Autorisierung?

Welche Aufgaben hat ein Datenschutzbeauftragter?

Vertiefungsaufgabe:

In dieser Aufgabe lernen Sie eine einfache Form der Verschlisselung kennen. Ver-
suchen Sie dazu den folgenden Text zu entschlisseln:

Geheimtext: JVEGFPUNSGFVASBEZNGVX

Tipp 1: Es handelt sich um eine sog. Substitutionsverschlisselung, in der Zeichen
durch andere Zeichen ersetzt werden (Verschiebechiffre).

Tipp 2: Der Name der gewahlten Verschllsselung ist ROT13 (eine Caesar-Ver-
schlusselung). Uberlegen Sie, was die Zahl 13 in dem Namen bedeuten kénnte.
Tipp 3: Verwenden Sie zur Entschlisselung die folgende Seite: Cryptool (https:

/hwww .cryptool.org/de/cto-chiffren/caesar).
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Am Ende eines jeden Kapitels finden Sie Wiederholungsfragen, die sich auf die zuvor
behandelten Inhalte beziehen. Die Lésungen dazu sind in den nun folgenden Kapiteln
aufgefuhrt.

12.1 Begleitmaterialien fiir Dozenten *

Auf der begleitenden Webseite https:/basiswissen-wirtschaftsinformatik.de finden Dozen-
ten erganzende Materialien zum Buch, wie z. B. PowerPoint-Folien zu den Kapiteln, alle
Abbildungen und einen umfangreichen Pool an Kontrollfragen fir Lernmanagement-
Systeme. Das Angebot wird schrittweise erweitert und wir freuen uns Uber diesbeziig-
liche Anregungen und Uber Feedback zum Buch.

12.2 Fragen & Antworten: Einfiihrung in die WI *

Hier finden Sie alle Fragen und Antworten zum Kapitel »Einfihrung in die Wirtschafts-
informatike, S. 3.

1  Welche Bestandteile hat ein luK-System?
Informationssysteme sind Systeme, durch die Informationen verarbeitet, d. h. be-
schafft, erfasst, transformiert, gespeichert und sichtbar gemacht werden. Mithilfe
von Kommunikationssystemen werden Informationen weitergeleitet und Gbertra-
gen. luK-Systeme dienen also der Informationsverarbeitung und der Kommunika-
tion, wobei Kommunikation eine spezielle Art der computergestitzten Informa-
tionsverarbeitung darstellt. Im Mittelpunkt der luK-Systeme stehen die Anwen-
dungssysteme, die die betrieblichen Aufgaben unterstiitzen. Eine ganzheitliche
Betrachtung eines luK-Systems umfasst zudem die erforderliche Hardware und
insbesondere auch die Menschen, die die Anwendungssysteme nutzen und die
die Verantwortung tragen. Die Menschen als Mitarbeiterinnen und Mitarbeiter ei-
ner Unternehmung sind groBtenteils die Endbenutzer der Systeme, die die Infor-
mationstechnik (IT), wie z. B. ein Textverarbeitungssystem, ein E-Mail-System, ein
Buchhaltungssystem oder ein Planungssystem fur ihre tagliche Arbeit benétigen.
Daruber hinaus werden Experten fir die Gestaltung der luK-Systeme benétigt, die
beispielsweise die Software entwickeln, die Systeme einrichten und Informations-
systeme aufbauen.

2 Diskutieren Sie die Chancen bzw. Vorteile des Einsatzes von IT an einem
konkreten Beispiel.
Der Einsatz der IT bietet zahlreiche Chancen bzw. groBe Vorteile, die erkannt,
genutzt und gepflegt werden mussen. Beispiele fur Chancen sind etwa bessere
Entscheidungen im Rahmen der Produktionsplanung bei Einsatz eines computer-
gestUtzten Planungssystems, die Verkirzung von Lieferzeiten durch ein Online-
Bestellverfahren, ein leistungsfahiges Logistiksystem oder auch eine bessere und
zielgerichtete Auswertung von Massendaten im Vertrieb mithilfe eines leistungs-
fahigen Datenbanksystems.
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Was sind (digitale) Daten?

Daten stellen Informationen, also Angaben Uber Sachverhalte und Vorgange, dar,
die aufgrund bekannter und unterstellter Abmachungen in einer maschinell verar-
beitbaren Form vorliegen. Ein Mittel, auf dem Daten aufbewahrt bzw. gespeichert
werden kénnen, wird entsprechend als Datentrager bzw. Datenspeicher bezeich-
net. Digitale Daten werden durch einzelne Zeichen reprasentiert. Ein Zeichen ist
ein Element aus einer zur Darstellung von Information vereinbarten, endlichen
Menge von verschiedenen Elementen, dem sogenannten Zeichenvorrat, wie z. B.
dem Buchstabenalphabet oder dem Ziffernalphabet. Bei einem Rechner werden
digitale Daten binar codiert, d. h., sie lassen sich als eine Folge von 0 und 1 dar-
stellen.

Was ist ein Bit?

Ein Binarzeichen als kleinste Informationseinheit wird als Bit bezeichnet (Bit: binary
digit). Ein Bit kann nur zwei unterscheidbare Zustande annehmen, die z. B. mit O
und 1 bezeichnet werden.

Was ist ein Byte?

Mit einem Byte (8 Bit) lassen sich 28 = 256 unterscheidbare Zeichen darstellen
bzw. codieren (8 Bit-Code). Beispiele fiir bindr codierte Bytes sind 0000 0011
(dezimal =3) und 1111 1111 (dezimal = 255).

Wofiir steht der Begriff Multimedia?

Unter dem Begriff Multimedia wird die Kombination mehrerer Informationstypen
verstanden, wie z. B. von formatierten Daten, Texten, Ton und Bildern (Grafiken,
Fotos, Animationen, Videoclips), die in integrierter Form vorliegen und gemeinsam
verarbeitet werden kénnen.

Vertiefungsaufgabe

Die folgende Aufgabe bringt Ihnen den Umgang mit Zahlensystemen und die Be-
deutung des American Standard Code of Information Interchange (ASCII) naher.

Teilaufgabe 1:

Informieren Sie sich zunachst auf mathe-lexikon.at (https://goo.gl/L8UigY) Uber die
im Umgang mit Computern bedeutsamsten Zahlensysteme: das Binarsystem, das
Oktalsystem, das Hexadezimalsystem und das flr Sie gdngige Dezimalsystem.
Rechnen Sie nun die folgenden Zahlen jeweils in die anderen Zahlensysteme um:
a) Binar: 10111001

b) Oktal: 247

¢) Dezimal: 2531

d) Hexadezimal: F9

Lésung
a) Binar: 10111001

Umrechnung in das Dezimalsystem:
1x1=1

0x2=0
0x4=0
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1x8=8
1x16=16
1x32=32
0x64=0
1x128=128

Ergebnis: 185

Umrechnung der Dezimalzahl 185 in das Oktalsystem:

185:8 =23 Rest: 1
23:8=2Rest: 7
2:8=0Rest: 2

Ergebnis (von unten nach oben): 271

Umrechnung der Dezimalzahl 185 in das Hexadezimalsystem:

185:16 = 11 Rest: 9 Ziffer:— 9
11:16 =0 Rest: 11 Zifferr— B

Ergebnis (von unten nach oben): B9

b) Oktal: 247
Umrechnung in das Dezimalsystem:

7x1=7
4x8=32
2x64=128

Ergebnis: 167

Umrechnung der Dezimalzahl 167 in das Binarsystem:

167 : 2 =83 Rest: 1
83:2=41Rest: 1
41:2=20Rest: 1
20:2=10Rest: 0
10:2=5Rest: 0
5:2=2Rest: 1
2:2=1Rest:0
1:2=0Rest: 1

Ergebnis (von unten nach oben): 10100111
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Umrechnung der Dezimalzahl 167 in das Hexadezimalsystem:

167 : 16 = 10 Rest: 7 Ziffer:— 7
10: 16 = 0 Rest: 10 Ziffer— A

Ergebnis (von unten nach oben): A7

¢) Dezimal: 2531
Umrechnung in das Binarsystem:

2531 :2 =1265 Rest: 1
1265 :2 =632 Rest: 1
632 :2 =316 Rest: 0
316 :2 =158 Rest: 0
158 :2 =79 Rest: 0
79 :2 =39 Rest: 1
39:2=19Rest: 1
19:2=9Rest: 1
9:2=4Rest: 1
4:2=2Rest: 0
2:2=1Rest: 0
1:2=0Rest: 1

Ergebnis (von unten nach oben): 100111100011

Umrechnung in das Oktalsystem:

2531 :8 =316 Rest: 3
316 :8 =39 Rest: 4
39:8=4Rest: 7
4:8=0Rest: 4

Ergebnis (von unten nach oben): 4743

Umrechnung in das Hexadezimalsystem:
2531:16 = 158 Rest: 3 Ziffer:— 3

158 : 16 = 9 Rest: 14 Ziffer:— E

9:16 =0 Rest: 9 Ziffer— 9

Ergebnis (von unten nach oben): 9E3

d) Hexadezimal: F9
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Umrechnung in das Dezimalsystem:

Ziffer9: —9x1=9
Ziffer F: — 15 x 16 = 240

Ergebnis: 249

Umrechnung der Dezimalzahl 249 in das Binarsystem:

249 :2 =124 Rest: 1
124 :2 =62 Rest: 0
62 :2=31Rest: 0
31:2=15Rest: 1

15:2 =7Rest: 1
7 :2=3Rest: 1
3:2=1Rest 1
1:2=0Rest: 1

Ergebnis (von unten nach oben): 11111001

Umrechnung der Dezimalzahl 249 in das Oktalsystem:
249 : 8 =31 Rest: 1

31:8=3Rest: 7

3:8=0Rest: 3

Ergebnis (von unten nach oben): 371

Teilaufgabe 2:

Nennen Sie den maximalen Dezimalwert einer 8-stelligen Zahl im Binar-, Oktal-
und Hexadezimalsystem.

Folgendes Tool kénnen Sie fur lhre Losung benutzen: Webpage Arndt Bruenner
(https://goo.gl/aTIAL). Schauen Sie sich zur Erklarung auch den Rechenweg an, in-
dem Sie auf »Wie geht das?« klicken.

Lésung:

Binar: 11111111 — 255

Oktal: 77777777 — 16777215
Hexadezimal: FFFFFFFF — 4294967295

Teilaufgabe 3: Um auch mit Buchstaben arbeiten zu kénnen, greifen Computer
auf Codierungen, wie den Amercian Standard Code of Information Interchange
(ASCII) oder UNICODE zurtick. Eine ASClI-Tabelle finden Sie zum Beispiel unter:
Webpage ASCII Tabelle (https:/goo.gl/Qp021c). Ubersetzen Sie nun mit Hilfe der
Umrechnungen und der ASClI-Tabelle das folgende Zitat zu Computern in Text:
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01000100 01100101 01110010 00100000 01000011 01101111 01101101
01110000 01110101 01110100 01100101 01110010 00100000 01110010
01100101 01100011 01101000 01101110 01100101 01110100 00100000
01101101 01101001 01110100 00100000 01100001 01101100 01101100
01100101 01101101 00101100 00100000 01101110 01110101 01110010
00100000 01101110 01101001 01100011 01101000 01110100 00100000
01101101 01101001 01110100 00100000 01110011 01100101 01101001
01101110 01100101 01101101 00100000 01000010 01100101 01110011
01101001 01110100 01111010 01100101 01110010 00101110 00100000
01011011 01000100 01101001 01100101 01110100 01100101 01110010
00100000 01001000 01101001 01101100 01100100 01100101 01100010
01110010 01100001 011011100110010001110100 01011101

Tooltipps zur Uberpriifung:
Binary Code Translator: Webpage QBit (https://goo.gl/DLPt0a)
ASCIl Code umrechnen: Webpage ASCII Converter (https:/gc.de/gc/ascii/)

Loésung:
Der Computer rechnet mit allem, nur nicht mit seinem Besitzer.
[Dieter Hildebrandt]

12.3 Fragen & Antworten: Rechnersysteme *

Hier finden Sie alle Fragen und Antworten zum Kapitel » Technische Grundlagen: Rech-
nersysteme«, S. 19.

1

Was ist ASCII?

Die Kombination aus 8 Bit wird als 1 Byte bezeichnet, einer typischen Einheit zur
Darstellung bzw. Codierung eines Zeichens, wie zum Beispiel eines Buchstabens
oder eines Sonderzeichens. Alle Daten und Programme werden in Computern
letztlich in Form von Bits verarbeitet. Um in der bindren Welt des Computers
Buchstaben, Ziffern, Sonderzeichen und Steuerzeichen abbilden und verarbeiten
zu kénnen, mussen diese Zeichen in Bitfolgen umgewandelt werden, also in Fol-
gen von Nullen und Einsen. Eine bekannte Codierung ist der American Standard
Code of Information Interchange (ASCII). Die standardisierte Codierung ermoég-
licht einen Informationsaustausch zwischen unterschiedlichen Programmen und
Rechnern.

Wie ist ein Zentralprozessor aufgebaut?

Der Zentralprozessor, auch als Central Processing Unit bezeichnet oder kurz CPU,
besteht aus den Komponenten Steuerwerk (auch Leitwerk) und dem Rechenwerk.
Das Steuerwerk ist fir die Reihenfolge der Befehlsausfiihrung eines Programmes
verantwortlich. Es entschlUsselt die Befehle, modifiziert sie gegebenenfalls und
gibt die fur die Ausfuihrung erforderlichen digitalen Signale ab. Darlber hinaus
ist das Steuerwerk fur die Taktvorgabe verantwortlich. Es steuert den Ablauf des
Befehls- und Datenflusses und bestimmt mit seinem Taktgeber die Verarbeitungs-
geschwindigkeit. Damit ist das Steuerwerk fiir die Ubertragung von Anweisungen
aus dem Arbeitsspeicher zustdndig, decodiert diese und interpretiert sie. Im Zu-
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sammenspiel mit dem Steuerwerk erhalt das Rechenwerk die notwendigen Daten
und fuhrt arithmetische und logische Operationen aus. Es ist also fur die Ausfih-
rung der Rechenoperationen verantwortlich. AnschlieBend werden die ermittelten
Ergebnisse an das Steuerwerk zurtickgeliefert. Die Leistungsfahigkeit des Prozes-
sors ist abhdngig von der Taktfrequenz und der Verarbeitungsbreite. Moderne
Systeme sind oftmals mit Mehrprozessoreinheiten ausgerdstet, um eine schnelle-
re Abarbeitung des anstehenden Befehls- und Datenflusses zu ermdglichen.
Was sind RAM und ROM und wo liegen wesentliche Unterschiede?

Read Only Memory oder kurz ROM werden auch als Nur-Lesespeicher oder Fest-
wertspeicher bezeichnet. |hr Aufbau besteht aus nicht fltichtigen Speicherchips,
so dass ROM-Speicher im normalen Betrieb nicht beschrieben werden kénnen und
Daten auch im stromlosen Zustand behalten. Der Arbeitsspeicher, auch Random
Access Memory oder kurz RAM genannt, ist ein Informationsspeicher, der vor al-
lem bei Rechnersystemen zum Einsatz kommt. Er ist ein Direktzugriffsspeicher und
somit wahlfrei und direkt adressierbar. Jede Speicherstelle hat eine eigene Adres-
se. Darliber hinaus wird er als Schreib-Lesespeicher bezeichnet und enthalt die
laufenden Programme und die von diesen bendtigten Daten. Der Zentralprozes-
sor entnimmt dem Arbeitsspeicher beim Programmablauf schrittweise die Befehle
und die in den Befehlen adressierten Daten, fuhrt die verlangten Operationen aus
und gibt deren Ergebnisse wieder an den Arbeitsspeicher zurtick. Die Kapazitaten
von Arbeitsspeicheren liegen aktuell typischerweise im GB-Bereich, die Zugriffs-
zeiten im Nano- (Milliardstel-) Sekunden-Bereich.

Was ist ein Bus-System und welche Bus-Typen werden unterschieden?

Ein Bus-System ist eine gemeinsam genutzte Ubertragungseinrichtung zwischen
System- und Rechnerkomponenten, wie z.B. Zentralprozessor, Arbeitsspeicher
und externen Peripheriegerdten. In Abhangigkeit der tUbertragenen Daten wird
zwischen Datenbussen, Adressbussen und Steuerbussen unterschieden. Der in-
terne CPU-Bus ist zustandig fir die prozessorinterne Datentibertragung zwischen
Leitwerk, Rechenwerk und den Registern als prozessorinternen Speichern. Der ex-
terne CPU-Bus verbindet den Prozessor mit dem Arbeitsspeicher und dient auch
als Schnittstelle zum Peripheriebus. Der Peripheriebus bindet periphere Kompo-
nenten, also nicht zur Zentraleinheit gehérende Komponenten wie Festplatten,
Laufwerke, Grafikkarten oder mobile Geréte, an das System an.

Was ist ein Pufferspeicher?

Ein Pufferspeicher ist ein Datenspeicher zur temporédren Datenspeicherung zwi-
schen zwei Funktionsbereichen eines Rechnersystems. Er wird immer dann beno-
tigt, wenn zwei Komponenten mit unterschiedlicher Verarbeitungsgeschwindig-
keit zusammenarbeiten, wie z. B. Zentralprozessor und Arbeitsspeicher. Wichtige
Pufferspeicher sind die Cache-Speicher zwischen Prozessor und Arbeitsspeicher,
bei den zwischen Level 1 (L1-Cache), Level 2 (L2-Cache) und Level 3 (L3-Cache)
unterschieden wird.

Wie lassen sich Datentrager klassifizieren?

Unterschiede bestehen sowohl hinsichtlich der Speicherprinzipien (sequenzielle
Speicherung oder direkt adressierbare Speicherung), der Zugriffszeit, als auch ins-
besondere in Bezug auf Speicherkapazitdt und Kosten. Es lasst sich zudem zwi-
schen gelochten, gedruckten und beschrifteten sowie optischen, magnetischen
und elektronischen Datentragern unterscheiden.
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Wie lassen sich Rechner klassifizieren?

Rechner lassen sich hinsichtlich ihres Preises, ihrer Leistungsfahigkeit und ihrer
Einsatz- und Erweiterungsmaoglichkeiten klassifizieren. Zudem koénnen Rechner,
die auf die Nutzung durch einzelne Benutzer ausgerichtet sind, durch die Anbin-
dung an Server in ihren Méglichkeiten erheblich erweitert werden. Typischerweise
werden mobile Rechner (Laptops bzw. Notebooks), Arbeitsplatzrechner (Worksta-
tions) und Leistungsrechner wie z. B. Servercomputer oder sogar Supercomputer,
unterschieden.

Diskutieren Sie den 4. Entwicklungssprung in der IT.

Die 6konomischen Auswirkungen der globalen Vernetzung sind gravierend und
haben zu Schlagwértern wie Electronic Business, Electronic Commerce und In-
ternetokonomie gefuhrt. Viele neue Geschdftsmodelle, wie z.B. elektronische
Marktpldtze oder E-Shops, wurden entwickelt, und Konzepte wie das Supply
Chain Management (SCM) oder das Customer Relationship Management (CRM)
erhielten eine ausgepragte technische Dimension. Das Internet birgt also groBe
Potenziale fur Unternehmnungen, stellt diese aber auch vor groBe Herausfor-
derungen. So andern sich etwa durch die im Web zugdnglichen Informationen
Machtverhéltnisse (Abbau von Informationsasymmetrien) und die Konkurrenzsi-
tuation verscharft sich in vielen Branchen.

Was ist unter Web 2.0 zu verstehen?

Die Nutzung des Web hat sich im Laufe der Jahre grundlegend geandert, was um
2006 zum Begriff Web 2.0 geftuhrt hat. Web 2.0 steht dabei zusammenfassend
flr spezifische Eigenschaften, die kennzeichnend sind fir Web-Unternehmungen,
Web-Anwendungen und Web-Dienste, die in den letzten Jahren wesentlich zum
rasanten Relevanzgewinn des Webs beigetragen haben. Der Zusatz 2.0 deutet da-
bei nicht etwa als Versionsnummer eine neue technische Ausgestaltung an, son-
dern er steht fur das veranderte Nutzungsparadigma, welches sich beispielsweise
durch eine sehr aktive Rolle des Webnutzers auszeichnet, der selbst in erhebli-
chem MaBe das Angebot im Web mitbestimmt und mitgestaltet.

Beschreiben Sie das Konzept des Cloud Computing.

Cloud Computing beschreibt die Mdglichkeit, Softwaredienste, Rechenkapazitat,
Datenspeicher und Netzwerkkapazitaten als Services Uber das Internet zu nutzen.
Die Services sind on demand nutzbar, d. h. Anmeldung und Zugang kénnen je-
derzeit und von jedem Ort aus Uber das Internet erfolgen. Die Ressourcen werden
an zentraler Stelle vorgehalten und von mehreren Nutzern gemeinsam genutzt,
was z. B. hohere Auslastungsgrade ermoglicht. Des Weiteren bietet die Technik
seinen Nutzern enorme Elastizitat. Der Umfang der genutzten Services kann je
nach Bedarf skaliert werden. Gerade fur Unternehmungen, die mit Auslastungs-
schwankungen zu kampfen haben, ergibt sich hieraus ein hohes Einsparpotenzial,
da der Nutzer nur das zahlen muss, was er an Kapazitat und Leistung tatsachlich
auch in Anspruch genommen hat. Fixe Kosten kénnen also in variable Kosten
umgewandelt werden.

Vertiefungsaufgabe:

Der »Neumann Machine Simulator« auf http:/vnsimulator.altervista.org/ (http:
/lnsimulator.altervista.org/) verdeutlicht anhand einer einfachen Addition den Pro-
grammablauf und das Zusammenspiel der einzelnen Komponenten der »Von-
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Neumann-Architektur«. Lesen Sie sich zunachst die Anleitung fir den Simulator,
bevor Sie im Men( BEISPIELE die ADDITION 6ffnen. Schauen Sie sich auf der rech-
ten Seite nun das Programm und die Daten an und verfolgen Sie was passiert,
wenn Sie auf Start drticken.

Aufgabe:

Offnen Sie erneut das Beispiel ADDITION und erweitern Sie anschlieBend das Pro-
gramm so, dass eine weitere Variable W mit dem Wert 2 zu den Variablen X und
Y hinzuaddiert wird.

Lésung:
Programm:

N X+Y+W=2Z
N2+2+2=6
LOD X

ADD Y

ADD W

STO

HLT

Daten nach dem Programmstart:
X2
Y2
W 2
76

12.4 Fragen & Antworten: Rechnernetze *

Hie finden Sie alle Fragen und Antworten zum Kapitel »Technische Grundlagen: Rech-
nernetze«, S. 51.

1

Was verstehen Sie unter einem Rechnerverbund und was unter Verbund-
vorteilen?

Die Ziele der Vernetzung resultieren aus den Vorteilen der Verbindung von Rech-
nersystemen zu einem Rechnerverbund, den sogenannten Verbundvorteilen. Die
wichtigsten Verbundformen sind der Kommunikationsverbund, der Datenver-
bund, der Funktionsverbund, der Lastverbund und der Verfligbarkeitsverbund.
Erlautern Sie jeweils den Kommunikations- und den Lastverbund mit ei-
nem Beispiel.

Der Kommunikationsverbund unterstitzt die Mensch-zu-Mensch-Kommunikati-
on. Ziel ist es, Daten bzw. Informationen mittels eines Rechnersystems bzw. mit-
tels technikvermittelter Kommunikation von einer Person zu einer oder auch meh-
reren anderen Personen zu senden. Entsprechend der Anzahl der beteiligten Per-
sonen sind unterschiedliche Kommunikationsbeziehungen méglich: genau eine
Person kommuniziert mit genau einer anderen Person (1-zu-1-Beziehung); eine
Person kommuniziert mit mehreren Personen (1-zu-n-Beziehung), oder mehrere
Personen kommunizieren untereinander (n-zu-m-Beziehung). Ein groBer Vorteil
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der rechnergestitzten Kommunikation liegt nicht nur in der Uberwindung rdum-
licher Entfernungen, sondern auch in der Uberwindung zeitlicher Barrieren. So
wird neben der synchronen (zeitgleichen) Kommunikation haufig die Méglichkeit
der asynchronen (zeitversetzten) Kommunikation genutzt, bei der der Empfanger
im Kommunikationsprozess nicht an den Zeitpunkt des Versandes gebunden ist.

Ziel eines Lastverbundes ist es, durch Verteilung von Aufgaben innerhalb eines
Netzwerkes eine bessere Auslastung des Netzes bzw. der eingebundenen Rech-
nersysteme zu ermoglichen. Der Lastenausgleich bezieht sich dabei sowohl auf
die Auslastung von Software-Ressourcen (Anwendungen) als auch von Hardwa-
re-Ressourcen. Dabei ist ein entsprechender Dienst erforderlich, welcher den Las-
tenausgleich koordiniert und Ressourcen zuweist. Oft kommt der Lastverbund bei
Server-Anwendungen zum Einsatz, um eine Uberlastung eines einzelnen Servers
bei zu vielen Anfragen zu vermeiden.

Was ist unter GRID-Computing zu verstehen?

GRID-Computing ist eine Form des Lastverbundes, meist Gber das Internet. Dabei
werden die Ressourcen von mit dem Internet verbundenen, wenig ausgelasteten
Rechnern, fir komplexe Berechnungen genutzt, um durch die resultierende lose
Kopplung die Leistungsfahigkeit eines Supercomputers zu erzeugen. Unter dem
Stichwort GRID-Computing finden sich zahlreiche Initiativen mit unterschiedlichs-
ten Zielen. Auch Hacker nutzen das GRID-Computing, um z. B. verschlisselte Da-
ten zu entschlisseln. Sie binden hierzu Rechner haufig ohne das Wissen ihrer
Nutzer in einen Lastverbund ein, um dann andere Rechner anzugreifen.

Was zeichnet ein lokales Netzwerk (LAN) und was ein Fernnetz (WAN)
aus?

Bei einem lokalen Netzwerk (Local Area Network, LAN) beschrankt sich das Rech-
nerverbundsystem Ublicherweise auf ein einziges Gebdude oder ein sehr eng be-
grenztes geografisches Gebiet (z. B. Firmengeldnde). Das lokale Netz ist ein eige-
nes, nicht 6ffentliches Netz, bei dem der Netzbetreiber gleichzeitig der Nutzer ist.
Zur Ubertragung werden Kupfer- oder Glasfaserkabel verwendet, die durch Fun-
knetze, wie insbesondere Wireless LAN, erganzt werden. Bei einem LAN ist die
Ubertragungsrate sehr hoch.

In einem Fernnetz (Wide Area Network, WAN) sind mehrere Nutzer Uber 6ffentli-
che Netze miteinander verbunden. Der Benutzer ist im Allgemeinen nicht gleich-
zeitig der Netzbetreiber. Ein Fernnetz kann sehr groBe Entfernungen tberbriicken,
ist jedoch von den Betreibern &ffentlicher Netze und deren Ubertragungsmedien
abhéngig. Es kommt vergleichweise selten vor, dass eigene Funkstrecken oder
Fernkabel verwendet werden.

Erldutern Sie das Client/Server-Konzept und verdeutlichen Sie anhand von
Beispielen die Funktionsweise.

Die haufigste Koordinationsform fiir Rechnernetze ist das Client/Server-Konzept.
Hierbei werden mehrere Rechner in einem arbeitsteiligen Konzept miteinander
verknUpft. Dabei bietet ein Server einen Dienst an, welcher von den Clients ge-
nutzt wird. Grundsatzlich kann ein Server nur einen oder auch mehrere Dienste
anbieten. Auch kann ein Rechner gleichzeitig Client und Server sein. Typische
Serverdienste in der Unternehmung sind z. B. Dateidienste, Datenbankdienste,
Druckdienste oder Datensicherungsdienste (Backup-Dienste). Auch werden im In-
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ternet Server als \Web-Server eingesetzt und auch als E-Mail-Server. In den meisten
Fallen stellt der Client eine Anfrage an den Server, welcher diese bearbeitet. Bei-
spielsweise kann dies die Versendung eines Druckauftrages an den Server sein.
Dieser pruft den Auftrag, stellt ihn in eine Reihe von Druckauftrdgen ein und
fuhrt ihn letztendlich aus. Voraussetzung dafur ist, dass der Client und der Server
sowohl geeignete Anwendungen haben, um den Druckauftrag zu verarbeiten als
auch ein gemeinsames Kommunikationsprotokoll, um Daten miteinander auszu-
tauschen.

Welche Netzwerktopologien lassen sich mit welchen Vor- und Nachteilen
unterscheiden?

Zu den wesentlichen Netzwerktopologien gehdren das Sternnetz, das Ringnetz,
das Busnetz und das Maschennetz.

Bei einem Sternnetz gibt es einen zentralen Vermittlungsknoten (Zentralrechner
oder Hub), an den jeder andere Knoten direkt durch eine physikalische Verbin-
dung angeschlossen ist. Aufgrund der zentralen Organisation des Sternnetzes sind
alle angeschlossenen Knoten im Netz abhangig vom zentralen Vermittlungskno-
ten. Damit wirkt sich ein Ausfall des Vermittlungsknotens auf alle angeschlosse-
nen Knoten aus. Gleichfalls kann auch eine hohe Auslastung im Netz alle ange-
schlossenen Elemente beeinflussen. Ein groBer Vorteil ist, dass alle Rechner se-
parat an den Vermittlungsknoten angeschlossen sind. Ein Ausfall eines Rechners
oder eines Netzwerkkabels beeinflusst daher die anderen Knoten nicht. Darlber
hinaus kénnen in Sternnetzen Probleme im Netz bis zu dem konkreten Endgerat
gut nachverfolgt werden.

Ein Ringnetz besteht aus gerichteten Punkt-zu-Punkt-Verbindungen, wobei jede
Station mit genau einem Vorganger und einem Nachfolger direkt verbunden ist.
Die Ubertragung erfolgt entlang des Rings in einer vorgegebenen Senderichtung
von einer Station zur nachsten. Aufgrund seiner Topologie und Arbeitsweise setzt
das Ringnetz einen intakten Ring voraus. Ist eine Verbindung zwischen zwei Rech-
nern gestort, so kann unter Umstanden das gesamte Netzwerk ausfallen.

Ein Busnetz besitzt ein durchgehendes, gemeinsames Ubertragungsmedium. Es
erfolgt dabei eine passive Nachrichtentbertragung in beide Richtungen, wobei
nicht betroffene Netzstationen keine Sende- oder Empfangsfunktion austiben.
Ein Vorteil des Busnetzes ist es, dass es recht kostengunstig ist. Nachteilig ist aber
auch hier (wie beim Ringnetz), dass ein Ausfall oder Fehler eines angeschlossenen
Rechners oder einer Kabelverbindung unter Umstanden das gesamte Netzwerk
lahmlegen bzw. negativ beeinflussen kann.

Bei einem Maschennetz gibt es mehrere Verbindungen zwischen den einzelnen
Netzknoten, so dass bei einem Ausfall einer Verbindung auf die Gbrigen Verbin-
dungen zurtickgegriffen werden kann.

Erldutern Sie Ziele und Aufbau des 1ISO/OSI-Referenzmodells?

In dem ISO/OSI-Referenzmodell wird die Kommunikation zwischen zwei Syste-
men in sieben abstrakte Schichten (layer) unterteilt. Jede Schicht ist derart defi-
niert, dass von ihr eine klar abgegrenzte Funktion wahrend der Kommunikation
erfullt wird. Die Kommunikation, d.h. der Datenaustausch zwischen jeweils vor-
bzw. nachgelagerten Schichten in einem System erfolgt nur Gber exakt definierte
Schnittstellen.
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Die Schichten arbeiten dabei mit Protokollen, die Regeln und Formate fur die
Kommunikation festlegen. Als wichtiger praktischer Beitrag des I1SO/OSI-Refe-
renzmodells wird die beschriebene explizite Unterscheidung zwischen den drei
Konzepten Dienst, Schnittstelle und Protokoll angesehen. Das Modell kann durch
seine Systematik zudem einen nutzlichen Beitrag zur Fehlersuche in Netzwerken
leisten.

Welche grundlegenden Internetdienste kennen Sie und was ermdéglichen
diese Dienste?

Zu den grundlegenden Internetdiensten gehort zum Beispiel das Versenden und
Empfangen von E-Mails, welches den Austausch von Nachrichten zwischen Ein-
zelpersonen und die gemeinsame Nutzung von Dokumenten unterstitzt. Usenet-
Newsgroups erméglichen Gruppendiskussionen in elektronischen Nachrichtensys-
temen. Chat und Instant Messaging beschreiben die textbasierte und zeitsynchro-
ne Unterhaltung zwischen Personen. Ein weiterer ist Telnet, bei dem die Anmel-
dung an einem Computersystem und die Arbeit auf einem anderen Computer-
system erfolgt. Das File Transfer Protocol (FTP) erméglicht die Ubertragung von
Dateien zwischen verschiedenen Computern. Voice over IP (VoIP) beschreibt die
internetpaket-basierte Sprachkommunikation unter Verwendung eines PCs mit
Mikrofon oder spezieller VolP-Telefone. Auch das World Wide Web ist ein Inter-
netdienst, dessen Funktionen das Suchen und Anzeigen von Informationen, wie
Grafiken oder Videos, unter Verwendung von Hypertext-Links umfassen.
Erldutern Sie den Ablauf der Anfrage einer Web-Seite.

Der Aufruf einer Web-Seite beginnt mit einer Anfrage an einen Web-Server. Dabei
wird die Adresse des Servers durch dessen URL angegeben und der Client sendet
eine Anfrage an den Server. Aufgrund der Anfrage an den Webserver liefert die-
ser als Resultat die darzustellenden Informationen (Daten) an den anfragenden
Webbrowser bzw. Client zurtick. Entsprechend der Beschreibung priift der Client
zunachst das Vorhandensein der gesamten Seite oder eines Teiles der Seite im
lokalen Cache-Speicher oder auf dem im Webbrowser konfigurierten Proxy-Ser-
ver. Bei fehlender Verfligbarkeit der Seite im Proxy erfolgt die Anfrage tber den
Webserver. Abhangig von der Art der angefragten Seite ergeben sich ggf. Anfra-
gen an zusatzliche Webanwendungen und/oder Datenbanken, um die Inhalte der
Webseite an den Client zurlickzuliefern.

Was ist ein Intranet?

Ein Intranet ist ein organisations- oder unternehmungsinternes geschlossenes,
nicht-offentliches Computernetzwerk auf der Basis der Internettechnologien und
-dienste. Es steht den Mitarbeitern einer Unternehmung als Informations-, Kom-
munikations- und Anwendungsplattform zur Verfligung. Die Mitarbeiter kénnen
damit z.B. auf gemeinsame Daten zugreifen, wodurch Schnittstellen verringert
werden.

Vertiefungsaufgabe

Diese Aufgabe soll Ihnen den Umgang mit IP Adressen naherbringen und Ihnen
zeigen, welchen Weg Datenpakete von einem Rechner zu einem Zielrechner neh-
men kénnen.
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Teilaufgabe 1:

Versuchen Sie zunachst herauszufinden, welche Internetseite (Domain) sich hin-
ter der IP-Adresse »193.99.144.80« verbirgt, in welcher Nédhe bzw. Region sich
der Webserver geografisch befindet und welcher Dienst fiir die Namensauflésung
zustandig ist. Nutzen Sie zur Lésung der Aufgabe zum Beispiel die Seite utrace
(http://Awww.utrace.de/).

Losung:

Internetseite: heise.de

Serverstandort: Deutschland, Niedersachsen, Region Altwarmbichen.
Dienst: Domain Name System (DNS)

Teilaufgabe 2:

Welche IPv6-Adresse verbirgt sich hinter dem von lhnen bestimmten Domain-
namen? Nutzen Sie zur Beantwortung der Frage die Seite heise online (https:
//goo.gl/kla2ct). Andern Sie hierzu die Abfrageart in »Hostname to Address Loo-
kup IPv6 (AAAA Record)«.

Losung:
Adresse: 2a02:2e0:3fe:1001:302:0:0:0

Teilaufgabe 3:
Wie viele IP-Adressen lassen sich mit IPv4 und IPv6 adressieren? Lesen Sie hierzu
den Artikel »Das Mega-Netz« auf: c't.de (https:/goo.gl/KAgLKR).

Lésung:
IPv4 benutzt 32-Bit-Adressen. Demnach sind 232, 4.294.967.296 Adressen dar-
stellbar.

IPv6 benutzt 128-Bit-Adressen, ) dass 2] 28,
340.282.366.920.938.463.463.374.607.431.768.211.456 (340 Sextillionen)
Adressen darstellbar sind.

Teilaufgabe 4:
Uber wie viele Kontinente und Lander lauft eine Abfrage mittels »Traceroute« zu
»amazon.de« Uber das Tool Traceroute DNS (https://goo.gl/34LHR?)?

Lésung:
Die Antwort variiert fur jeden Nutzer.
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12.5 Fragen & Antworten: Betriebliche

Anwendungssysteme *

Hier finden Sie alle Fragen und Antworten zum Kapitel »Betriebliche Anwendungssys-
temeg, S. 85.

1

Was verstehen Sie unter Systemsoftware?

Software ldsst sich in drei Typen untergliedern. Neben der Anwendungs- und
der Entwicklungssoftware ist die Systemsoftware einer dieser Typen. Aufgabe der
Systemsoftware ist es, die grundlegenden Dienste fir andere Programme zur Ver-
figung zu stellen. So wird z. B. die Hardware durch Einsatz von Betriebssystemen
und Treibern fir den Anwender nutzbar gemacht.

Erlautern Sie den Begriff Anwendungssoftware und geben Sie ein Bei-
spiel.

Anwendungssoftware unterstiitzt den Benutzer bei der Losung bzw. Verrichtung
seiner Aufgaben und Tatigkeiten. Die Bezeichnung tragt der Tatsache Rechnung,
dass diese Software im Gegensatz zur System- und Entwicklungssoftware anwen-
dungsspezifisch ist, d. h., sie ist auf einen bestimmten Anwendungs- bzw. Einsatz-
bereich (meist Abteilungen und Organisationseinheiten innerhalb einer Unterneh-
mung oder einer offentlichen Verwaltung) spezialisiert. Beispielsweise existieren
Anwendungssysteme fur den Bereich des Rechnungswesens (z. B. Finanzbuchhal-
tungssysteme), der Lagerhaltung, der Produktions- und Vertriebsplanung, usw.
Was sind die Nachteile einer Standardsoftware gegeniiber einer Individu-
alsoftware?

Eine Softwarel¢sung von der Stange bietet die sogenannte Standardsoftware. Da-
bei handelt es sich um fertige Programme, die allgemeingdltig in Unternehmun-
gen fur dieselben oder ahnliche Problemstellungen einsetzbar und auf haufige
Nutzung mehrerer Anwender ausgelegt sind. Bei der Standardsoftware muss im
Gegensatz zur Individualsoftware meist ganzlich auf Anpassungen an spezielle
Anforderungen der Unternehmung verzichtet werden. Eher ist es gar so, dass die
Modalitaten der Unternehmung zumindest teilweise auf den durch die Software
festgelegten Rahmen abgestimmt werden mussen.

Beschreiben Sie Administrations- und Dispositionssysteme und geben Sie
jeweils ein Beispiel.

Administrations- und Dispositionssysteme sind auf der untersten, also der ope-
rativen Ebene einer Unternehmung angesiedelt. Auf dieser Ebene sind die au-
tomatisierte Verarbeitung von Massendaten sowie die effiziente Verwaltung von
Bestanden, mit dem Ziel, Prozesse zu beschleunigen und Durchlaufzeiten zu ver-
kirzen, Aufgabe der Administrationssysteme. Beispiele sind das Finanzbuchhal-
tungs- und Kostenrechnungssystem des Rechnungswesens oder das Bestandsver-
waltungssystem eines Lagers. Der Anwendungsbereich der Dispositionssysteme
geht hingegen Uber die reine Administration hinaus. Diese Systeme unterstit-
zen durch mathematische Berechnungen und Simulationen Entscheidungen mit
relativ einfachen Planungsaufgaben im Falle klar strukturierter Entscheidbarkeit
und Delegationsfahigkeit. Anwendung finden diese Systeme zum Beispiel bei der
Vorbereitung kurzfristiger, dispositiver Entscheidungen im Rahmen der Bestellab-
wicklung oder bei der Planung von Liefertouren im Vertrieb.
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Beschreiben Sie Planungs- und Kontrollsysteme und geben Sie ein Anwen-
dungsbeispiel.

Planungssysteme helfen dem Management bzw. der Geschaftsfihrung bei der
Strukturierung und Planung in eher schlecht strukturierten, nicht routinemaBi-
gen aber anspruchsvollen Entscheidungssituationen mit langfristigem Planungs-
charakter. Der Bereich der Planung kann hier von einzelnen Abteilungen der Un-
ternehmung bis zu bereichstbergreifenden oder sogar internationalen Unterneh-
mungslésungen reichen. Die Kontrollsysteme dienen der Uberpriifung der Reali-
sierung geplanter Vorgaben (Berichts- und Warnsysteme). Aufgabe ist aber nicht
nur die Aufstellung eines Soll-Ist-Vergleichs, sondern ebenso die Generierung von
Vorschlagen zu maéglichen MaBnahmen, die im Falle von Abweichungen ergriffen
werden kénnen. Zusammengefasst werden diese Systeme unter dem Begriff der
Management Support Systeme, welche sich in vier weitere Auspragungen glie-
dern lassen: MIS (Management Information Systeme), EIS (Executive Information
Systeme), DSS (Decision Support Systeme) und ESS (Executive Support Systeme).
Was sind Workflow- und Workgroup-Systeme?

Der Fokus sogenannter Workflow-Systeme liegt auf der Interaktion und Zusam-
menarbeit dieser Systeme sowie mehrerer Benutzer. Ziel ist es, durch Koordination
asynchroner Tatigkeiten, zusammenhéangende, strukturierte Arbeitsschritte in eine
logische Reihenfolge zu bringen, um so die Abfolge dieser Tatigkeiten als durch-
gangigen Arbeitsfluss zu gestalten. Dabei steht die automatische Weitergabe der
Tatigkeiten und erforderlichen Dokumente sowie Informationen nach vordefinier-
ten Paradigmen und unter Beachtung von Fristen und Ausnahmesituationen an
den néachsten Bearbeiter bzw. Arbeitsplatz im Vordergrund. Bei Workgroup-Sys-
temen steht dagegen die gemeinsame Arbeit, also die gemeinsame Erstellung,
Strukturierung, Sammlung, Kommentierung, usw. von Informationen im Vorder-
grund. Dabei sollen Workgroup-Systeme vor allem die Dynamik und Flexibilitat
bei der Gruppenarbeit unterstitzen.

Was verstehen Sie unter Integration? Welches Ziel wird mit der Integra-
tion von Informationssystemen verfolgt?

Integration bezeichnet in der Wirtschaftsinformatik die Verkntpfung von Men-
schen, Aufgaben und Technik zu einem einheitlichen Ganzen, um den Folgen der
durch Arbeitsteilung und Spezialisierung entstandenen Funktions-, Prozess- und
Abteilungsgrenzen entgegenzuwirken.

Nennen Sie die Klassifikationsmoglichkeiten der Integration mit lhren Kri-
terien.

Gegenstand: Zu den Gegenstanden der Integration zahlen Daten, Funktionen,
Objekte, Prozesse, Methoden und Programme.

Richtung: GemaB der Richtung der Integration unterscheidet man zwischen verti-
kaler und horizontaler Integration.

Reichweite: Integration kann lediglich kleine Bereiche einer Unternehmung um-
fassen (z.B. einen zusammengehorigen Burokomplex), oder auch ganze Abtei-
lungen. Sie kann funktions- bzw. prozesstbergreifend stattfinden. Dartber hin-
aus kann gemaB der Reichweite zwischen innerbetrieblicher und tberbetrieblicher
Integration unterschieden werden.
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Automationsgrad: GeméaB dem Automationsgrad wird zwischen Vollautomatisie-
rung und Teilautomatisierung unterschieden.

Integrationszeitpunkt: Stapel- und Dialogverarbeitung sind zwei Auspragungen
mit unterschiedlichen Integrationszeitpunkten.

Diskutieren Sie die Vor- und Nachteile integrierter Anwendungssysteme.

Die Integration von Anwendungssystemen ermdglicht neben effizienteren Ge-
schaftsprozessen eine bessere und vor allem kostengtinstigere Wartbarkeit. Durch
die Verteilung von Zugriffsrechten auf bestimmte Bereiche und Funktionen des
Systems und somit auch auf die zugrunde liegenden Daten, sind eine hohere In-
formationstransparenz und ein einfacheres Wissensmanagement maglich. Nach-
teilig ist vor allem die hohe Komplexitat der Systeme. Diese wird besonders durch
die gegenseitigen Abhangigkeiten einzelner Systembestandteile und die daraus
maoglicherweise resultierenden Kettenreaktionen bedingt. Zudem gibt es immer
noch Sonderfélle, bei denen eine Integration in die bestehende Systemlandschaft
nur schwer moglich ist. Diese Sonderfélle fihren nicht nur zu einem mangelhaf-
ten Integrationsergebnis, sondern erhéhen im Nachhinein haufig auch den Test-
und Pflegeaufwand der Systeme. Aufgrund der erhthten Komplexitat und be-
dingt durch die Einmaligkeit bzw. Seltenheit einer solchen Integration sind lange
Realisierungs- und Investitionslaufzeiten keine Seltenheit. Nicht zuletzt liegt ein
weiterer Nachteil in den haufig eingesetzten Standardsoftwarelésungen (z. B. ERP-
Systemen). Hier ist eine vollstandige Anpassung an die vorherrschenden Struktu-
ren und Prozesse haufig unmaglich, so dass sich Unternehmungen auch an die
Software anpassen mussen.

Was ist ein ERP-System?

Unter dem Begriff Enterprise Resource Planning-System (ERP-System) werden be-
triebswirtschaftliche Standardanwendungssoftware-Pakete zur Planung der Res-
sourcen einer Unternehmung zusammengefasst. Diese Software-Pakete bilden ei-
ne Systemunterstiitzung fur nahezu alle Aufgabenbereiche und Prozesse ab, die
innerhalb einer Unternehmung anfallen. Ihr Schwerpunkt liegt in der Integration
der verschiedenen Aufgaben einer Unternehmung auf Grundlage einer zentralen
Datenbank.

Vertiefungsaufgabe

Neben den bekannten kommerziellen Anwendungssystemen existieren auch (ent-
gelt-) freie Alternativen, wie zum Beispiel LibreOffice oder Apache OpenOffice. Bei
Interesse finden Sie auf der folgenden Seite eine kurze Erlduterung der Kategori-
en freier und unfreier Software: gnu.org (https:/www.gnu.org/philosophy/categories.
html).

Besuchen Sie nun die Website LibreOffice (https://www.libreoffice.org/) und infor-
mieren Sie sich Uber den Produktumfang und die Eigenschaften des LibreOffice-
Pakets. Recherchieren Sie anschlieBend mindestens zwei weitere entgeltfreie Al-
ternativen und vergleichen Sie diese mit Hilfe einer Tabelle. Welches Angebot
ware |hr Favorit und wie bewerten Sie die gefundenen Alternativen im Vergleich
zu Microsoft Office? Berticksichtigen Sie bei lhrer Antwort auch Aspekte wie Zu-
kunftsfahigkeit, Cloudanbindung, Moglichkeiten zur Live-Zusammenarbeit, usw.
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Funktions- | Apache A A
umfang / Of)en Libre Calligra SoftMaker | WPS Apple (Google
- Office Suite FreeOffice | Office iWork Drive)
Alterativen | Office
Windows, Windows, Windows, Windows, Windows, macOs, i0S Plattformunab-
Platt- macOS, Linux. macOS, Linux. Linux Linux, Android Linux, iOS, hangig (Web).
Weitere Platt- Far Android Android Download fir
formen formen uber gibt es einen Android und
Drittanbieter. Betrachter. i0s.
Textverarbei- Textverarbei- Textverar- Textverarbei- Textverar- Textverarbei- Textverarbei-
tung, Tabel- tung, Tabel- beitung, tung, Tabel- beitung, tung, Tabel- tung, Tabellen-
lenkalkulation, lenkalkulation, Tabellenkal- lenkalkulation, Tabellenkal- lenkalkulation, kalkulation,
Préasentatio- Prasentatio- kulation, Pra- Prasentationen | kulation, Pra- Prasentationen | Prasentatio-
Enthaltene | nen, Zeichen- nen, Zeichen- sentationen, sentationen, nen, Formulare
programm, programm, Datenbank, (PDF-Tools)
Anwen- Datenbank, Datenbank, Zeichen-
dungen Formel-Editor Formel-Editor programm,
Vektorgrafiken,
Flussdiagram-
me, Projektver-
waltung
Ja Ja MS Office Da- Das neue MS Ja Ja Ja
Kompa' teien kénnen Office XML-Da-
tibel zu geoffnet, aber teiformt (.docx,
Microsoft nicht gespei- Xlsx, .pptx)
- chert werden kann nur gele-
Office sen werden
Nein Nein Nein Nein Ja Nein, nur tGber Ja, ist ein
Cloud- die Web-Ver- | Cloud-
Lésung sion ,iWork for | Speicherdienst.
iCloud"”.
Nein Nein Nein Nein Ja, Uber die Nein, nur tGber Ja
Kollabo- Cloud kénnen die Web-
. Dritte nach Version ,iWork
rat""?s einer Freigabe | for iCloud”.
Arbeiten Dateien
bearbeiten.
Live- Nein Nein Nein Nein Nein Nein, nur Gber | Ja
die Web-
Zusam- ) Version ,iWork
menarbeit for iCloud".
Anmerkung:

Bei dem Im- und Export bzw. Offnen und Speichern von Microsoft Office-Da-
teien konnen Formatierungsfehler auftreten und es werden nicht immer alle
Microsoft Office-Features unterstitzt. Die Anzahl der enthaltenen Anwendun-
gen bei Microsoft Office ist abhangig von der erworbenen Version. Word, Ex-

cel, PowerPoint und OneNote sind immer enthalten. Zukunftsfahigkeit zeichnet

sich unter anderem aus durch eine groBe Community fur die Weiterentwicklung

(regelmaBige Updates) und dem Support (Forum etc.), einer gepflegten Doku-
mentation, Plattformunabhdngigkeit, sowie Kompatibilitat der unterschiedlichen
Dateiformate, wie zum Beispiel zwischen dem OpenDocument-Textformat (ODT-
Dateien) und dem Word-Format (DOCX).

12.6 Fragen & Antworten: Datenbanksysteme *

Hier finden Sie alle Fragen und Antworten zum Kapitel »Datenbanksysteme«, S. 111.

1 Welche grundlegenden, notwendigen und wiinschenswerten Anforde-
rungen an ein Datenbanksystem sind zu unterscheiden?

Zu den grundlegenden Anforderungen an ein Datenbanksystem gehdéren die Spei-

cherung, Verwaltung und Kontrolle der Datenbestande gemaB der Problemana-
lyse und der Vorgaben des Datenbankentwurfs, sowie der Mehrbenutzerbetrieb.

Notwendige Anforderungen umfassen Redundanzarmut/-freiheit, die Unabhan-

gigkeit von Daten und Anwendungsprogrammen und schlieBlich eine vollstandige
und korrekte Sicherung der Daten, was als Datenintegritat bezeichnet wird. Win-
schenswerte Anforderungen beziehen sich auf die Benutzungsfreundlichkeit und
Flexibilitat eines Systems, wie bspw. die schnelle Ausfiihrung und die Robustheit.
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Welche Eigenschaften hat ein Datenbanksystem?

Zu den wichtigsten Eigenschaften eines Datenbanksystems gehort Redundanz-
vermeidung durch eine zentrale Speicherung und Kontrolle von Daten, die von
mehreren Benutzern bzw. Programmen verwendet werden kénnen. Ein Daten-
banksystem bildet ein Modell eines Ausschnitts der realen Welt ab, das fur die
Unternehmung von Relevanz ist (konzeptionelles Modell). Weiterhin werden Pro-
bleme der Datenspeicherung und Dateiorganisation zentral gelost und von an-
wendungsspezifischen Auswertungen und Datensichten getrennt.

Was ist unter betrieblichen Stamm- und Anderungsdaten zu verstehen?
Stammdaten werden nicht durch die operativen Prozesse verandert. Es handelt
sich hierbei um Daten, die Uber einen langeren Zeitraum konstant bleiben, wie
z.B. Adressen von Kunden, Beschreibungen von Produkte oder Daten zu Mitar-
beiterinnen und Mitarbeitern. Bei Anderungsbedarf, z. B. aufgrund einer Adress-
anderung eines Kunden oder eines Mitarbeiterwechsels in eine andere Abteilung,
werden die Anderungen durch Anderungsdaten vorgenommen.

Was ist unter Bestands- und Bewegungsdaten zu verstehen?
Bestandsdaten werden durch operative Prozesse verandert, d.h. durch Bewe-
gungsdaten. So wird der aktuelle Bestand eines Artikels im Lager (Bestandsdaten)
durch Daten Uber Zugange und Abgdnge (Bewegungsdaten) angepasst. Weitere
Beispiele lassen sich bei Kontobewegungen einer Bank beschreiben, wo der Kon-
tobestand eines Girokontos (Bestandsdaten) durch Uberweisungen auf das Konto
bzw. vom Konto (Bewegungsdaten) geandert wird.

Beschreiben Sie die Struktur einer Datenbank.

Eine Datenbank besteht aus Dateien, die sich auf ein konkretes Datenobjekt be-
ziehen. Die einzelnen Dateien bestehen aus Datensdtzen. Die Datensatze einer
Datei haben alle die gleiche Struktur und enthalten die Auspragungen der Datei.
Datensdtze mit gleicher Struktur beinhalten gleiche Datenfelder. Jedes Datenfeld
besteht aus einer Zeichenkette.

Was ist ein »nDatenmodell« und wie unterscheiden sich semantische, kon-
zeptionelle und physische Datenmodelle voneinander?

Ein Datenmodell beschreibt Daten und ihre Strukturen. Es handelt sich um Be-
schreibungen, die ein Wissen Uber die Bedeutung sowie Uber die maschinelle
Reprasentation und Manipulation von Daten darstellen. Es gibt semantische Da-
tenmodelle, welche die Daten und ihre Strukturen unabhéngig von einem be-
stimmten Datenbanksystem bzw. einer Implementierung beschreiben. Die rele-
vanten Objekte der realen Welt werden fir den Modellzweck abstrahiert betrach-
tet. Konzeptionelle Datenmodelle berticksichtigen die spezifischen Erfordernisse
und Modellierungselemente einer definierten Datenbanktechnologie, z. B. des re-
lationalen Ansatzes. Sie entstehen durch Konkretisierung des abstrakten semanti-
schen Modells durch Transformation in die durch das gewdhlte Datenbanksystem
unterstitzten Beschreibungskonstrukte. Physische Datenmodelle betrachten das
Datenmodell unter dem Aspekt der Datenspeicherung.

Was ist unter einer relationalen Datenbank zu verstehen?

Relationale Datenbanken, die auf einem relationalen Datenmodell basieren, stel-
len das in der Praxis dominierende System dar. Hier werden die Daten in Form von
Relationen reprasentiert, die sich mathematisch definieren lassen. Ein Datenban-
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kobjekt (z. B. Kunde) lasst sich als Relation bzw. Tabelle darstellen. Jede Relation
bzw. Tabelle hat einen Namen, z. B. KUNDE. Eine Tabelle besteht aus Zeilen und
Spalten. Die Spalten einer Relation bzw. Tabelle stellen die Attribute dar, die in
der Kopfzeile bezeichnet werden. Ein Objekt mit finf Attributen hat somit funf
Spalten. In den Zeilen der Relation bzw. Tabelle stehen die konkreten Auspragun-
gen der Objekte, z. B. die einzelnen Kunden. Das identifizierende Attribut wird als
Primarschltssel bezeichnet.

Was ist eine Datenbanksprache?

Das Arbeiten mit einem Datenbanksystem erfolgt tber die Datenbankkommuni-
kationsschnittstelle mit Hilfe einer geeigneten Datenbanksprache. Die Datenbank-
sprache besteht aus mehreren Teilen, insbesondere der Datendefinitionssprache
(DDL) und der Datenmanipulationssprache (DML). Die Datendefinitionssprache
dient dem Aufbau der Struktur einer Datenbank. Die Datenmanipulationsspra-
che dient der Bearbeitung von Daten und stellt Sprachelemente zum Einfligen,
Verandern und Loschen sowie zur Wiedergewinnung und Verdichtung von Daten
zur Verfigung. Die Structured Query Language (SQL) hat sich als Standarddaten-
banksprache etabliert.

Entwickeln Sie ein Entitiy-Relationship-Modell fiir eine Bibliothek mit
den drei Datenobjekten (entities) Autor, Kunde und Buch. Definieren
Sie mogliche Attribute fiir die drei Objekte und legen Sie Beziehungen
(relationships) fest zwischen Autor und Buch und zwischen Buch und
Kunde. Geben Sie auch fiir diese zwei Beziehungen jeweils ein mogliches
Attribut an. Zeichnen Sie das entsprechende ER-Diagramm.

Verlag Verlagsort
Fach \ / ISBN
Name YRl R N Titel
I M
Jahr
Datum — ausleihen
N
Adresse Name

Ort
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10 Bauen Sie fiir das in der vorherigen Aufgabe entwickelte ER-Modell ein

1"

Relationenmodell auf, d.h. fiir die drei Objekte jeweils eine Tabelle. Wie
lassen sich die Beziehungen in einem Relationenmodell abbilden?

Autor Autor-Nr. / Name / Fach 1
N
verfassen Autor-Nr. / Buch-Nr.
/ Verlag / Verlagsort / Jahr__ N
1
Buch Buch-Nr. / ISBN / Titel 1
N
. Buch-Nr. / Kunden-Nr. /
ausleihen
Datum N
1
Kunde Kunden-Nr. / Name /

Adresse / Ort

Vertiefungsaufgabe

In dieser Aufgabe sollen Sie sich mit Datenbankabfragen vertraut machen und
eigene Abfragen selbststandig generieren. Befassen Sie sich dazu zundchst auf
der folgenden Internetseite mit der Datenbanksprache SQL: sqgl-lernen.de (http:
/iwww.sgl-lernen.de/). Starten Sie nun Uber den folgenden Link die notwendige Auf-
gabenumgebung: W3schools SQL (https://goo.gl/rhddeR).

Teilaufgabe 1:

Auf der rechten Seite sehen Sie Tabellen aus einer Datenbank. Lassen sie sich
alle Eintrage aus der Tabelle »Categories« anzeigen, um die folgende Frage zu
beantworten: Was verbirgt sich hinter »Dairy Products«?

Lésung:

SELECT * FROM Categories; Es handelt sich um »Cheeses«.

Teilaufgabe 2:

Sortieren Sie die Tabelle »Customers« aufsteigend nach Preis (Price). Was ist der
hochste und was ist der niedrigste in der Tabelle enthaltene Preis?

Loésung:

SELECT * FROM Products ORDER BY Price ASC;

Produkt | Produkt- | Lieferant | Kategorie . . .
Einheit Preis
ID name ID ID
33 Geitost 15 4 500g 25
Cote de 12-75cl
38 Blaye 18 ! bottles 2635
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Teilaufgabe 3:

Lassen Sie sich aus der Tabelle » Customers« alle Kundennamen (CustomerName)
aus Deutschland (Germany) anzeigen.

Loésung:

SELECT CustomerName FROM Customers WHERE Country = 'Germany’;

Kundenname

Alfreds Futterkiste

Blauer See Delikatessen

Drachenblut Delikatessen

Frankenversand

Kéniglich Essen

Lehmanns Marktstand

Morgenstern Gesundkost

Ottilies Késeladen

12.7 Fragen & Antworten: MSS und BI *

Hier finden Sie alle Fragen und Antworten zum Kapitel »Management Support Systeme
und Business Intelligence«, S. 129.

1

Welche Eigenschaften besitzt ein Management Information System (MIS)?
Geben Sie ein Anwendungsbeispiel aus dem Vertrieb.

Die Speicherung gegebener betrieblicher Datenmengen und das Aufkommen von
Dialog- und Transaktionssystemen fiihrten in den 1960er Jahren zur Entwicklung
neuer Anwendungssysteme fir das Management, die als Management Informati-
on Systeme (MIS) bezeichnet wurden. Es wuchs der Wunsch, dass Fihrungsinfor-
mationen automatisch aus groBen Datenbestanden generiert werden, die darauf-
hin zu Planungs-, Entscheidungs- und Kontrollzwecken genutzt werden kénnen.
Management Information Systeme (MIS) lassen sich wie folgt definieren: MIS sind
EDV-gestitzte Systeme, die es Managern verschiedener Hierarchieebenen erlau-
ben, detaillierte und verdichtete Informationen aus der operativen Datenbasis oh-
ne (aufwendige) Modellbildung und logisch-algorithmische Bearbeitung (Anwen-
dung von anspruchsvollen Methoden) zu extrahieren. Ein Schwerpunkt der MIS
liegt im Reporting, das regelmaBig und automatisch (z. B. taglich, wochentlich),
aber auch ad hoc erfolgen kann.

Anwendungsbeispiel: Im Bereich E-Commerce dienen MIS Systeme einem On-
line-Retailer etwa zur detaillierten Ubersicht und Aufschliisslung der Absatz- und
Vertriebszahlen. Es lassen sich Kennzahlen der abgesetzten Produkte aggregieren
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und Uber gewlinschte Zeitspannen betrachten. Wichtige Kennzahlen hierbei sind
die Umsatze bestimmter Produktsparten z.B. in der Wochen-, Monats- oder Jah-
resbetrachtung. Hierbei lassen sich somit z. B. absatzstarke und absatzschwache
Produkte unterscheiden. Damit kann das Management Entscheidungen fir die
weitere Planung, Steuerung und Kontrolle im Einkauf oder Vertrieb auf Grundla-
ge der extrahierten Daten treffen.

Beschreiben Sie die Eigenschaften eines Decision Support System (DSS)
und geben Sie ein Anwendungsbeispiel.

Decision Support Systeme sind interaktive EDV-gestiitzte Systeme, die Manager
(Entscheidungstrager) mit Modellen (Problemstrukturierung), Methoden und pro-
blembezogenen Daten in ihrem Entscheidungsprozess bei der Lésung von Teil-
aufgaben in eher schlecht-strukturierten Entscheidungssituationen untersttzen.
Anwendungsbeispiel: Aufgrund der oftmals groBen Anzahl von Produkten inner-
halb eines Unternehmens und den dazugehérigen Produktionsprozessen werden
Algorithmen und Losungsverfahren zur moglichst reibungslosen und optimierten
Produktion benétigt. Bei der Einfihrung neuer Produkte kommt es infolgedes-
sen oft zu einer Umstrukturierung und Neuplanung der Produktionsprozesse. Da-
bei stellen sich vor allem Fragen bzgl. der Auftragsbearbeitung in Form der Zeit,
Reihenfolge und Maschinenbelegungsplanung, sowie der Transport-, Lagerungs-
und Umschlagsprozesse. Diese komplexe Problemstruktur, welche sich durch die
gesamte Wertschépfungskette zieht, macht ein DSS notwendig, um das Manage-
ment bei einer maglichst effizienten und erfolgsversprechenden Problemlésung
zu unterstltzen, z.B. mit Hilfe von Produktionsplanungsmodellen, Vertriebspla-
nungsmodellen und Lagerhaltungsmodellen.

Was verstehen Sie unter einem betriebswirtschaftlichen Modell? Geben
Sie zwei Beispiele.

Decision Support Systeme (DSS, bzw. EUS: Entscheidungsunterstitzungssysteme)
unterstltzen den Planungs- und Entscheidungsprozess der Fach- und Fihrungs-
krafte. Charakteristisch fur DSS ist die ausgepragte Modell- und Methodenorien-
tierung, d. h. sie basieren auf betriebswirtschaftlichen Modellen, wie z. B. Produk-
tionsplanungsmodellen, Vertriebsplanungsmodellen und Lagerhaltungsmodellen,
die mit Hilfe geeigneter Methoden gel®st werden.

Beispiele:

Netzpléne in der Projektplanung: Zum Beispiel CPM (Critical path method, kriti-
scher Pfad Methode) zur Handhabung struktureller Abhangigkeiten.

Balanced Scorecard: Zur Verknipfung von quantitativen, klassischen Kennzahlen
mit qualitativen Kriterien in verschiedenen, ausgewogenen Dimensionen.
Ereignisgesteuerte Prozessketten: Zum Beispiel EPK (Ereignisgesteuerte Prozess-
ketten) oder BPMN 2.0 (Business Process Modelling Notation) zur Modellierung
von Prozessen.

Was ist ein EIS (Executive Information System) und was ist ein ESS (Execu-
tive Support System)?

EIS sind rechnergestitzte, dialog-und datenorientierte Informationssysteme fiir
das Management mit ausgepragten Kommunikationselementen, die einzelnen
Entscheidungstragern (oder Gruppen von Entscheidungstragern) aktuelle ent-
scheidungsrelevante interne und externe Informationen ohne Entscheidungsmo-
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delle zur Selektion und Analyse Uber intuitiv benutzbare und individuell anpass-
bare Benutzungsoberflachen anbieten.

Die Verbindung der eher datenorientierten Funktionen eines EIS und der eher mo-
dell- und methodenorientierten Funktionen eines DSS fuhrte zur Entwicklung von
Executive Information Systemen (ESS), die sich wie folgt definieren lassen: ESS sind
arbeitsplatzbezogene Kombinationem aus problemldsungsorientierten DSS- und
prasentations- und kommunikationsorientierten EIS-Funktionalitaten. Sie streben
eine ganzheitliche, Phasen und Problem bergreifende Unterstiitzung des Mana-
gementarbeitsplatzes an.

Welche Ziele verfolgt ein Data Warehouse?

Das Data Warehouse-Konzept férdert im Idealfall eine unternehmungsweite Da-
tenbasis mit entscheidungsrelevanten Inhalten. Ziel des Data Warehouse-Konzep-
tes ist es, Entscheidern in Organisationen einen einheitlichen Zugriff auf all ihre
Daten zu ermdglichen, ganz gleich an welcher Stelle sie urspringlich gespeichert
wurden.

Erlautern Sie die Merkmale von Data Warehouse Systemen.

Abweichend von den Daten der operativen Systeme, lassen sich fir die im Da-
ta Warehouse abgelegten Informationen folgende vier idealtypischen Merkmale
formulieren:

Themenorientierung: Die Informationen sind auf inhaltliche Kernbereiche, wie
z.B. Produkte und Kunden, fokussiert. So lassen sich z. B. alle Informationen zu-
sammenfuhren, die Uber Jahre Gber einen Kunden gespeichert wurden. Es handelt
sich dabei nicht nur um die gespeicherten Daten in der operativen Kundendaten-
bank, die zum Verkauf der Produkte direkt benotigt werden (z. B. Informationen
Uber Bestellungen und Bezahlvorgénge aus dem aktuellen Jahr), sondern um alle
Informationen, die Gber viele Bestellperioden gesammelt und tber externe Infor-
mationsquellen bezogen werden konnten. So sollen vor allem aussagekréftige
Profile der Kunden generiert werden.

Vereinheitlichung: Die Daten werden mit dem Ziel vereinheitlicht, einen konsisten-
ten Datenbestand zu schaffen. Oft liegen Daten in unterschiedlichen Formaten,
z.B. als Texte, Grafiken und moglicherweise Bilder und Sprache und damit sowohl
als strukturierte und unstrukturierte Daten vor, die vereinheitlicht werden mussen.
Zeitorientierung: Die gespeicherten Daten sind zeitorientiert, sie besitzen einen
Zeitstempel und haben damit einen direkten Zeitbezug. Wie oben schon darge-
legt, werden Daten im Data Warehouse Uiber lange Zeitraume gespeichert, so dass
auch Veranderungen im Zeitablauf dargestellt werden kénnen. So lasst sich z. B.
feststellen, wie viel ein Kunde im Zeitablauf bestellt hat, welche Produkte welchen
Umsatz generiert haben und wie sich das Bezahlverhalten der Kunden entwickelt
hat.

Bestandigkeit: Die Daten werden Uber lange Zeitraume hinweg gespeichert und
werden i. d. R. nicht geléscht bzw. Uberschrieben, wie dies in konventionellen
Datenbanken der Fall ist. Es wird also nichts ‘vergessen’ und nur wenn Fehler auf-
treten, ist eine Korrektur méglich. Entsprechend handelt es sich bei Data Ware-
house-Systemen um sehr groe Datenspeicher (im mehrfachen Terabyte-Bereich),
die umfangreiche Auswertungen zulassen.
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Erlautern Sie den Begriff Data Mining und gehen Sie dabei auf die wichtig-
sten Aufgaben ein.

Die Analyse der gespeicherten Informationen wird unter anderem mit Hilfe von
Mining-Verfahren durchgefihrt. Einsatzbereiche von Data Mining-Anwendungen
sind vor allem die Klassifikation, das Clustern und das Aufdecken von Abhéngig-
keiten. Die Verfahren und Technologien des Data Mining stellen »intelligente«
Methoden dar, die auf Ansatzen der Klnstlichen Intelligenz (KI) und der Neuro-
nalen Netze basieren, wie z. B. die Assoziationsanalyse und die Mustererkennung.
Was ist unter Business Intelligence (BI) zu verstehen?

Business Intelligence bezeichnet die Gesamtheit aller Werkzeuge und Anwendun-
gen mit entscheidungsunterstiitzendem Charakter zur besseren Einsicht in das
eigene Geschaft und damit zum besseren Verstandnis relevanter Wirkungsketten.
Bl ist zu verstehen als begriffliche Klammer, die eine Vielzahl unterschiedlicher
Ansatze zur Analyse geschaftsrelevanter Daten zu blindeln versucht. Es handelt
sich nicht um ein neues Konzept oder gar Produkt.

Was ist unter Business Analytics zu verstehen?

Im Vordergrund steht die Auswertung groBer und komplexer Datenbestande (Big
Data) unter Verwendung mathematischer und statistischer Methoden. Business
Analytics stellt eine Teilmenge der Business Intelligence dar. Je nach Zielrichtung
wird zwischen Decision Analytics, Descriptive Analytics, Predictive Analytics und
Prescriptive Analytics unterschieden.

Was ist unter Big Data zu verstehen und welche Potenziale und Risiken
sind hiermit verbunden?

Big Data umfasst Methoden und Technologien fir die skalierbare Integration,
Speicherung und Analyse polystrukturierter Daten. Skalierbarkeit bezieht sich ins-
besondere auf hohe Datenvolumen (Data Volume), schnelle Datenverarbeitungs-
und Analysegeschwindigkeiten (Data Velocity) und eine breite Quellen- und Da-
tentypenvielfalt (Data Variety).

Vertiefungsaufgabe

Viele Unternehmen sind regelrechte »Datenkraken« und sammeln umfassende
Informationen Uber ihre Kunden. So kénnen sie z. B. Profile des jeweiligen Kauf-
verhaltens erstellen, personalisierte Werbung schalten und Inhalte individuell an-
passen.

Teilaufgabe 1:

Uberprifen Sie auf den folgenden Seiten, welche Spuren Sie aktuell auf Google
hinterlassen. Sie konnen lhre Einstellungen bei Bedarf anschlieBend auf Webpage
Google Activity (https://goo.gl/0GgOrh) anpassen.

— Meine Werbeeinstellungen mit » Google-Preferences«:

Webpage Google AdSetting (https://goo.gl/tNO2f)

— Meine Standortverlaufe mit » Google Location History«:

Webpage Google Locations (https://goo.gl/VZAgPU)

— Meine Suchhistorie mit » Google Search History«:

Webpage Google MyActivity (https:/history.google.com)
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Teilaufgabe 2:

Eine nach wie vor wichtige Rolle bei vielen Trackingaktivitaten auf Computern
spielen »Cookies«. Informieren Sie sich auf Verbraucher-Sicher-Online (https://goo.
gl/BYJnz4) Uber Cookies und Third-Party Cookies.

Rufen Sie anschlieBend die Seite SelfHTML (https://goo.gl/F6oh0i) auf. SchlieBen Sie
den Browser und 6ffnen Sie die Seite erneut, oder nutzen Sie die Refresh-Funktion
Ihres Browsers. Dank eines Cookies erkennt die Seite, wie oft Sie sie besucht
haben. Nutzen Sie nun die Anleitung auf der obigen Seite, um das Cookie zu
finden und zu léschen.

Lésung:

(am Beispiel Firefox)

Schritt 1: Offnen Sie das Fenster Einstellungen

Schritt 2: Wahlen Sie die Kategorie Datenschutz

Schritt 3: Klicken Sie auf »Einzelne Cookies«; geben Sie in die Suche »Zaehler«
ein.

Schritt 4: Sie kénnen das Cookie nun I8schen.

12.8 Fragen & Antworten:

Geschéaftsprozessmanagement *

Hier finden Sie alle Fragen und Antworten zum Kapitel »Geschaftsprozessmanage-
ment«, S. 145.

1

Was ist ein Geschaftsprozess? Geben Sie ein Beispiel.

Ein Geschaftsprozess ist eine bestimmte Folge von Aktivitdten, die untereinander
in unmittelbarer Beziehung zueinander stehen. Diese Folge von Aktivitaten dient
der Erflllung des Unternehmenszweckes und kann in quantitativer sowie qualita-
tiver Hinsicht mit konkreten Werten belegt bzw. bewertet werden. Ein Beispiel fur
einen Geschéftsprozess ist die Bearbeitung einer Kundenanfrage: Kundenanfrage
trifft ein, Kundenanfrage wird bearbeitet, Kundenanfrage wird bestéatigt.
Nennen Sie fiinf Eigenschaften von Geschéaftsprozessen.

Geschéftsprozesse dienen der Erfullung der Unternehmenszwecke. Die Gesamt-
aufgabe, die einem Geschaftsprozess zugrunde liegt, kann in den meisten Fal-
len in Teilaufgaben zerlegt werden. Die Trager dieser Aufgaben sind Inhaber be-
stimmter Stellen, die wiederum einer Organisationseinheit zugeordnet sind. Die
Durchftihrung von Aufgaben kann manuell, teilautomatisiert oder (voll-) auto-
matisiert erfolgen. Die Bearbeitung eines Geschaftsprozesses erfolgt meistens ar-
beitsteilig und setzt Ressourcen (Menschen, Maschinen, Daten usw.) einer Un-
ternehmung als Input voraus. Ein Geschéaftsprozess besteht aus einer Menge von
Aktivitaten, welche in unmittelbarer Beziehung zueinanderstehen und auf un-
terschiedlichen Aggregationsstufen zusammengefasst werden kénnen. Der Ge-
schaftsprozess hat zum Ziel, einen Nutzen fir seinen Kunden zu generieren, wo-
bei es sich um interne (bspw. eine im Geschéaftsprozess nachgelagerte Abteilung)
und externe (z.B. Endkunden) Kunden handeln kann. Bei externen Kunden ist
der Geschéftsprozess wertschopfend. Das Ergebnis ist unter Berticksichtigung von
Zielen und MessgréBen quantifizierbar. Jeder Geschaftsprozess besitzt einen de-
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finierten Anfang und ein definiertes Ende. Ein Geschaftsprozess kann aus mehre-
ren Perspektiven betrachtet werden. Verantwortlichkeiten und Verfahrensweisen
sind klar zu definieren, d. h., jeder Geschaftsprozess hat einen Geschaftsprozess-
verantwortlichen. Geschaftsprozesse sind adaquat durch geeignete Techniken zu
untersttzen.

Was ist unter Aufbau- und Ablauforganisation zu verstehen?

Die Aufbauorganisation ist eine funktionsorientierte Organisationsstruktur, die
traditionell in Unternehmungen verwendet wird und die Abteilungen nach gleich-
artigen Tatigkeiten (Funktionen) zusammenfasst. Durch diese Auspragung der
Organisation einer Unternehmung wird ersichtlich, Gber welche Organisations-
einheiten die Unternehmung verfugt, wie die Einheiten bestimmten Aufgaben
zugeordnet werden, welche Kompetenzen jeweils benétigt werden und wie Ver-
antwortlichkeiten vergeben sind. In der Praxis ist es die statische Aufbauorga-
nisation, die der dynamischen Ablauforganisation den Rahmen vorgibt. Die Ab-
lauforganisation zeigt auf, wie die Abldufe zur Zielerreichung gestaltet sind und
wie Aufgaben durchgefiihrt werden. Dariiber hinaus beschaftigt sie sich mit der
Koordination der raumlichen und zeitlichen Aspekte der Durchfiihrung. Sie stellt
dabei die Beziehungen innerhalb einer Unternehmung in den Vordergrund. Die
Ablauforganisation stellt eine prozessorientierte Organisationsstruktur dar, die die
genannten Schwachstellen der Aufbauorganisation zu Gberwinden versucht. Die
prozessorientierte Organisation bildet die Organisationseinheiten so ab, dass die
quer zur funktionsorientierten Organisationsstruktur verlaufenden Geschéftspro-
zesse in einer Einheit abgewickelt werden kénnen.

Was kennzeichnet eine hybride Organisationsstruktur und was wird mit
ihr angestrebt?

Obwohl die Ablauforganisation zu effizienteren Geschéftsprozessen fuhrt, ist es
an einigen Stellen eines Geschéaftsprozesses durchaus von Vorteil, sich auf Kern-
kompetenzen zu spezialisieren oder eine effizientere Nutzung von Ressourcen an-
zustreben. Aus diesen Uberlegungen heraus haben sich hybride Organisations-
strukturen gebildet, die an entsprechenden Stellen einer Unternehmung Kompe-
tenzen in Abteilungen biindeln, an anderen Stellen aber den Geschaftsprozessen
folgen.

Wofiir steht Business Process Reengineering und durch welche Personen
wurde dieser Begriff in den 1990er Jahren gepragt?

Der Terminus Business Process Reengineering (BPR) wurde zu Beginn der 1990er
Jahre durch Michael Hammer und James Champy gepragt. Hammer und Champy
stellten unter diesem Begriff eine Radikalkur fir die Unternehmung vor, bei der
samtliche Strukturen von Grund auf neu gestaltet werden sollen. Definiert ist der
Begriff als »[...] fundamentales Uberdenken und radikales Redesign von Unterneh-
men oder wesentlichen Unternehmensprozessen. Das Resultat sind Verbesserun-
gen um GroBenordnungen in entscheidenden, heute wichtigen und messbaren
LeistungsgroBen in den Bereichen Kosten, Qualitat, Service und Zeit.«[HaChO03,
S. 48]

Nennen Sie die Hauptmerkmale des Business Process Reengineering.

Fur das BPR lassen sich finf Hauptmerkmale festhalten: Kunden und Prozessfo-
kussierung, fundamentales Uberdenken von Aufgaben und Abléufen, radikales
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Redesign aller Strukturen und Verfahrensweisen, Nutzung der Moglichkeiten der
modernen luK-Technologien und Quantenspriinge in der Prozessleistung (Kun-
denzufriedenheit, Zeit, Qualitat, Kosten).

Was sind die Hauptziele der Geschaftsprozessorientierung?

Zu den Hauptzielen gehort die Steigerung der Qualitat. Beispielsweise werden von
vielen Kunden Waren reklamiert, da diese fehlerhaft sind oder nicht der erwarte-
ten Qualitat entsprechen. Unternehmungen missen bemdiht sein, die Qualitat zu
erhohen, um dadurch auch die Kundenzufriedenheit zu steigern. AuBerdem sol-
len Durchlaufzeiten verringert und Kosten reduziert werden.

Beschreiben Sie die wesentlichen Phasen der Geschaftsprozessverbesse-
rung und -optimierung.

Die Verbesserung von Geschéftsprozessen erfolgt im Rahmen eines Projektes,
welches zumeist einem einfachen Vorgehensmodell folgt. Dieses Modell besteht
aus den funf Phasen: Planung, Ist-Analyse, Schwachstellenanalyse und Sollkon-
zeption, Implementierung des Sollkonzeptes und kontinuierliches Prozessmana-
gement. Inhalt der Phase »Planung« ist die Festlegung der Projektziele, der Pro-
jektorganisation sowie der zu verwendenden Methoden, Werkzeuge, Standards
und Konventionen. Die Phase der »Ist-Analyse « beschéaftigt sich dagegen mit der
Untersuchung und Analyse der bestehenden Prozesse sowie deren Dokumenta-
tion in Form einer Geschaftsprozessmodellierung. Hierflr missen zunachst die
wettbewerbskritischen Prozesse des zu untersuchenden Bereichs ausfindig ge-
macht werden, um diese anschlieBend mit den verschiedenen Instrumenten der
Geschéftsprozessmodellierung zu bearbeiten. Die in Modellen festgehaltenen Pro-
zesse werden auf Schwachstellen und Verbesserungspotenziale untersucht. Zu
den moglichen Schwachstellen zéhlt etwa eine fehlende Integration von Daten
und Prozessen. Das Ergebnis dieser Phase ist ein Sollkonzept, welches unter Be-
ricksichtigung der ermittelten Schwachstellen und Verbesserungspotenziale neue
und verbesserte Prozesse modelliert und deren Umsetzung in der Unternehmung
plant. Die »Implementierung des Sollkonzeptes« beinhaltet die nétigen Anderun-
gen, die zur Umsetzung des vorher ermittelten Sollkonzeptes erforderlich sind. Zu
Ende des Projektes ist die Erreichung der angestrebten Ziele zu tberprifen. Nicht
erreichte Ziele konnen an dieser Stelle in ein neues Projekt aufgenommen wer-
den, sodass es zu einem kontinuierlichen Prozessmanagement kommt, bei dem
fortlaufend Schwachstellen analysiert und eliminiert werden.

Nennen und beschreiben Sie fiinf Méglichkeiten zur Uberwindung von
Schwachstellen in Geschaftsprozessen.

Hat man die Schwachstellen der Prozesse identifiziert, missen Wege zur Uber-
windung dieser gefunden werden. Es werden acht wesentliche Moglichkeiten
unterschieden. Teilprozesse sowie Prozess- und Arbeitsschritte kénnen innerhalb
eines Prozesses weggelassen, ausgelagert, zusammengefasst, parallelisiert, be-
schleunigt sowie verlagert, Uberlappend organisiert und ergdnzt werden. Bei der
Methode des Weglassens werden unnétige Teilprozesse, Prozess- oder Arbeits-
schritte aufgeldst, d.h., sie werden im Weiteren nicht mehr ausgefthrt. Beim
Auslagern werden diese nur aus dem Geschaftsprozess ausgegliedert. Das Zu-
sammenfassen dagegen meint die Blindelung zweier oder mehrerer Aktivitdten in
einer Aktivitat. Eine Erhohung der Arbeitsteilung erhélt man durch Parallelisierung
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zweier oder mehrerer Aktivitaten. Bei der Verlagerung von Teilprozessen, Prozess-
oder Arbeitsschritten, bekommen diese jeweils einen neuen Platz im Ablauf des
Geschaftsprozesses zugeordnet. Das Erganzen hingegen fligt dem Prozess ganz
neue Aktivitdten hinzu. Die Beschleunigung beschreibt eine Zeitdauerverkiirzung
von vorhandenen Teilprozessen, Prozess- oder Arbeitsschritten. Die Uberlappung
verkirzt den Geschéftsprozess, indem Teilprozesse, Prozess- oder Arbeitsschritte
starten kénnen, bevor vorgelagerte Schritte abgeschlossen sind.

Welche Moglichkeiten der Prozessmodellierung lassen sich unterschei-
den? Beschreiben Sie auch die wichtigsten Eigenschaften und Arbeitswei-
sen dieser Méglichkeiten.

Um die im Rahmen der Geschaftsprozessverbesserung vorgestellten Phasen
durchfuhren zu kénnen, bedarf es geeigneter Modelle zur Dokumentation von
Geschaftsprozessen. Man unterscheidet in diesem Zusammenhang die Dokumen-
tation in Form von Text, in tabellarischer Darstellung, in grafischen Ablaufdia-
grammen ohne die Verwendung bestimmter Regeln sowie die Erstellung von Mo-
dellen nach einer bestimmten Notation. Welche Maoglichkeit genutzt wird, hangt
vom jeweiligen Sachverhalt und Verwendungszweck ab. Bei der Dokumentation
in Form von Text, der einfachsten Mdéglichkeit der Darstellung, wird der Prozess in
schriftlicher Form ohne Verwendung von Symbolen veranschaulicht. Die Vorteile
dieser Methode liegen in der leichten Verstandlichkeit und der hohen Flexibili-
tat, allerdings sind haufig aufgrund mangelnder Ubersichtlichkeit bereits einfa-
che Modelle nur schwer zu beherrschen. Ebenfalls als recht einfach erweist sich
die Methode der Tabellenbeschreibung der Prozesse. Diese Darstellung erscheint
als noch Ubersichtlicher und kompakter im Vergleich zur textuellen Darstellung.
Sie kann mit Hilfe von Tabellenkalkulationsprogrammen erfolgen. Weitverbreitet
ist die grafische Geschaftsprozessmodellierung, wobei hier eine Darstellung nach
festgelegten Notationen und eine Darstellung ohne Regeln zu unterscheiden ist.
Durch eine grafische Modellierung kann die Ausdrucksféhigkeit erhéht und Pro-
zesse Ubersichtlicher aufbereitet werden als in den anderen Darstellungsformen.
Bei der Darstellung ohne Regeln wird ein Prozess durch grafische Elemente wie
Kastchen, Kanten und Pfeile dargestellt. Hierbei konnen beliebige Grafikprogram-
me zur Erstellung genutzt werden. Die letzte Mdglichkeit ist die der grafischen
Geschéftsprozessmodellierung mit einer definierten Notation. Hierbei gibt es eine
Vielzahl entwickelter Modelle, die allgemeingtiltig sind und ihre eigene festge-
legte Notation besitzen, wie z. B. Ereignisgesteuerte Prozessketten (EPK) oder die
Business Process Modelling Notation (BPMN 2.0).

Vertiefungsaufgabe

Entwerfen Sie eine Ereignisgesteuerte Prozesskette (EPK) zum folgenden Prozess:
Wird Ware aus einem Regal entnommen, muss der Regalbestand entsprechend
angepasst werden. Es wird dann geprift, ob die entsprechende Ware noch auf
Lager ist. Wenn ja, wird der zustandige Mitarbeiter informiert das Regal wieder
aufzufullen. AnschlieBend wird gepruft, ob der Lagerbestand unter den Meldebe-
stand (Grenze flr Nachbestellungen) gefallen ist. In diesem Fall, und auch wenn
kein Lagerbestand fur die Ware vorhanden ist, wird eine Bestellung angestoBen.
Es werden diverse Tools angeboten, die Sie bei der Erstellung von Ereignisgesteu-
erten Prozessketten unterstitzen:
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— BIC Design Free WebkEdition: Website BIC Design (https://goo.gl/osTimF)
— ARIS Express: Website ARIS Community (https://goo.gl/HOPMJ)
— BFlow: Website BFlow (http:/Avww.bflow.org)

Lésung:

R —

12.9 Fragen & Antworten: Software Engineering *

Hier finden Sie alle Fragen und Antworten zum Kapitel »Software Engineeringg,
S.173.

1  Was ist Software Engineering?
Das Software Engineering hat die Entwicklung von Software zum Gegenstand.
Dabei handelt es sich nicht nur um die Programmierung eines Programms bzw.
eines Softwaresystems mithilfe einer Programmiersprache, sondern auch um die
Konzeption, die Implementierung auf einem Rechner und das Testen der Soft-
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ware. Man spricht auch von der Gestaltung von Software, wobei zusétzlich noch
die Planung eines Softwaresystems, die Anforderungsanalyse und auch die War-
tung und Pflege beim Einsatz der Software zum Gestaltungsprozess dazugehéren.
Auch die Beschaffung von Software, die Anpassung und die Integration sind Ge-
genstand des Software Engineering.

Welche grundlegenden Phasen der Softwareentwicklung lassen sich un-
terscheiden?

Beim Gestaltungsprozess handelt es sich um einen Softwareentwicklungsprozess
(Software Engineering-Prozess). Dieser Prozess kann grob in drei Phasen einge-
teilt werden, die sich auf einem Zeitstrahl abbilden lassen. Der Entwicklungspro-
zess lasst sich auch als Lebenszyklus von Software verstehen. Im Zeitpunkt tO
entsteht die Idee, Software zu entwickeln bzw. zu beschaffen. Danach folgt die
Phase der Planung, von t1 bis t2. Nach einer positiven Entscheidung beginnt in t3
die Entwicklung bzw. Beschaffung der Software, die in t4 abgeschlossen ist. Ab
dem Zeitpunkt t5 wird die Software im produktiven Betrieb eingesetzt. Die Inte-
gration der Software zieht sich Uber alle Phasen hinweg und hat ihren Schwer-
punkt am Ende der Entwicklungs- bzw. Beschaffungsphase. Die Gestaltung von
Software setzt nicht nur Informatikkenntnisse voraus, sondern auch Kenntnisse
der Betriebswirtschaftslehre, da organisatorisches und fachliches Wissen des An-
wendungsbereichs (z. B. Rechnungswesen, Marketing) erforderlich sind. Weiter-
hin sind Kenntnisse im Projektmanagement erforderlich, da die Gestaltungspro-
zesse i. d. R. im Rahmen eines Projekts durchgefiihrt werden.

Welche Varianten des Software Engineering-Prozesses kennen Sie? Erlau-
tern Sie diese kurz.

Ein Wasserfallmodell ist eine Variante des Software Engineering Prozesses, bei
dem eine Phase erst dann beginnt, wenn die vorherige abgeschlossen ist. Es sind
jedoch Ruckspriinge maglich. Das Spiralmodell ist es ein risikogetriebenes Vorge-
hensmodell fur die Entwicklung, bei dem die Wartung nicht explizit betrachtet
wird. Grundprinzip des Spiralmodells ist das wiederholte Durchlaufen (lteration)
von vier Schritten: Risikoanalyse; Beschreibung von Rahmenbedingungen, Zielen
und (Lésungs-) Alternativen; Evaluierung der (Losungs-)Alternativen und auf die-
ser Basis das Erkennen von Risiken und Ausarbeiten adaquater Strategien zur Min-
derung/Vermeidung etc.; und Festlegung des Vorgehens fir die nachste Iteration
(in Abhéngigkeit der identifizierten Risiken).

Welche Kriterien bestimmen maBgeblich den Ablauf eines Gestaltungs-
prozesses?

Es bestimmt vor allem der gegebene Aufgabenbereich bzw. das Problem, das in
ein Softwaresystem tberftihrt werden muss, den Ablauf der Gestaltung. Der Ent-
wicklungsprozess wird somit von der Komplexitat der Problemstellung bestimmt,
die durch die gegebenen Daten, die vorhandene Struktur und durch den Umfang
gekennzeichnet ist. Ein kleines Uberschaubares Problem, wie z. B. eine Kalkulati-
onsaufgabe mit einem Tabellenverarbeitungssystem, ist deutlich einfacher umzu-
setzen, als ein umfangreiches und komplexes Problem, wie etwa ein Planungs-
system flr einen umfassenden Produktionsbereich mit einer objektorientierten
Programmiersprache. Ein zweites Kriterium ist der Wissens- bzw. Erfahrungsstand
der beteiligten Personen. Hierbei sind nicht nur die IT-Spezialisten und Softwa-
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reentwickler zu beachten, sondern auch die Planer und Manager und schlieBlich
die Endbenutzer. Ein drittes Kriterium bilden die vorfligbaren Technologien, wie
z.B. Programmiersprachen und Entwicklungssoftware, aber auch Hardware und
Betriebssysteme. Die strategischen Ziele und hier vor allem die strategischen IT-
Ziele, also die IT-Strategie der Unternehmung, beeinflussen als viertes Kriterium
alle oben genannten Kriterien. Die IT-Strategie ist entscheidend fur alle IT-Aktivi-
taten und somit auch fur den konkreten Gestaltungs- und Entwicklungsprozess.
Erlautern Sie SCRUM.

Scrum setzt auf Inkremente und ist vor allem durch das organisatorische Frame-
work zu der Bestimmung und Abarbeitung dieser Arbeitspakete bekannt ge-
worden. Das Scrum-Framework sieht ein systematisches Zusammenspiel der drei
Prozessbeteiligten Product Owner, Scrum Master und Team in untergliederten
Entwicklungsabschnitten vor. Wahrend der Product Owner die fachlichen Anfor-
derungen managed und priorisiert, stellt der Scrum-Master die Anwendung des
Scrum-Prozesses im Entwicklungsprojekt sicher. Die eigentliche Umsetzung der
Anforderungen obliegt dem Entwicklungsteam, das in sog. Sprints arbeitet. Die
Anforderungen werden dazu in kleinere Arbeitspakete untergliedert, die einzel-
nen Bearbeitern zugewiesen werden. Ein Sprint dauert typischerweise 30 Tage
und jeder zuriickliegende Sprint wird in einer Heartbeat Retrospective reflektiert.
Dieses Vorgehen soll u. a. ein intensives Arbeiten ohne duBere Stérungen ermog-
lichen. In jedem Sprint wird zudem eine prasentierbare Version des Systems reali-
siert, zu der eine Rickmeldung vom Product Owner eingeholt werden kann. Die
Bearbeiter im Entwicklungsteam stimmen sich in taglichen Scrum-Meetings ab.
Nennen und erlautern Sie die vier Gruppen, zu denen sich die Einflussfak-
toren auf Genauigkeit und Qualitat des Ergebnisses einer Aufwandsschat-
zung zusammenfassen lassen. Gehen Sie unter Zuhilfenahme des Teufels-
quadrats auch auf die konkurrierende Beziehung zwischen den Faktoren
ein.

Die vier Gruppen, die auch als Primarziele der Aufwandsschatzung bezeichnet
werden konnen, sind Kosten, Qualitat, Quantitat, Zeit (Projektdauer). In den Be-
reich der Kosten fallen alle Faktoren, die die Entwicklung finanziell beeinflussen,
wie beispielsweise die Anzahl der Mitarbeiter, die an einem Projekt mitarbeiten.
Faktoren bezlglich GréBe, Umfang und Komplexitat des Entwicklungsprojektes
fallen in den Bereich Qualitat. Zur Gruppe Quantitat gehort insbesondere die Gro-
Be eines Projektes, haufig gemessen in LOC (Lines of Code). Der Faktor Zeit ist
als Projektdauer definiert und wird maBgeblich durch die Anzahl der Mitarbeiter
bestimmt. Die vier Faktoren stehen untereinander in einer starken Wechselbezie-
hung, die die Produktivitat des Projektes maBgeblich beeinflusst. Am deutlichsten
lasst sich diese Wechselwirkung der konkurrierenden Primarziele mit dem Teu-
felsquadrat erklaren. Die vier Faktoren sind an jeweils einer Ecke des Quadrates
abgetragen. Die Produktivitat wird durch das innere Rechteck dargestellt. Wie sich
die Faktoren gegenseitig bedingen ist durch die eingetragenen Zeichen »+« und
»-« wiedergegeben. Soll beispielsweise die Projektdauer verkirzt werden, mis-
sen mehr Mitarbeiter eingestellt werden. Dadurch steigen Kosten und Kommu-
nikationsaufwand, was sich negativ auf die Produktivitat auswirkt. Auch hohere
Qualitatsanforderungen oder gesunkene Kosten wirden sich so negativ auf min-
destens einer der jeweils anderen drei Primarziele auswirken.
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10

Grenzen Sie Methoden von Verfahren ab.

Eine Methode ist eine planmaBig angewandte begriindete Vorgehensweise zur
Zielerreichung. Sie stellt ein Mittel dar, ein vorher gestecktes Ziel von einer festen
Ausgangssituation aus zu erreichen. Verfahren beschreiben durch formale Vor-
schriften einen fest definierten Weg zur Losung eines Problems und sind somit
genauer als Methoden.

Beschreiben Sie das Function Point-Verfahren.

Das Function-Point Verfahren folgt einem klaren Vorgehen. Zunéchst werden auf
der Basis grober Anforderungen die Funktionen bestimmt, wie bspw. Daten spei-
chern, Daten analysieren und Daten ausgeben. AnschlieBend erfolgt eine Klassi-
fizierung der Funktionen in finf Kategorien: Eingabedaten, Abfragen, Ausgaben,
Datenbestande und Referenzdaten. Jede der in diesen finf Kategorien enthal-
tenden Funktionen wird im nachsten Schritt in weitere Unterkategorien (einfach,
mittel und komplex) sortiert und anschlieBend mit einer Zahl zwischen 1 und 15
gewichtet. Die sich daraus ergebenden Teilergebnisse werden dann zu einem Ge-
samtergebnis aufsummiert. AnschlieBend werden die folgenden sieben Einfluss-
faktoren einbezogen und mit Punkten von O bis 5 oder von 0 bis 10 bewertet:
Verflechtung mit anderen Anwendungssystemen, dezentrale Daten bzw. Verar-
beitung, Transaktionsrate, Verarbeitungslogik, Wiederverwendbarkeit, Datenbe-
standskonfigurierung und Anpassbarkeit. AnschlieBend wird die Summe dieser
Bewertung berechnet (maximal 60 Punkte) wovon wiederum 70 % bestimmt wer-
den. Aus dem Produkt der 70 % der EinflussgroBengewichtung und der Summe
der Funktionsgewichtung kann auf Basis von Erfahrungswerten aus der Vergan-
genheit die Kennzahl Mitarbeitermonate bestimmt werden. Diese Erfahrungswer-
te werden haufig in Tabellen festgehalten, aus denen mit dem Ergebnis der Be-
rechnung die entsprechenden Mitarbeitermonate abgelesen werden kénnen.
Erlautern Sie die Begriffe Projekt und Projektmanagement.

Ein Projekt ist ein einmaliger, zeitlich begrenzter Prozess mit einem klar definierten
Ziel und klar definierten Phasen. Es handelt sich um eine aufwendige, hoch kom-
plexe und interdisziplinare Arbeit bzw. Aufgabenstellung. Ein Projekt ist durch fol-
gende Eigenschaften gekennzeichnet: Es handelt sich um eine einmalige, speziel-
le Aufgabe, die nicht Routine- bzw. Standardarbeit einer Unternehmung darstellt,
sondern sich durch eine besondere Tatigkeit auszeichnet. Bei einem Projekt han-
delt es sich um eine aufwendige Arbeit bei i. d. R. hoher Komplexitat und einem
klaren Ziel. Ein Projekt ist stets zeitlich begrenzt, d. h., es hat einen festgelegten
Startermin und einen festgelegten Projektendtermin. Beim Projektmanagement
geht es um die Planung, Steuerung und Kontrolle von Projekten zur méglichst ef-
fizienten und erfolgreichen Erfullung der Ubergeordneten strategischen und damit
verbundenen operativen Geschaftsziele.

Welche Aufgaben hat das Projektmanagement?

Die Entscheidung fir ein Projekt ist von einer systematischen und detaillierten Pla-
nung abhangig, d. h. von einem kompetenten Projektmanagement, das wichtige
Fuhrungsaufgaben ausfiihren muss. Hierzu zéhlen die Definition der Projektzie-
le und die Planung des Projektes mit Strukturplanung, Zeitplanung, Ressourcen-
planung und Kostenplanung. Dariber hinaus ist das Projektmanagement auch
wahrend der Durchfiihrung des Projektes fur die Projektsteuerung und die Pro-
jektkontrolle (Projektcontrolling) zustandig.



1"

12.10 Fragen & Antworten: Informationsmanagement *

Vertiefungsaufgabe

Erstellen Sie mit Hilfe des Onlinedienstes draw.io (https:/Awww.draw.io) zu den fol-
genden Infos, wie im Abschnitt »Grundlagen der Objektorientierung«, S. 188 im
Kapitel »Software Engineering«, S. 173 erlautert, ein Klassendiagramm mit Hil-
fe der UML (Unified Modelling Language) und erganzen Sie weitere Fahigkeiten
(Methoden).

Ein Auto besitzt folgende Eigenschaften (Attribute): Kennzeichen, Marke, Farbe,
Kilometerstand, Leistung, Geschwindigkeit und Tankinhalt. Beim Fahren erhoht
sich der Kilometerstand und beim Tanken der Tankinhalt.

Mogliche Losung:

Auto

Kennzeichen
Marke

Farbe
Kilometerstand
Leistung
Geschwindigkeit
Tankinhalt

fahren ()

tanken ()

starten ()

lenken ()
bremsen ()
beschleunigen ()

12.10 Fragen & Antworten:

Informationsmanagement *

Hier finden Sie alle Fragen und Antworten zum Kapitel »Informationsmanagementx,
S. 207.

1

Diskutieren Sie zentrale gegenwartige Veranderungen in Bezug auf das
allgemeine Unternehmungsumfeld und begriinden Sie darauf aufbauend
die Notwendigkeit eines Informationsmanagements.

Der grenziberschreitende Handel nimmt kontinuierlich zu. Sinkende Transport-
und vor allem auch Kommunikationskosten machen zunehmend auch bisher nur
schwer zugangliche Markte erreichbar, was zu fortschreitenden Globalisierungs-
tendenzen sowohl im Hinblick auf Absatz- und Beschaffungsmarkte, als auch in
Bezug auf die maogliche Arbeitsteilung fiihrt. Im Kontext des technologischen Fort-
schritts zeigt sich insbesondere auf Massenmarkten mit Marktsattigungserschei-
nungen ein Wandel von Verkaufer- zu Kaufermarkten, die durch eine wachsen-
de Marktmacht der potenziellen Nachfrager einer Leistung gekennzeichnet sind.
Immer mehr Anbieter bestimmter Produkte oder Services sind Uber das Internet
erreichbar und die Verfligbarkeit und Nutzbarkeit von Produkt- und Anbieterin-
formationen entwickelt sich insbesondere aufgrund des Webs sehr dynamisch.
Daruber lasst sich bei immer mehr Branchen eine Verklrzung von Produktlebens-
zyklen und Produktentwicklungszeiten verzeichnen, was vor allem fir die sich
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immer schneller entwickelnden Informations- und Kommunikationstechnologien
gilt. Die Besonderheit der jingsten Entwicklungen liegt darin, dass die IT mittler-
weile keine technische Beschrankung organisatorischer Konzepte mehr darstellt,
sondern dass sie wichtige Impulse fiur die Weiterentwicklung und Verdnderung
von Geschaftsmodellen gibt. Die Auswahl, Umsetzung und Koordination der fur
eine Unternehmung richtigen IT-Projekte stellt damit eine schwierige und wichtige
Aufgabe dar. Auch der gesellschaftliche Wertewandel, der sich u.a. auch durch
eine Tendenz zu einer starkeren Selbstbestimmung und Selbstverwirklichung der
Menschen im beruflichen Alltag auszeichnet, muss im Kontext der IT-Unterstit-
zung einer Unternehmung Ber(cksichtigung finden. Junge Arbeitnehmer, die mit
ihren personlichen Interneterfahrungen in die Unternehmungen kommen, brin-
gen groBe Potenziale mit sich, stellen aber gleichzeitig alte Strukturen und Ar-
beitsweisen in der Informationsverarbeitung und der Kommunikationsgestaltung
oft grundlegend infrage.

Welche Vor- und Nachteile sind mit einer Zentralisierung und mit einer
Dezentralisierung im IM-Kontext verbunden?

Wichtig im Kontext der organisatorischen Eingliederung ist ein Verstandnis fur die
Konsequenzen der unterschiedlichen Eingliederungsalternativen. Im Kern stehen
hier zentralisierte Ansdtze dezentralisierten Ansatzen gegendber.

Vorteile der Zentralisierung:

1. Vermeidung von Redundanzen durch ein koordiniertes Gesamtkonzept;

2. Bessere Standardisierungs- und Kontrollméglichkeiten;

3. Biindelung von Know-How mit tendenziell héherem Auslastungsgrad der Res-
sourcen.

Vorteile der Dezentralisierung:

1. Hohe Flexibilitat in den dezentralen Abteilungen und damit schnelle Handlungs-
fahigkeit;

2. Ausrichtung der Losungen und Aktivitaten an den jeweiligen Abteilungsanfor-
derungen fuhrt zu tendenziell héherer Akzeptanz und Zufriedenheit;

3. Einfachere Informationsbeschaffung in der eigenen Abteilung, aber erschwerte
Bertcksichtigung externer Informationen.

Nachteile der Zentralisierung:

1. Umfassende Beschaffung und Verarbeitung aller relevanten Informationen als
Potenzial und Herausforderung zugleich;

2. Ggf. Uberforderung der zentralen Institution durch die Komplexitdt und Varia-
bilitat der zusammenlaufenden Aufgabenstellungen;

3. Flexibilitdtsnachteile.

Nachteile der Dezentralisierung:

1. Zentrale Instanzen sind auf systematische Informationsbereitstellung durch die
dezentralen Abteilungen angewiesen;

2. Tendenziell hoheres MaB an Heterogenitat bis hin zu Best of Breed kann zu
guten Teillésungen, aber auch zu Inkompatibilitatsproblemen im Gesamtsystem
fuhren;

3. Redundante Ressourcen in den jeweiligen dezentralen Organisationseinheiten
erforderlich.
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Welche typischen organisatorischen Eingliederungsalternativen der IT las-
sen sich unterscheiden?

Aufgrund der Heterogenitat der in den Unternehmungen durch die IT zu erful-
lenden Aufgaben ist eine allgemeingdltige Einordnung in die Aufbauorganisation
nicht moglich. Es lassen sich aber typische Eingliederungsalternativen ausmachen.
Die Einbindung der IT in eine Fachabteilung (insbesondere das Rechnungswesen)
dominierte die friihe Phase der computerunterstiitzen Informationsverarbeitung.
Die Datenverarbeitung oder EDV diente hier vornehmlich der rationalisierten Be-
arbeitung von stark formalisierten Aufgaben mit groBen Datenvolumen. Die hier-
archische Distanz zur Unternehmungsleitung weist auf die zu dieser Zeit noch
geringe Bedeutung der entsprechenden Abteilungen hin. Mit der zunehmenden
Verbreitung und der wachsenden Leistungsfahigkeit der Informationstechnik wur-
den nach und nach jedoch immer mehr Aufgabenstellungen auch auBerhalb der
organisatorisch Ubergeordneten Abteilung durch die IT unterstitzt. Das hiermit
verbundene unkontrollierte Wachstum der IT und die zunehmende Vielfalt der
Anwendungen machte eine tbergeordnete Koordination sowie Integrationsmaf-
nahmen immer wichtiger. Es wurden daher vermehrt zentrale Abteilungen einge-
richtet, die entweder als Stab der Unternehmensleitung (also als Beratungsabtei-
lung ohne Weisungsbefugnis in die Linie) oder als eigenstandige Hauptabteilung
institutionalisiert wurden. Hinzu kam, dass im Laufe der Zeit immer starker auch
schlechter strukturierte Aufgaben und strategische Aufgaben durch die IT unter-
stutzt werden konnten und die Anwendungssysteme immer weiter in die Bereiche
der Planungs- und Steuerungsaufgaben hineinwuchsen. Die hiermit im Gegensatz
zur bisher dominierenden (programmier-) technischen Perspektive wachsende Rel-
vanz der organisatorischen und der personalen Ebene fihrte im IT-Bereich zu ei-
nem Bedeutungsgewinn der Projektorganisation und der damit verbundenen Ko-
ordinationsmechanismen, wie zum Beispiel von Lenkungsausschussen. Die flnfte
und aktuellste Phase ist durch eine Betonung der Notwendigkeit einer ganzheitli-
chen Betrachtung und Erfiillung der IT-bezogenen Aufgaben gekennzeichnet. Die
Informationsfunktion wird nach diesem Verstandnis als Querschnittsfunktion so-
wohl in einer Zentralabteilung als auch in den einzelnen Unternehmensbereichen
institutionalisiert.

Welche typischen Rollen lassen sich neben den allgemeinen Managerrol-
len fiir CIOs als IT-Fiihrungskrafte herausstellen?

Erganzend zu den allgemeinen Managerrollen lassen sich aus dem IT-Kontext spe-
zifische Rollen von CIOs ableiten. Die IT-Fihrungskraft muss angesichts der hohen
Dynamik der IT beispielsweise als Visionar Uber eine klare Vorstellung von der
zuklnftigen IT-Architektur verfigen und diese Vision unter Berlcksichtigung al-
ternativer Szenarien maoglichst zukunftssicher vertreten und umsetzen. Sie muss
als Stratege Visionen und Ziele in Strategien Ubersetzen kénnen, um einen Rah-
men flr geeignete operative MaBnahmen zur Erreichung der Ziele zu schaffen.
Durch ihren in vielen Fallen steigenden Einfluss auf die Geschaftsprozesse einer
Unternehmung verandert die IT dabei kontinuierlich die aufbau- und ablaufor-
ganisatorischen Strukturen, was den CIO auch zu einem Organisationsentwickler
macht.
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Um die Wirkung, die Chancen und die Risiken von Techniken bzw. des Tech-
nikeinsatzes bereits im Vorfeld einschatzen und beriicksichtigen zu kénnen, aber
auch um die Kommunikation mit den IT-Mitarbeitern zu gewahrleisten, muss eine
IT-Fihrungskraft schlieBlich auch ein akzeptierter IT-Experte sein.

Erldutern Sie die Bestandteile einer vollstandigen Zieldefinition und un-
terscheiden Sie zwischen Sachzielen, Formalzielen und sonstigen Zielen.
Unter formalen Gesichtspunkten muss ein Ziel jeweils vollstandig definiert sein
und die Dimensionen Zielinhalt, Zielvorschrift und Zieldauer enthalten. Zu Be-
ginn wird der Gegenstand eines Ziels bestimmt, wie z.B. die Optimierung der
Geschéftsprozesse. Darauf aufbauend beschreibt der Zielinhalt den angestrebten
Zustand, also etwa eine schnellere Auftragsabwicklung. AnschlieBend wird die
Zielvorschrift bestimmt, die entweder eine Optimierung, eine Satisfizierung oder
eine Fixierung vorgeben kann. Hierbei bedeutet Optimierung, das Beste erreichen
zu wollen, wahrend bei einer Satisfizierung gerade einem bestimmten Anspruch
zu gentigen ist. Bei einer Fixierung schlieBlich wird ein expliziter Zustand in einem
gegebenen Zeitraum verfolgt. Die Zieldauer beschreibt diesen Zeitraum. Beispiel-
ziel: Innerhalb der néachsten 12 Monate soll der Zeitraum zwischen Auftragsein-
gang und Auslieferung auf 3 Tage verkirzt werden. Aus den i. d. R. vorhandenen
vielfaltigen Zielsetzungen einer Unternehmung entwickelt sich im Zusammenspiel
ein ganzes Zielsystem, wobei zwischen den einzelnen Zielen Beziehungen in Form
von Zielkomplementaritaten, Zielindifferenzen und Zielkonflikten bestehen. Die
Ziele des Informationsmanagements folgen dem Zielsystem der Unternehmung
und kénnen in Sachziele, Formalziele und sonstige Ziele ausdifferenziert werden.
Sachziele betreffen das Leistungsprogramm der Unternehmung, also beispiels-
weise die Art und Menge der angestrebten Produktausbringung. Formalziele sind
dagegen Ausdruck der Rationalitdt des Handelns der Unternehmung und sollen
dessen Uberleben sichern. Hier stehen daher GréBen wie Liquiditat, Umsatz und
Rentabilitat im Vordergrund. Einen groBen und zunehmend wichtigen Teil ma-
chen auch in der IT die sonstigen Ziele aus, die etwa okologische (bspw. Green
IT) und gesellschaftliche Ziele (bspw. gesundheitliche Ziele in Verbindung mit der
ergonomischen Ausstattung von Rechnerarbeitsplatzen) umfassen.

Wie lassen sich strategische und operative Aufgaben voneinander abgren-
zen?

Wie bei den Zielen kann auch bei den Aufgaben des Informationsmanagements
schlieBlich noch zwischen operativen und strategischen Auspragungen unter-
schieden werden. Die Unterscheidung strategischer und operativer Aufgaben ist
sehr verbreitet, in der Praxis jedoch in vielen Fallen schwierig. Wichtige Kennzei-
chen einer strategischen Aufgabe sind die hohe Wettbewerbsrelevanz der Auf-
gabenstellung fur die Unternehmung und ihr hohes Komplexitats- und Abstrak-
tionsniveau. Elemente der externen Unternehmungssituation sollen als Aktions-
variablen aktiv beeinflusst werden und es stehen planerische Aspekte mit hohen
Freiheitsgraden im Vordergrund. Operative Aufgaben weisen im Gegensatz zu
strategischen Aufgaben eine eher geringe Wettbewerbsrelevanz auf und zeich-
nen sich durch ein vergleichsweise geringes Komplexitatsniveau und eine disag-
gregierende Sichtweise aus. Der tendenziell kiirzere Betrachtungszeitraum geht
einher mit einer Fokussierung der unternehmensinternen Situation, die unter Be-
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rlcksichtigung aller erkennbaren zuktnftigen Beeinflussungen und Verdnderun-
gen gestaltet werden soll. Beispielhaft genannt werden kann etwa der Aufbau
einer unternehmensinternen Benutzerhotline.

Was ist COBIT?

COBIT (»Control Objectives for Information and related Technology«) wird von
der »Information Systems Audit and Control Association« (ISACA), einem interna-
tionalen Verband von IT-Sicherheits-, Risikomanagement- und Governance-Exper-
ten, entwickelt und vermarktet. Das Framework ist darauf ausgerichtet, in Unter-
nehmungen aller Art und GréBe die Erreichung der leistungsbezogenen Ziele des
IT-Managements und der konformitatsbezogenen Ziele der IT-Governance und
somit insgesamt einen moglichst hohen Wertbeitrag der IT zu fordern. Der aktu-
elle Stand COBIT 5 wurde unter Einbeziehung zahlreicher anderer Rahmenwerke
konzipiert, darunter auch ITIL (IT Infrastructure Library). Eine wichtige Komponen-
te stellt das Prozessreferenzmodell dar, welches Best Practices fur insgesamt 37
Prozesse in finf Bereichen enthalt.

Was ist Outsourcing?

Der Begriff Outsourcing setzt sich aus den Komponenten »Resource«, »Outside«
und »Using« zusammen und steht fur die Nutzung externer Ressourcen, vor al-
lem im Bereich der IT. Alle, insbesondere die dem globalen Wettbewerbs- und
damit globalen Kostendruck ausgesetzten Unternehmungen benétigen eine klare
Strategie, welche Teile der primaren oder sekundaren Wertschopfungsaktivitaten
aufgrund ihrer besonderen Wettbewerbsrelevanz in den starker kontrollierbaren
internen Strukturen erbracht und welche Aktivitdten zum Beispiel aus Effizienz-
Uberlegungen oder zur Absicherung der technologischen Kompetenz an Spezia-
listen im In- oder Ausland Ubertragen werden kénnen. Im strategischen Informati-
onsmanagement muss diese Frage dabei auf unterschiedlichen Ebenen betrachtet
werden, da eine Auslagerung auf Infrastrukturebene (Infrastructure Outsourcing),
auf Anwendungsebene (Application Outsourcing) und /oder auf Geschéftsprozes-
sebene (Business Process Outsourcing) erfolgen kann.

Wie unterscheiden sich Captive Offshoring und Onshoring?

Eine bekannte Differenzierung der zahlreichen Outsourcing-Varianten basiert auf
der Abhangigkeit und der geographischen Lage des Outsourcing-Partners, der
entweder eine verbundene oder eine fremde Unternehmung darstellt, welche im
Inland oder im Ausland angesiedelt sein kann. Bei Auslagerung an eine im Inland
befindliche fremde Unternehmung wird von »Onshoring« gesprochen. Die Aus-
lagerung an eine verbundene im Ausland angesiedelte Unternehmung wird als
»Captive Offshoring« bezeichnet.

Welche Outsourcing-Formen lassen sich hinsichtlich des Outsourcing-Ge-
genstandes unterscheiden?

Infrastructure Outsourcing: Teil des IT-Outsourcing, bei dem Betrieb und Wartung
der IT-Infrastruktur bzw. von Teilen der IT-Infrastruktur sowie Support-Dienstleis-
tungen durch einen externen Dienstleister erbracht werden.

Application Outsourcing: Form des IT-Outsourcing, bei der die Verantwortung fur
die sachgerechte Funktionsfahigkeit der Anwendung einen externen Dienstleister
Ubergeht. Der Dienstleister erbringt auf Basis fest definierter Service Level Agree-
ment(s) (SLA) samtliche Leistungen, wie z. B. Software-Entwicklung, Implementie-
rung, Erweiterung, Support, Migration und Betrieb der Anwendung.
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1

Business Process Outsourcing: Teilweise Auslagerung eines Geschaftsprozesses
und ggf. der dazu erforderlichen, den Prozess unterstiitzenden IT-Infrastruktur.
Vertiefungsaufgabe

Soziale Medien stellen in mehrfacher Hinsicht eine groBe Herausforderung fur
Unternehmungen dar, bieten aber auch enorme Potenziale. Zum einen sind Un-
ternehmungen nahezu unweigerlich Teil bzw. Gegenstand sozialer Medien, auf
denen Sie diskutiert, bewertet und empfohlen werden. Zum anderen, mussen sie
sich der verandernden Mediennutzung und den damit einhergehenden Erwartun-
gen ihrer Mitarbeiter stellen, um deren volles Potenzial nutzen zu kénnen.

Teilaufgabe 1:

Machen Sie sich zundachst ein Bild von den Veranderungen. Schauen Sie sich hier-
zu das Video Socialnomics 2017 (https://youtu.be/2lcpwlISszbQ) an und betrachten
Sie die frei verfiigbaren Informationen zu Social Media in Unternehmungen auf
Statista: Webpage Statista (https:/goo.gl/2kgp3A).

Teilaufgabe 2:

Im Web existieren zahlreiche interessante Beispiele fur sehr erfolgreiche Ansatze
einer Social Media-Nutzung (zum Beispiel fir virale Marketingkampagnen) und
flr massive Imageverluste durch eine verfehlte oder von der betroffenen Unter-
nehmung nicht aktiv betriebene Kundenkommunikation tber Social Media. In-
formieren Sie sich z. B. auf t3n.de (https://goo.gl/iZGrvu) und auf t3n Social Media
Campaigns (https:/goo.gl/18uPdg) Uber einige der bekannten Erfolge und Misser-
folge. Erstellen Sie nun eine neue Liste mit jeweils drei ganz aktuellen Erfolgen
und Misserfolgen.

Lésung:
Zu dieser Aufgabe entwickeln Sie eine individuelle Losung.

Teilaufgabe 3:

Ein wichtiger Aspekt im Umgang mit Social Media in Unternehmungen sind
Social Media Richtlinien. Im Leitfaden von BITKOM finden Sie hierzu einige In-
formationen [Bitk10]. Recherchieren Sie nun Beispiele fir Social Media Guide-
lines und formulieren Sie unter Berlcksichtigung der Tipps aus dem Leitfaden
fir eines der gefundenen Beispiele Verbesserungsvorschlage. Beispiele fur Soci-
al Media Guidelines aus der Praxis finden Sie hier: Social-Media-Guidelines.com
(http://www.social-media-guidelines.com/beispiele/).

Lésung:
Zu dieser Aufgabe entwickeln Sie eine individuelle Lésung.
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12.11 Fragen & Antworten: Datensicherheit und

Datenschutz *

Hier finden Sie alle Fragen und Antworten zum Kapitel »Datensicherheit und Daten-
schutzg, S. 231.

1

Welche Auspragungen von Informationssicherheit kennen Sie und wel-
chen Ebenen und Gestaltungsdimensionen lassen sich diese zuordnen?
Datensicherheit umfasst alle Daten in einer Unternehmung / einer Verwaltung.
Ziel des Datenschutzes ist es zu verhindern, dass bei der Verarbeitung personen-
bezogener Daten die schutzwirdigen Belange der Birger bzw. der Mitarbeiter/-
innen beeintrachtigt werden. Personenbezogene Daten stellen Einzelangaben zu
personlichen oder sachlichen Verhaltnissen von natdrlichen Personen dar. Im wei-
testen Sinne sind das alle Angaben, die einer bestimmten oder bestimmbaren
Person zugeordnet werden kénnen. Der Datenschutz fokussiert sowohl perso-
nenbezogene Daten in luK-Systemen als auch nicht technisch verarbeitete perso-
nenbezogene Daten. Es handelt sich primar um einen juristischen Kontext. Da-
tensicherheit stellt auf die Verhinderung von Datenverlust, Datendiebstahl und
Datenverfdlschung ab. Vorbeugende MaBnahmen sollen die Vollstandigkeit und
Richtigkeit der Daten gewahrleisten. Compliance bezeichnet die Einhaltung der
rechtlichen, regulativen, standardbedingten und vertraglichen Verpflichtungen ei-
ner Unternehmung.

Erlautern Sie den Begriff Risikomanagement.

Das Risikomanagement setzt sich mit der systematischen und angemessenen Be-
waltigung der Gefahren auseinander und stellt einen zentralen Bereich des IT-
Sicherheitsmanagements dar. Der Prozess des Risikomanagements betrachtet die
drei Teilprozesse Risikoanalyse, Risikosteuerung und Risikokontrolle.

Was ist unter den Schutzzielen Zurechenbarkeit und Verbindlichkeit zu
verstehen?

Zurechenbarkeit: Jedem Vorgang eines Systems und seinem Ergebnis kann die
Instanz zugeordnet werden, die ihn ausgeldst oder verursacht hat.
Verbindlichkeit: Fir jede Funktion eines Systems und deren Ergebnisse ist ge-
genuber Dritten beweiskraftig nachweisbar, welche Instanz hierfir verantwortlich
ist. Verbindlichkeit ist gewahrleistet, wenn eine nachweisbare Zurechenbarkeit
von Aktivitdten innerhalb computergestitzter Informationssysteme zu den ver-
antwortlichen Instanzen gewabhrleistet ist.

Mit einem Satz: Wofiir steht der Begriff Compliance?

Compliance seht fur die Einhaltung der rechtlichen, regulativen, standardbeding-
ten und vertraglichen Verpflichtungen einer Unternehmung.

Welches Ziel verfolgt der Datenschutz und wie hangt er mit dem Recht
auf informationelle Selbstbestimmung zusammen?

Ziel des Datenschutzes ist es zu verhindern, dass bei der Verarbeitung personen-
bezogener Daten die schutzwirdigen Belange der Blrger beeintrachtigt werden.
Datenschutz ist durch das BDSG fur den Privat- und Unternehmungsbereich ge-
setzlich geregelt und stitzt sich auf das Recht auf informelle Selbstbestimmung,
das im Grundgesetz festgeschrieben ist.
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Was ist symmetrische Verschliisselung?

Symmetrischen Verschlisselung beruht darauf, dass Sender und Empfanger den
gemeinsamen, sowohl fir die Verschlisselung als auch die Entschlisselung ver-
wendeten Schlissel Ksec geheim halten. Entsprechende Verschlisselungsverfah-
ren werden daher auch Secret-Key-Verschlisselung genannt.

Was ist asymmetrische Verschliisselung?

Bei asymmetrischen Verschlisselungsverfahren besitzt jeder Kommunikationsteil-
nehmer ein Schllsselpaar, bestehend aus einem jedem frei zuganglichen 6ffentli-
chen Schlssel und einem nur dem Eigentiimer bekannten privaten Schlissel, der
zwar mathematisch untrennbar mit dem 6ffentlichen Schltssel zusammenhangt,
aber aus diesem nicht ableitbar ist. Es werden also zur Verschlisselung und zur
Entschlisselung unterschiedliche Schlissel verwendet.

Was ist eine digitale Signatur?

Eine digitale Signatur ist eine Art »Siegel fur digitale Daten«, welches mit dem in
frilheren Zeiten benutzten Wachssiegeln vergleichbar ist und ein digitales Aqui-
valent zur handgeschriebenen Unterschrift darstellt. Digitale Signaturen sind eine
spezielle Anwendung von asymmetrischen Verschlisselungsverfahren und wer-
den durch Verwendung des privaten Schllssels des Versenders erzeugt. Da eine
Entschlisselung nur mit dem offentlichen Schltssel des Versenders moglich ist,
lasst sich bei einer erfolgreichen Entschlisselung verbindlich auf die Identitat des
Versenders schlieBen.

Was ist Authentifizierung und was ist Autorisierung?

Authentifizierung ist der Vorgang zur Feststellung und Uberprifung der Identitét
eines zuganguchenden Nutzers. Autorisierung dagegen bezeichnet den Vorgang
der Vergabe und Uberpriifung von benutzerabhangigen Zugriffsrechten auf Ob-
jekte des computergestutzten Informationssystems.

Welche Aufgaben hat ein Datenschutzbeauftragter?

Beratung, Mitwirkung und Schulung/Sensibilisierung im Bereich der Sicherheit
computergestitzter Informationssysteme sind die Hauptaufgaben von Daten-
schutzbeauftragten.

Vertiefungsaufgabe

In dieser Aufgabe lernen Sie eine einfache Form der Verschlisselung kennen. Ver-
suchen Sie dazu den folgenden Text zu entschlisseln:

Geheimtext: JVEGFPUNSGFVASBEZNGVX

Tipp 1: Es handelt sich um eine sog. Substitutionsverschlisselung, in der Zeichen
durch andere Zeichen ersetzt werden (Verschiebechiffre).

Tipp 2: Der Name der gewahlten Verschlisselung ist ROT13 (eine Caesar-Ver-
schlisselung). Uberlegen Sie, was die Zahl 13 in dem Namen bedeuten kénnte.

Tipp 3: Verwenden Sie zur Entschlisselung die folgende Seite: Cryptool (https:
/lwww cryptool.org/de/cto-chiffren/caesar).
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Losung:
Klartext: WIRTSCHAFTSINFORMATIK

Jeder Buchstabe im Alphabet wird um 13 Stellen nach rechts verschoben. Die
folgende Abbildung zeigt Ihnen die Ver- und Entschltsselung mit ROT13.
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