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Einleitung

1  Einleitung

Es ist inzwischen jedem IT-Anwender bewusst, dass Angriffe auf IT-Systeme tatséchlich stattfinden
und auch ,,vermeintlich” weniger attraktive Ziele in den Fokus von Angreifern geraten. Daher
sollten besonders professionelle Anwender, die mit vernetzten IT-Systemen arbeiten, neben den
selbstverstindlich gewordenen AbsicherungsmalBinahmen auch IT-Sicherheitstests durchfiihren, die
darauf spezialisiert sind, Angriffsmdglichkeiten zu entdecken.

Im Folgenden wird der IT-Sicherheits-Penetrationstest (IS-Penetrationstest) als ein bewidhrtes Mittel
hierzu beschrieben. Das vorliegende Dokument soll als Leitfaden fiir die Beauftragung von
IS-Penetrationstests dienen und Rahmenbedingungen bei der Durchfithrung erléutern.

Im ersten Kapitel werden die verschiedenen Moglichkeiten, einen IS-Penetrationstest zu gestalten,
beschrieben. Der Fokus liegt auf einer Zeit- und Kosten sparenden Vorgehensweise, die aus den
praktischen Erfahrungen des BSI entwickelt wurde. Es werden daher aus den unterschiedlichen
Moglichkeiten einen IS-Penetrationstest zu gestalten, klare Empfehlungen fiir jeweils die Variante
gegeben, die sich als die effizienteste erwiesen hat. Auf diese Empfehlungen bauen alle im
Dokument beschriebenen Rahmenbedingungen und Ablaufe auf.

1.1  Adressatenkreis

Das vorliegende Dokument wendet sich vorrangig an alle Verantwortlichen in Unternehmen und
Behorden (im Folgenden Institutionen genannt), die liber die gidngigen Schutzmafnahmen ihrer
IT-Systeme und Daten hinaus IS-Penetrationstests als Testverfahren einzusetzen beabsichtigen, um
Angriffsmoglichkeiten auf ihre Daten zu identifizieren.

Auch IS-Penetrationstester seien angeregt, das Dokument zu lesen und ihre eigene Vorgehensweise
mit der beschreibenen zu vergleichen.

1.2 Zielsetzung

Der Praxis-Leitfaden soll Institutionen bei der Beauftragung von IS-Penetrationstestern
unterstiitzen, indem es die zu erwartende Vorgehensweise beschreibt und auf Aspekte hinweist, auf
die bei einem IS-Penetrationstest geachtet werden sollte.

IT-Sicherheitsbeauftragten und weiteren Verantwortlichen fiir die Informationssicherheit soll dieser
Leitfaden insbesondere dazu dienen, sich einen Uberblick iiber das Thema IS-Penetrationstest zu
verschaffen und sich mit dem Ablauf vertraut zu machen.

IS-Penetrationstestern werden konkrete Empfehlungen fiir den Ablauf eines IS-Penetrationstests
angeboten. Diese sind in Kapitel 4 ,,Ablauf eines IS-Penetrationstests* zu finden.

Die Inhalte basieren auf der Praxiserfahrung der BSI-IS-Penetrationstester. Es wurde eine allgemein
praktizierte Vorgehensweisen von [S-Penetrationstestern beschrieben. Stellen im Text, bei denen
eine spezielle Vorgehensweise aus der BSI-Praxis empfohlen wird, werden wie folgt
gekennzeichnet:
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Das BSI empfiehit...

1.3  Begriffsbestimmung IS-Penetrationstest

Ein IS-Penetrationstest ist ein erprobtes und geeignetes Vorgehen, um das Angriffspotenzial auf ein
IT-Netz, ein einzelnes IT-System oder eine (Web-)Anwendung festzustellen. Hierzu werden die
Erfolgsaussichten eines vorsitzlichen Angriffs auf einen Informationsverbund oder ein einzelnes
IT-System eingeschitzt und daraus notwendige ergdnzende SicherheitsmaBBnahmen abgeleitet
beziehungsweise die Wirksamkeit von bereits umgesetzten Sicherheitsmafinahmen tiberpriift.

Im Detail werden dabei die installierten IT-Anwendungen (Webanwendung, Mailserver, etc.)
beziehungsweise die zugrunde liegenden Triagersysteme (Betriebssystem, Datenbank, etc.)
iiberpriift.

Typische Ansatzpunkte fiir einen IS-Penetrationstest sind:
» Netzkoppelelemente (Router, Switches, Gateways)

o Sicherheitsgateways (Firewall, Paketfilter, Intrusion Detection System, Virenscanner,
Loadbalancer etc.)

» Server (Datenbankserver, Webserver, Fileserver, Speichersysteme, etc.)

» Telekommunikationsanlagen

¢ Webanwendungen (Internetauftritt, Vorgangsbearbeitung, Webshop)

» Clients

* Drahtlose Netze (WLAN, Bluetooth)

 Infrastruktureinrichtungen (Zutrittskontrollmechanismen, Gebdudesteuerung)

Ublicherweise werden IS-Penetrationstests in Blackbox-Tests und Whitebox-Tests unterteilt. Bei
einem Blackbox-Test stehen den IS-Penetrationstestern lediglich die Adressinformationen des
Zieles zur Verfiigung. Mittels der Vorgehensweise "Blackbox-Test" soll der Angriff eines typischen
Aullentéters simuliert werden, der nur unvollstdndige Kenntnisse iiber das Zielsystem hat. Dagegen
verfligen die IS-Penetrationstester bei einem Whitebox-Test liber umfangreiche Informationen iiber
die zu testenden Systeme. Dazu gehoren beispielsweise Informationen iiber IP-Adressen des
internen Netzes, die eingesetzte Soft- und Hardware etc. Diese Angaben werden den
IS-Penetrationstestern zuvor vom Auftraggeber mitgeteilt.

Das BSI empfiehlt, grundsatzlich Whitebox-Tests durchzufiihren, da bei einem Blackbox-Test
aufgrund nicht vorliegender Informationen Schwachstellen iibersehen werden kénnen. Es
besteht die Gefahr, dass im Rahmen eines Blackbox-Tests Szenarien wie der Angriff eines
informierten Innentdters nicht beriicksichtigt werden. Zusitzlich besteht bei einem
Blackbox-Test ein hoheres, durchaus vermeidbares Risiko, einen unbeabsichtigten Schaden zu
verursachen. Dariiber hinaus ist der Aufwand bei einem Blackbox-Test wesentlich groer als
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bei einem Whitebox-Test. Den IS-Penetrationstestern sollten daher nach Moglichkeit alle fiir
die Testdurchfilhrung notwendigen Informationen iiber die zu testenden Systeme zur
Verfiigung gestellt werden.

IS-Penetrationstests konnen in unterschiedlicher Tiefe durchgefiihrt werden. Zu vermeiden sind
dabei destruktive Tests, das heiB3t Tests, bei denen die Zielsysteme zu Schaden kommen kénnten.

Ein Weg, vorhandene Schwachstellen nachzuweisen, ist, mit so genannten technischen
Sicherheitsaudits stichprobenartig sicherheitsrelevante Konfigurationen und Regelwerke der
eingesetzten IT-Systeme zu untersuchen und anhand der Versionen und Patchstéinde Riickschliisse
auf Schwachstellen zu ziehen.

Dartiber hinaus konnen mit einem automatisierten Schwachstellenscanner Gefdahrdungen in den
getesteten IT-Systemen aufgezeigt werden.

Das BSI empfiehlt grundsitzlich eine moderate Angriffsstirke zu wihlen. Ein
IS-Penetrationstest soll dafiir so dimensioniert werden, dass Schwachstellen zwar
nachgewiesen, aber nur aktiv ausgenutzt werden, wenn es nicht vermeidbar ist und die
Exploits ausreichend getestet wurden.

1.4 Abgrenzungen

1.4.1 Grenzen des Leitfadens

Das Dokument beinhaltet keine Checkliste fiir Institutionen, mit der IS-Penetrationstester bei der
Arbeit iiberpriift werden konnen. Ebenso wenig enthélt er eine Checkliste fiir [S-Penetrationstester,
die abgearbeitet werden kann.

Auch Angreifer arbeiten nicht nach Checklisten, sondern schauen sich das Angriffsziel an und
richten ithre Angriffe gezielt auf die vorgefundenen IT-Systeme und deren Schwachstellen. Ein guter
IS-Penetrationstest zeichnet sich dadurch aus, dass er flexibel auf jede Gegebenheit neu angepasst
wird.

Die im Anhang beigefiigten Checklisten sollen bei der Beauftragung von IS-Penetrationstestern
unterstiitzen und dabei helfen, die organisatorischen und fachlichen Rahmenbedingungen
einzuhalten, die bei einem IS-Penetrationstest erfiillt werden miissen. Dariiber hinaus sind in den
Checklisten die wiederkehrenden Elemente eines IS-Penetrationstests enthalten.
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1.4.2 Abgrenzungen fiir IS-Penetrationstests

Ein [S-Penetrationstest ersetzt keine Qualitdtssicherung von neuen oder geédnderten
IT-Anwendungen oder IT-Systemen. Die erforderliche Qualitdtssicherung muss in jeder Institution
in den Lebenszyklus der eingesetzten Hard- und Software integriert sein.

Die IS-Penetrationstester miissen zu jeder Zeit unabhingig von dem Priifobjekt bleiben, damit sie,
dhnlich wie Angreifer, neue Ideen aus einem unbeteiligten Blickwinkel heraus bilden kdnnen. Das
bedeutet beispielsweise, dass ein IS-Penetrationstest nicht durch die hauseigenen IT-Fachkrifte
durchgefiihrt werden sollte.

Unabhéngigkeit und Flexibilitit gehen auch verloren, wenn die IS-Penetrationstester zyklisch
tiberpriifen, ob die beim letzten Mal von ihnen gefundenen Schwachstellen beseitigt worden sind.
Diese Uberpriifungen miissen unter Einbeziehung des IT-Sicherheitsmanagements durch die interne
Qualitdtssicherung oder das interne IT-Personal erfolgen. Hierbei sollten reproduzierbare
Testverfahren eingesetzten werden, welche nach jeder Anderung eines IT-Systems oder einer
Anwendung erneut priifen, ob die erforderliche Qualitét und Sicherheit erreicht ist. Auch viele der
durch IS-Penetrationstester gefundenen Schwachstellen konnen fiir alle zukiinftigen internen
Priifungen in das Testrepertoire der Qualititssicherung aufgenommen werden.

Die meisten IS-Penetrationstests sind sowohl zeitlich als auch von ihrem Umfang her begrenzt und
beziehen sich nur auf die zu erwartenden Hauptangriffsziele des Priifobjekts. Daneben konnen aber
auch weitere Schwachstellen in den IT-Systemen vorhanden sein.

Der IS-Penetrationstest, wie das BSI ihn durchfiihrt, beinhaltet weiterhin keinerlei Elemente
des Social Engineering. Angriffe in der Realitit wiirden hochstwahrscheinlich iiber Elemente
des Social Engineering gestartet werden oder solche beinhalten. Bei Social Engineering
Angriffen werden iiber die Gutgldubigkeit der Mitarbeiter, aber auch iiber Informationen, die
im Internet (beispielsweise Social Media oder Foren) frei verfiigbar sind, Kenntnisse iiber die
Strukturen einer Institution und auch iiber deren IT-Systeme zusammengetragen, um mit
weiteren Angriffen gezielt darauf aufbauen zu konnen. Es wird empfohlen, dass Institutionen
thre Mitarbeiter in einem hohen Mal fiir solche Angriffsmethoden sensibilisieren. Das
Nachstellen eines Social Engineering-Angriffs kann zwar auf der einen Seite die
Aufmerksamkeit fiir solche Methoden stark verbessern, die Erfahrung zeigt aber, dass sich
immer wieder einzelne Mitarbeiter durch nachgestellte Social Engineering Aktionen
bloBgestellt sehen, wenn diese bei ihnen erfolgreich waren. Um dies zu vermeiden, sollten
solche Tests nur unter genau definierten Rahmenbedingungen mit Einbeziehung der
Personalvertretung und mit darauf trainierten Spezialisten durchgefiihrt werden.

1.4.3 Abgrenzung zu anderen I'T-Sicherheitstests

Es gibt verschiedene Methoden die Sicherheit von Netzen, IT-Systemen und IT-Anwendungen zu
iiberpriifen. Im folgenden Abschnitt werden die Unterschiede von IS-Penetrationstest zu den
gingigen Methoden beschrieben.
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IS-Revisionen

Die Hauptaufgabe der IS-Revision ist es, das Management, das IS-Management-Team und
insbesondere den IT-Sicherheitsbeauftragten bei der Umsetzung und Optimierung der
Informationssicherheit zu unterstiitzen und zu begleiten. Die Priiftitigkeit zielt darauf ab, die
Informationssicherheit zu verbessern, Fehlentwicklungen auf diesem Gebiet zu vermeiden und die
Wirtschaftlichkeit der SicherheitsmaBBnahmen und der Sicherheitsprozesse zu optimieren.

Wihrend die IS-Revision iiberpriifen soll, ob die vorher festgelegten Sicherheitsmaflnahmen wie
vereinbart umgesetzt sind, geht der IS-Penetrationstest einen Schritt weiter. Es wird hierbei gezielt
nach Wegen gesucht, die eingesetzten Sicherheitsma3nahmen zu umgehen.

Codereview

Bei einem Codereview wird der Quellcode von Software systematisch auf Schwachstellen und
Fehler untersucht. Der Codereview ist ein Teilgebiet der Qualitdtssicherung. Er kann aber auch
gezielt eingesetzt werden, um géngige Sicherheitsliicken zu finden. Hierzu wird der Quellcode
beispielsweise gezielt nach zu gering ausgelegten Speicherbereichen oder nicht abgefangenen
Fehlern untersucht. Bei einem IS-Penetrationstest auf eine IT-Anwendung wird im laufenden
Betrieb gezielt unerwartetes Verhalten provoziert und anhand des Verhaltens der IT-Anwendung auf
Schwachstellen geschlossen.

IS-Webcheck

Ein IS-Webcheck ist ein Spezialfall eines IS-Penetrationstests. Mit einem IS-Webcheck wird der
Sicherheitsstand einer Internetpridsenz einer Institution gepriift. Hierbei werden die
Webanwendungen groftenteils durch den FEinsatz automatisierter Methoden iiber das Internet
gepriift.
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2 Organisatorische Voraussetzung fiur einen
IS-Penetrationstest

Bevor ein IS-Penetrationstest durchgefiihrt werden kann, sollten verschiedene organisatorische
Voraussetzungen erfiillt sein. In den folgenden Unterkapiteln wird beschrieben, welche
Erwartungen an die beteiligten Gruppen vor einem IS-Penetrationstest gestellt werden.

2.1 Anforderung an die Institution

Es ist selbstverstidndlich, dass ein IS-Penetrationstester gewisse Anforderungen erfiillen muss. Es
gibt aber auch einige Voraussetzungen, die von einer Institution erfiillt werden sollten, damit ein
[S-Penetrationstest gute Ergebnisse liefern kann.

2.1.1 Motivation fiir einen IS-Penetrationstest

Jede Institution kann das Ziel von Angriffen sein und sollte daher {iiber entsprechende
Schutzmalinahmen wie IS-Penetrationstests nachdenken. Von Behdrden werden Auftrige nach
aullen vergeben, Gesetze erarbeitet und verdffentlicht, personenbezogene Daten verarbeitet, Steuern
erhoben, Steuerriickzahlungen berechnet, Gesetzesverstofle verfolgt und vieles mehr. Nicht nur ein
Datenverlust kann brisant sein, sondern auch der Imageschaden bei einem erfolgreichen Angriff.

Ebenso besitzen Unternehmen Know-How, auf dem der wirtschaftliche Erfolg des Unternehmens
beruht. Auch hier kann ein Angriff fatale Folgen haben.

Wenn ein Angriff bereits erfolgt ist und der IS-Penetrationstest durchgefiihrt wird, um weitere
Angriffsmoglichkeiten zu finden, sollte gewihrleistet sein, dass eventuell notwendige
Beweisaufnahmen abgeschlossen sind.

2.1.2 Rahmenbedingungen fiir einen IS-Penetrationstest

IS-Penetrationstests miissen immer von fachlich qualifizierten Personen durchgefiihrt werden, die
unabhingig von den untersuchten Bereichen sind und die nicht bei Konzeption, Aufbau oder
Betrieb des untersuchten Informationsverbundes mitgewirkt haben. Auf der einen Seite soll so
Betriebsblindheit verhindert werden, auf der anderen Seite Interessenkonflikten vorgebeugt werden.
Daher sollte eine Institution fiir [S-Penetrationstests grundsitzlich externe IS-Penetrationstester
beauftragen. Es muss auch hierbei darauf geachtet werden, dass die extern beauftragten
IS-Penetrationstester frei von Interessenkonflikten sind und weder an Konzeption, Aufbau oder
Betrieb  des  untersuchten  Informationsverbundes  mitgewirkt  haben  noch in
Abhéngigkeitsverhéltnissen zu den Fachverantwortlichen stehen.

Beim Testen von IT-Systemen auf Sicherheit sollte ein mehrstufiges Verfahren vorgesehen sein.
Wichtig bei neu aufgesetzten IT-Anwendungen ist, dass eine interne Qualititssicherung
stattgefunden hat. Ein IS-Penetrationstest kann die erforderliche Qualitédtssicherung nicht ersetzen,
da IS-Penetrationstests keine funktionalen Aspekte betrachten und nur stichprobenartig
durchgefiihrt werden. Eine gute Qualitdtssicherung ist so vollstindig wie moglich durchzufiihren.
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Sie sollte auf reproduzierbaren Testverfahren basieren, welche bei jeder Anderung von
IT-Komponenten erneut eingesetzt werden konnen.

Teil der Qualititssicherung ist es, die Umsetzung der SicherheitsmaBnahmen zu tiberpriifen. Dieser
Aspekt kann durch interne oder externe Priifer erledigt werden. Es muss aber gewéhrleistet sein,
dass auch hier eine Unabhdngigkeit und Unvoreingenommenheit bestehen. Wenn die
SicherheitsmaBBnahmen nach Standards wie IT-Grundschutz [2] umgesetzt worden sind, dann
kénnen Instrumente wie die IS-Revision [1] zur Uberpriifung eingesetzt werden. FEine
Vollstindigkeit wird iiber eine sogenannte Querschnittsrevision erlangt; ein guter Uberblick kann
iiber eine IS-Kurzrevision gewonnen werden. Je nach Schutzbedarf der IT-Systeme wird hierbei
auch eine Risikoanalyse durchgefiihrt, die beim IS-Penetrationstest helfen kann, das Priifobjekt des
IS-Penetrationstests einzugrenzen, da hier die Wahrscheinlichkeit von Angriffen deutlicher wird.

IS-Penetrationstest dienen dazu, mit unabhéngigem Blick weitere Angriffsmdglichkeiten zu finden
und sollen helfen, die IT-Systeme weiter abzusichern. IS-Penetrationstest konnen in
unterschiedlichem Umfang durchgefithrt werden. Jeder umfangreiche Test bedeutet einen
erheblichen Ressourcenaufwand bzgl. Kosten und Zeit sowohl fiir die beauftragten
IS-Penetrationstester als auch fiir die Mitarbeiter, die fiir den Betrieb und die Sicherheit der
untersuchten Systeme verantwortlich sind. Es muss daher im Vorfeld abgewogen werden, welcher
Sicherheitsgewinn mit einem IS-Penetrationstest durch welchen Aufwand erzeugt werden kann.

Das BSI empfiehlt, vor 1S-Penetrationstests zunichst eine [S-Kurzrevision [1] durchzufiihren.
Hierbei wird stichprobenartig die Basisabsicherung nach IT-Grundschutz [2] tiberpriift. Dabei
werden auch Aspekte wie die Einbettung in die Infrastruktur oder organisatorische Fragen
untersucht.

Wird ein Webauftritt untersucht, sollte zundchst die Webanwendung ohne vorgeschaltetes
Sicherheitsgateway mit einem IS-Webcheck [3] untersucht werden. Hierbei wird iiberpriift, ob
gingige Sicherheitsliicken in der IT-Anwendung geschlossen sind und eine gute
Eingabevalidierung vorliegt. Das Sicherheitsgateway sowie weitere Schnittstellen zu dem
Webauftritt werden im letzten Schritt dann durch einen [S-Penetrationstest liberpriift.

| Umsetzung IT-GrundschutzmaBnahmen |

v
|Qualitatssicherung)

| 1IS-Kurzrevision |

v Webauftritt

kein
Webauftrtt [ IS-Webcheck |
v
L—» IS-Pentest |

Abbildung 1: Reihenfolge der Sicherheitsmafinahmen
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2.2  Anforderungen an einen IS-Penetrationstester

Ein IS-Penetrationstester erhédlt Zugang zu brisanten Informationen iiber die Infrastruktur der
getesteten Institution und deren Schwachstellen. Dies sollte den beauftragenden Institutionen
bewusst sein. Bei der Suche nach einer vertrauenswiirdigen Person/Firma fiir eine solche Aufgabe
konnen die im Folgenden beschriebenen Kriterien herangezogen werden.

2.2.1 Fachliche Anforderungen

Die IS-Penetrationstester miissen umfangreiche fachliche Kenntnisse haben. Werden die weiter
unten angegebenen Zertifikate vorgelegt, so kann von einer breiten fachlichen Qualifikation
ausgegangen werden. Ohne die Vorlage von Zertifikaten sollte zunédchst anhand des Priifobjekts
entschieden  werden, welche Qualifikationen erforderlich sind. Ein erfolgreicher
IS-Penetrationstester im Webanwendungsbereich ist nicht zwangslédufig auch dafiir geeignet, das
IT-Sicherheitsgateway zu untersuchen.

Wenn ein allgemeiner IS-Penetrationstest angestrebt wird, so sollten folgende Bereiche von den
IS-Penetrationstestern beherrscht werden:

* Systemadministration

» Netzwerkprotokolle

¢ Programmiersprachen

» IT-Sicherheitsprodukte (IT-Sicherheitsgateways, Intrusion-Detection-Systeme, etc.)
» Anwendungssysteme

* Netzkomponenten

Es ist hilfreich, wenn ein IS-Penetrationstester selbst schon im Bereich Systemadministration oder
Programmierung gearbeitet hat, da er hierdurch Erfahrung mit allen moglichen Fehlerquellen
mitbringt.

2.2.2 Weitere Fihigkeiten

Um eine vertrauensvolle Person fiir IS-Penetrationstests zu finden, sind neben den technischen
Kenntnissen weitere Fahigkeiten sehr wichtig.

Ein IS-Penetrationstester sollte folgende Qualititen besitzen:
» organisatorische Fahigkeiten
» zielorientiertes Denken und Handeln
« Uberzeugungsfihigkeit
» schnelle Auffassungsgabe

» gesundes Urteilsvermogen
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» analytische Fahigkeiten
o Teamfdhigkeit

Belastbarkeit

Sachlichkeit insbesondere bei heiklen Sachverhalten

Dieaufgezédhlten Fihigkeiten lassen sich nicht einfach nachweisen. Bei der Beauftragung eines
IS-Penetrationstesters muss sich die Institution daher bei diesen Punkten teilweise auf die eigene
Intuition und die Erfahrungen mit diesem Auftragnehmer verlassen.

Einige Anhaltspunkte lassen sich jedoch auch aus den Angeboten herauslesen. Beispielsweise
konnen anhand der Referenzen Riickschliisse gezogen werden. Es ist aber auch mdglich, dass der
Anbieter keine Referenzen vorlegen kann, weil die gepriiften Institutionen einer Nennung nicht
zugestimmt haben. Gerade bei IT-Sicherheitstests nach erfolgten Angriffen herrscht eine groflere
Verschwiegenheit. Hierbei kann es fiir den Anbieter niitzlich sein, sich bestdtigen zu lassen, in
welchen Branchen er gearbeitet hat und welche UnternehmensgroBe die bereits getesteten
Institutionen hatte.

Ein sehr wichtiger Punkt ist die Unabhéingigkeit und die Neutralitit der IS-Penetrationstester. Steht
ein [S-Penetrationstester in einem Abhéngigkeitsverhiltnis zu der getesteten Institution, so fehlt ihm
die notwendige Unabhingigkeit, die fiir jede Art von IT-Penetrationstest unerldsslich ist. Ein
IS-Penetrationstester muss die Moglichkeit besitzen, ohne Konsequenzen fiir sich, auch sehr
negative Aspekte fiir die getestete Institution ansprechen zu kénnen.

Dies schlieft aus, dass IT-Sicherheitstests von eigenem Personal durchgefiihrt werden. Es konnen
einzelne Testverfahren eines IS-Penetrationstests im eigenen Haus angewandt werden, um
Schwachstellen aufzuspiiren, aber der eigentliche IT-Penetrationstest sollte immer von einem
Externen durchgefiihrt werden.

Ein weiterer Aspekt, der dagegen spricht, dass eigene Mitarbeiter in einer Institutionen einen
IS-Penetrationstest durchfiihren, ist, dass IS-Penetrationstester unvoreingenommen sein miissen.
Nur wenn ein IS-Penetrationstester weder in die Organisationsstrukturen der Institution
eingebunden ist, noch bei Konzeptionierung oder Betrieb der zu untersuchenden IT-Systeme
mitgewirkt hat, kann er einen unvoreingenommenen Blick auf die zu testenden IT-Systeme haben,
der notwendig ist, um auch ausgefallene Angriffsmoglichkeiten oder Schwéchen im Konzept zu
entdecken. Nur so ist es auch moglich, dass er unabhidngig auf Konfigurationsméngel hinweisen
kann, die Sicherheitsliicken darstellen, aber vielleicht im IT-Betrieb als sinnvoll angesehen wurden.

Das BSI empfiehlt, dass ein Testteam bestehend aus mindestens zwei Personen fiir einen
IS-Penetrationstest eingesetzt wird, damit das Vier-Augenprinzip gewahrt bleibt. Letztendlich
entscheidet der Kostenfaktor, wie viele Personen beauftragt werden. Es muss insbesondere bei
kleinen Priifobjekten zwischen Kosten und Nutzen abgewogen werden.
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2.2.3 Technische Qualifikation / Zertifikate

Anbieter, die IS-Penetrationstests anbieten, sollten moglichst als Priifstelle zertifiziert sein. Sie
sollten nachweislich die Grundsdtze des Datenschutzes, der sicheren Datenhaltung und der
IT-Sicherheit einhalten und qualifiziertes Personal beschiftigen.

Nachgewiesen werden kann die fachliche Qualifikation iiber Zertifikate fiir Priifstellen oder auch
iiber Zertifikate fiir das Personal wie beispielsweise iiber die Personenzertifizierung des BSI [4]
oder CREST [5]. Beide Verfahren enthalten praktische Priifungen, womit die Féhigkeit zur
Umsetzung eines IT-Penetrationstests gepriift wird. Ebenfalls weit verbreitet sind Zertifikate wie
der Certified Ethical Hacker [6], wo in theoretischen Priifungen nachgewiesen wird, dass die
Fahigkeiten vorhanden sind. Da bei dem Certified Ethical Hacker und den dazu gehoérenden
Aufbauzertifikaten ein umfangreiches Wissen abgefragt wird, kdnnen auch diese Zertifikate als
Befahigungsnachweis herangezogen werden.

Sollte kein Zertifikat fiir die Priifstelle bzw. deren Personal vorliegen, so empfiehlt das BSI,
folgende Voraussetzungen des BSI-Personenzertifikats fiir IS-Penetrationstester heran zu
ziehen. Es wird dort verlangt, dass ein IS-Penetrationstester Berufserfahrung in dem Bereich
IT-Penetrationstest besitzt und eine technische Ausbildung abgeschlossen hat. Der
Projektverantwortliche muss in den letzten acht Jahren mindestens fiinf Jahre Berufserfahrung
(Vollzeit) im Bereich IT erworben haben, davon sollten mindestens zwei Jahre (Vollzeit) im
Bereich Informationssicherheit absolviert worden sein. Zudem sollte der IS-Penetrationstester
an mindestens sechs Penetrationstests in den letzten drei Jahren teilgenommen haben. Dies
sollte moglichst vom Anbieter iiber entsprechende Referenzen nachgewiesen werden.

2.2.4 Verwendete Tools

IS-Penetrationstester sollten die bei IS-Penetrationstests eingesetzten Werkzeuge sorgfiltig
auswihlen. Im Internet kursieren viele freie Programme, die fiir IS-Penetrationstests eingesetzt
werden konnen. Viele dieser freien Tools sind gut konzipiert und es spricht nichts gegen den
Einsatz. Es muss aber beachtet werden, dass einige Programme (frei oder kommerziell) sehr
speziell auf Anwendungsfille zugeschnitten worden sind und durch einen falschen Einsatz Systeme
beeintrichtigt werden konnen. Der Vorteil der kommerziellen Tools ist, dass diese hiufig besser
dokumentiert sind. Wichtig bei der Auswahl ist, dass der IS-Penetrationstester die verwendeten
Tools mit allen Einsatzgebieten genau kennt und getestet hat.

2.3 Weitere Rahmenbedingungen

Die folgenden Rahmenbedingungen miissen bei einem IS-Penetrationstest beachtet werden. Der
Institution sollte bewusst sein, dass ein IS-Penetrationstest moglicherweise auch Daten beriihrt, die
gesetzlichen Regularien unterliegen.
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Vertrage

IS-Penetrationstester bzw. Priifstellen sollten nie ohne schriftlichen Auftrag eine IT-Anwendung
bzw. IT-Systeme testen. Daher sollte immer ein Vertrag zwischen IS-Penetrationstestern und
getesteter Institution geschlossen werden. Sind Dienste bei einem Hoster ausgelagert, so muss auch
dieser in den Vertrag einbezogen werden.

Der Vertrag sollte Rahmenbedingungen wie Priifzeitraum, Priifobjekt und Priiftiefe spezifizieren.
Hierdurch kann vermieden werden, dass IS-Penetrationstester unbeabsichtigt zu tief testen oder
IT-Systeme beeinflussen, die nicht beeintrachtigt werden diirfen. Andererseits konnen auch die
IS-Penetrationstester  abgesichert werden, dass sie nicht fiir zufillig wihrend der
IS-Penetrationstests aufgetretene Fehler an anderen IT-Systemen zur Verantwortung gezogen
werden.

Es sollte festgelegt werden, welche Kosten anfallen werden und was neben dem Test selbst erwartet
wird wie zum Besipiel eine Présentation vor dem Management oder ein besonders umfangreicher
Bericht. Aulerdem miissen die Mitwirkungspflichten des Auftraggebers festgelegt werden.

Es sollten weiterhin Vereinbarungen beziiglich der Haftbarkeit und der Verschwiegenheit getroffen
werden.

Der Vertrag sollte beinhalten, dass die gefundenen Ergebnisse nur zum Zeitpunkt des
IS-Penetrationstests giiltig sind und wegen eventueller Beschrankungen der zeitlichen, finanziellen
und personellen Ressourcen nicht gewihrleistet ist, dass alle vorhandenen Fehler gefunden werden.

NDA (Non Disclosure Agreement)

Im Vertrag sollte festgelegt werden, dass weder iiber die vorgefundenen Sicherheitsméngel, noch
iiber die Organisationsstrukturen und die Struktur der Ttberpriiften IT-Systeme, noch iiber
gesichtetes Firmen-Know-How gegeniiber Dritten kommuniziert wird.

Es kommt vor, dass IS-Penetrationstester Berichte iiber gefundene Schwachstellen veroffentlichen,
um die Offentlichkeit dafiir zu sensibilisieren. Dies ist wichtig, da aus den Fehlern auch Dritte
lernen konnen. Hierbei muss jedoch gewéhrleistet sein, dass die Daten anonymisiert sind und kein
Riickschluss auf die getestete Institution gezogen werden kann.

Speicherzeit von Daten

IS-Penetrationstester miissen wihrend der praktischen Tests Daten speichern, durch deren
Auswertung sie erst einen Bericht erstellen konnen. Es sollte vor einem I[S-Penetrationstest
vereinbart werden, welche Daten in welcher Form und auf welchen Datentrdgern erhoben werden
diirfen und nach welcher Zeit die IS-Penetrationstester die erhobenen Daten 16schen miissen und
welche Nachweise dafiir zu erbringen sind.

Datenschutz

Der Datenschutz muss zu jeder Zeit gewihrleistet bleiben. Wenn personenbezogene Daten von
einem IS-Penetrationstest betroffen sind, so muss der Datenschutzbeauftragte und gegebenenfalls
auch die Personalvertretung der beauftragenden Institution vor den Tests einbezogen werden. Es
muss geklart werden, zu welchem Zweck der IS-Penetrationstest durchgefiihrt wird und vertraglich
vereinbart werden, wie Daten anonymisiert werden koénnen. Auch sollten besonders diese Daten
nach Auswertung der Testergebnisse geloscht werden.
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Geheimschutz

Wenn als Verschlusssache (VS) eingestufte Informationen oder VS verarbeitende IT-Systeme durch
einen [S-Penetrationstest betroffen sind, ist die fiir den Geheimschutz zustindige Stelle zu
beteiligen. Sie legt die Mittel und Wege fest, wie der IS-Penetrationstest nach den VS-Vorschriften
durchzufiihren ist. Die IS-Penetrationstester miissen entsprechend der VS-Einstufung
sicherheitsiiberpriift sein und zum Zugang zu VS ermichtigt werden.

Benachrichtigung von Dbetroffenen Personen (IT-Sicherheitsbeauftragter, Kunden,
Mitarbeiter)

Zunichst muss sichergestellt werden, dass der IT-Sicherheitsbeauftragte, sofern die Institution iiber
einen solchen verfiigt, informiert und einbezogen ist.

Durch die IS-Penetrationstests konnen aber auch Personenkreise auflerhalb des untersuchten
Bereichs betroffen werden. Durch die IS-Penetrationstests kann es beispielsweise zu
Netzwerkbelastungen kommen, die Mitarbeiter oder Kunden in ihrer normalen Arbeit
beeintrachtigen. Die IS-Penetrationstests sollten daher so geplant werden, dass moglichst wenig
Beeintrachtigungen stattfinden. Auflerdem ist es ratsam, die betroffenen Personenkreise vor einem
IS-Penetrationstest zu benachrichtigen, um unnétigen Unmut zu vermeiden.

Wartung der IT-Systeme

Wenn die Zeitrdume zur Durchfithrung von IS-Penetrationstests ausgewéhlt werden, sollte darauf
geachtet werden, dass nicht gleichzeitig Wartungsarbeiten an den betroffenen IT-Systemen
durchgefiihrt werden. Manchmal werden die Planungen von unterschiedlichen Abteilungen
durchgefiihrt und es kann zu Uberschneidungen kommen. Ein IS-Penetrationstest auf ein
IT-System, welches gerade verandert wird, verliert an Aussagekraft.
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3  Fachliche Voraussetzungen fiir einen
IS-Penetrationstest

Um die Zeit wihrend eines IS-Penetrationstests so effektiv wie moglich zu nutzen, sollten
zusitzlich einige fachliche Vorbereitungen getroffen werden.

3.1.1 Festlegung des Priifobjekts zwischen IS-Penetrationstester und Institution

Die Institution und der IS-Penetrationstester sollten genau festlegen, welche Bereiche getestet
werden. Hierbei empfiehlt es sich, auf Basis der identifizierten Bedrohungslage und dem
Schutzbedarf der Geschéftsprozesse und Informationen diejenigen IT-Systeme in den Fokus zu
nehmen, die besonders bedroht oder geschiftskritisch sind. AuBerdem sollte aus Angreifersicht
geschaut werden, wo Schnittstellen auf die IT-Systeme sind, iiber die Angreifer eindringen konnten.

Ubliche Priifobjekte sind u.a.
» Netzkoppelelemente (Router, Switches, Gateways)
» Sicherheitsgateways (Firewalls, Paketfilter, Intrusion Detection System, Virenscanner etc.)
» Server (Datenbankserver, Webserver, Fileserver, Speichersysteme etc.)
» Telekommunikationsanlagen
*  Webanwendungen (Internetauftritt, Vorgangsbearbeitung, Webshop)
e Clients
* Drahtlose Netze (WLAN, Bluetooth)
* Infrastruktureinrichtungen (Zutrittskontrollmechanismen, Gebaudesteuerung)

Ublicherweise wird nach einer Erstinbetriecbnahme eines IT-Systems oder wesentlichen Anderungen
ein IS-Penetrationstest angestrebt oder auch, wenn ein Angriff bereits stattgefunden hat. Hierbei
kann das Priifobjekt meistens leicht eingegrenzt werden.

Wenn eine Institution priaventiv einen IS-Penetrationstest durchfithren mochte, so fillt es oft schwer,
das Priifobjekt einzugrenzen. Die Institution mochte jede Angriffsmoglichkeit identifizieren und
beseitigen. Dies ist allerdings sehr zeitaufwendig und teuer. Oft steht auch kein
IS-Penetrationstester fiir eine so lange Zeitspanne zur Verfligung. Daher sollte iiberlegt werden, wo
ein Angriff am wahrscheinlichsten ist und die identifizierten Schnittstellen zuerst getestet werden.
Es konnen in der Folgezeit sukzessive weitere IS-Penetrationstests auf weitere Schnittstellen
durchgefiihrt werden. Da IS-Penetrationstester keine Qualititssicherung libernehmen kénnen und
Betriebsblindheit vermieden werden muss, sollten die gleichen Priifobjekte nicht mehrfach von
denselben [S-Penetrationstestern gepriift werden.
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Das BSI empfiehlt, alle zwei bis drei Jahre Wiederholungspriifungen durchzufiihren, da
regelméBig neue Schwachstellen und Angriffsmethoden bekannt werden.

3.1.2 Festlegung des Priiffumfangs

Wenn das Priifobjekt festgelegt ist, sollte der Priifumfang definiert werden.
Hierbei werden folgende Aspekte vereinbart:

» Priiftiefe

» Prifort

*  Priifzeitraum

» Priifbedingungen
Priiftiefe

Die IS-Penetrationstests konnen in unterschiedlicher Tiefe durchgefiihrt werden. Wird vereinbart,
ein technisches Sicherheitsaudit durchzufiihren, so wird anhand der Versionen der eingesetzten
IT-Anwendungen und den vorhandenen Konfigurationen auf mogliche Schwachstellen
hingewiesen. Der IS-Penetrationstester bedient die IT-Systeme hierbei nicht selbst, sondern lésst
sich von einem Administrator vor Ort zeigen, welche Versionen in welcher Konfiguration eingesetzt
werden und welche HirtungsmaBBnahmen getroffen wurden. Es wird anhand der vorgefundenen
Versionen und umgesetzten SicherheitsmaBBnahmen auf mogliche Schwachstellen geschlossen.

Ein nicht invasiver Schwachstellenscan ist die nidchstmogliche Priiftiefe. Hierbei scannt der
IS-Penetrationstester zusdtzlich zu dem technischen Sicherheitsaudit mit eigenen Gerdten im Netz
nach Schwachstellen. Er setzt hierzu Schwachstellenscanner ein, nutzt die Schwachstellen aber
nicht aus. Hierdurch kann beobachtet werden, wie sich ein fremdes Gerit im Netz verhilt und was
es sieht. Beil automatisierten Methoden ist der Nachteil, dass moglicherweise viele "False Positives"
gemeldet werden, also félschlich Sicherheitsliicken identifiziert werden, die nicht vorhanden sind.
Die meisten Schwachstellenscanner entscheiden beispielsweise anhand der Versionen der
eingesetzten Betriebssysteme und Anwendungen, ob eine Schwachstelle vorliegt. Es muss jedoch
berticksichtigt werden, dass in einigen Féllen aus Kompatibilititsgriinden zu anderen Anwendungen
bewusst alte Versionen eingesetzt werden, die aber gepatched sind.

In der nidchsten Priiftiefe beim invasiven Schwachstellenscan werden zusétzlich so genannte
Exploits eingesetzt. Das sind Programme, die eigens zum Ausnutzen von bekannten Schwachstellen
geschrieben wurden. Hierdurch wird nachgewiesen, dass ein IT-System angreifbar ist. Der Nachteil
ist, dass Exploits die IT-Systeme beeintrachtigen konnen.

Bei der Festlegung der Priiftiefe sollte eine Abwégung getroffen werden, was den meisten
Nutzen verspricht. Das BSI empfiehlt, eine moderate Angriffsstirke auszuwidhlen und mit

Stand: November 2014 Seite 17 von 35



Fachliche Voraussetzungen fir einen 1S-Penetrationstest

Schwachstellenscannern mogliche Liicken zu identifizieren und wenn iiberhaupt nur bei
genau getesteten Exploits, diese auch einzusetzen.

| Prilftiefe |
bicherheitsaudit| bicherhéitsaudiﬂ icherheitsaudi
\
nicht invasiver nicht invasiver
Schwachstellenscan Schwachstellenscan

‘ Einsetzen von Exploits ‘

Abbildung 2: Priiftiefe
Priifort

SchlieBlich muss der Ort festgelegt werden, wo der IS-Penetrationstest stattfindet. Es muss geklart
werden, ob es moglich ist, eine IT-Anwendung iiber das Internet zu testen, oder ob der
IS-Penetrationstest vor Ort in der zu priifenden Institution stattfindet. AuBBerdem ist zu kliren, ob
der IS-Penetrationstest im Rechenzentrum, bei der Institution oder iiber eine Fernwartung
durchgefiihrt wird.

Ein geschulter IS-Penetrationstester profitiert von den Gespriachen mit den Verantwortlichen vor Ort
und findet manchmal gerade iiber die Gespridche und die Eindriicke vor Ort die Schwachstellen im
IT-System. Daher wird empfohlen, wenn moglich, die IS-Penetrationstests vor Ort durchzufiihren.
Es sei denn, es handelt sich bei dem Priifobjekt um eine Webanwendung, die iiber das Internet
getestet werden soll, oder die IT-Systeme stehen an einem entfernten Ort, fiir den die Reisekosten
die geplanten Kosten des Tests tiberschreiten wiirden.

Der Vorteil, einen Test im Rechenzentrum durchzufiihren, ist, dass der IS-Penetrationstester auch
andere Eindriicke gewinnt, beispielsweise durch die Art der Verkabelung.

Priifbedingungen

Wenn der Ort des IS-Penetrationstests festgelegt ist, muss genau geplant werden, welche
Gegebenheiten der Auftraggeber flir den IS-Penetrationstester einplanen muss. Der
IS-Penetrationstester muss im Priifzeitraum in der zu priifenden Institution einen geeigneten
Arbeitsplatz haben. Wenn er einen eigenen Laptop als Priifwerkzeug in das Netz einbringt, so
miissen hierfiir die ndtigen Freigaben geschaffen werden. Beispielsweise kann es sein, dass
Priifgerite (beispielsweise die MAC-Adresse) flir das Netz zugelassen werden miissen.

Wenn ein [S-Penetrationstest nicht auf dem Originalsystem stattfinden kann, kann eine Simulation
getestet werden. Dies trifft beispielsweise zu, wenn eine revisionssichere Archivierung zu testen ist,
bei der selbst Testdaten nicht ohne Weiteres geldscht werden diirfen. Hierbei liegt es in der
Verantwortung der Institution, dass die verwendeten IT-Systeme identisch aufgebaut sind. Es muss
allerdings beachtet werden, dass die gefundenen Ergebnisse sich nur auf das getestete Priifobjekt
beziehen und nur bedingt auf das Originalsystem iibertragen werden konnen.
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Wenn das Produktivsystem getetet wird, kann iiberlegt werden, ob der Priifzeitraum auf einen
Zeitraum gelegt wird, in dem wenig Beeintridchtigung fiir den reguléren Betrieb zu erwarten sind.
Hierbei muss allerdings beachtet werden, dass dann gegebenenfalls der notwendige Datenverkehr
fiir die Tests fehlen konnte.

Wenn iiber das Internet getestet wird, so muss der Zugriff der IS-Penetrationstester auf die zu
testenden IT-Systeme freigeschaltet sein. Eventuelle Blockaden des Sicherheitsgateways miissen fiir
den Priifzeitraum abgeschaltet werden. Dies dient dazu, exakte Ergebnisse bzgl. der getesteten
IT-Anwendung zu erhalten. Wenn das Sicherheitsgateway zusétzliche Absicherungen bereithilt, ist
das fiir den Betrieb gut. Ein genaues Priifergebnis, wo welche Schwichen zu beseitigen sind, kann
der IS-Penetrationstester leichter und damit kostengiinstiger erzeugen, wenn er die IT-Systeme
getrennt voneinander testet. Die Funktion des Sicherheitsgateways sollte dann in einem separaten
IS-Penetrationstest getestet werden.

Der Auftraggeber sollte gewihrleisten, dass keine Anderungen an den Systemen wihrend der Tests
durchgefiihrt werden. Sollte der Ansprechpartner des Auftraggebers durch Beobachten des
IS-Penetrationstests oder Gespriache auf Sicherheitsliicken aufmerksam werden, so muss er warten,
bis der IS-Penetrationstest abgeschlossen ist, bevor er die Liicke beseitigt, da sonst die
Testergebnisse verfilscht werden konnen. Sollte eine derart gravierende Liicke entdeckt werden,
dass es unabdingbar ist, diese sofort zu schlielen, so sollte der IS-Penetrationstest abgebrochen und
zu einem spdteren Zeitpunkt weiter durchgefiihrt werden.

Priifzeitraum

Es ist wichtig, vor jedem IS-Penetrationstest einen zeitlichen Rahmen fiir die Durchfiihrung
festzulegen, damit einerseits die Institution die IS-Penetrationstests genau vorbereiten und planen
kann und andererseits der IS-Penetrationstester eine Vorgabe hat. Es sollte ausreichend
Einarbeitungszeit in die zu untersuchende Technik und auch Zeit fiir die Berichterstellung
eingeplant werden.

3.1.3 Dokumentation

Damit die IS-Penetrationstester bei einem Whiteboxtest einen schnellen Uberblick iiber die zu
testenden Priifobjekte erhalten, sollten die im Folgenden aufgelisteten Unterlagen vom
Auftraggeber zur Verfliigung gestellt werden.

e Netzpline

In Netzpldnen wird das Priifobjekt grafisch innerhalb der Umgebung, in der es sich befindet,
skizziert. Wichtig ist, dass alle Kommunikationsverbindungen zu anderen IT-Systemen und
IT-Anwendungen identifiziert werden konnen und die Netzkomponenten erkennbar sind.
Zur Erleichterung der Arbeit vor Ort sollten die verwendeten IP-Adressen eingezeichnet
werden. Alle Schnittstellen fiir Mensch und Maschinen sollten klar erkennbar sein.
Schnittstellen, welche auch von Externen zu erreichen sind (beispielsweise Anbindung ans
Internet, WLAN, Netzwerkdosen in Besprechungsrdumen), sollten besonderes
gekennzeichnet werden.
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* Beschreibung des Priifobjekts

Eine Dokumentation des Priifobjekts sollte vorliegen. Hierbei soll beschrieben werden,
wofiir das Priifobjekt benétigt wird. Die Dokumentation soll mindestens beschreiben,
welche Teilnehmer Zugrift auf das Objekt besitzen, zu welchen Zeiten Zugriffe erfolgen,
welche Daten personenbezogen sind oder ggf. nach Geheimschutz zu behandeln sind sowie
welche IT-Systeme fiir das Funktionieren der IT-Anwendung wichtig sind.

IT-Anwendungen sollen in klar abgegrenzte Funktionen unterteilt und erldutert werden.
Spezielle Sicherheitsmalnahmen beziiglich der IT-Anwendung sollen verstidndlich
beschrieben sein.

* Liste der IT-Systeme mit Beschreibung der Hirtungsmafinahmen

Dariiber hinaus sollten alle IT-Systeme mit der grundsétzlichen Beschreibung der
Héartungsmalnahmen dokumentiert sein. Alleine die Auseinandersetzung der Institution mit
diesem Thema fiihrt dazu, dass unerwiinschte Dienste bereits identifiziert und abgeschaltet
sind.

Da die meisten IT-Systeme aus laufenden Prozessen bestehen, die beispielsweise durch
regelmdfige Updates verdnderlich bleiben, geniigt fiir die Vorbereitung der
IS-Penetrationstests ein Status-quo-Abbild der IT-Systeme. Bei Servern bedeutet das, dass
eine Liste der installierten Programme und Dienste erstellt wird und die laufenden Prozesse
dokumentiert ~werden. Fiir die Einschitzung von Netzkomponenten  sind
Konfigurationsdateien und Regelwerke wichtig.

* Beschreibung der Kommunikationsverbindungen

Alle notwendigen Kommunikationsverbindungen sollten nachvollziehbar dokumentiert sein.
Es sollte nicht moglich sein, weitere Kommunikationsverbindungen aufzubauen. Es sollte
beschrieben werden, was fiir IT-Sicherheitsvorkehrungen getroffen wurden, damit nur
zuldssige Verbindungen aufgebaut werden konnen.

Zusitzlich kann es hilfreich sein, ein Sicherheitskonzept mit Beschreibung der Fachverfahren und
Bewertung des Schutzbedarfs beizufiigen.

Es ist nach ISO 27001 bzw. IT-Grundschutz grundsitzlich empfohlen, diese Dokumente
vorzuhalten, um einen sicheren Betrieb nachzuweisen. Die Dokumente sollten erstellt werden,
beispielsweise um Fehlerquellen im laufenden Betrieb schnell finden zu konnen und
Vertretungsregelungen zu garantieren.

3.1.4 Verantwortlichkeiten

SchlieBlich miissen noch die Verantwortlichen auf beiden Seiten festgelegt werden, die bei einem
IS-Penetrationstest zur Verfiigung stehen miissen.

Hierbei sollte gewihrleistet sein, dass die IS-Penetrationstester auch tatsdchlich auf die IT-Systeme
vor Ort spezialisiert sind. Der Auftraggeber sollte darauf achten, dass die Personen den
IS-Penetrationstest durchfiihren, deren Qualifikation im Angebot beschrieben werden. Es sollten nur
Vertreter akzeptiert werden, wenn diese vergleichbare Qualifikationen nachweisen konnen.
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Fiir den Priifzeitraum sollte auch immer von Seiten der Institution mindestens ein Ansprechpartner
fiir die IS-Penetrationstester zur Verfligung stehen, der zu dem Priifobjekt Auskunft geben kann.
Weitere Techniker, die tiefergehende Fragen kldren konnten, sollten wéhrend der Tests in
Bereitschaft sein. Ersatzweise miissen Zeiten festgelegt werden, wann diese befragt werden konnen.
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4 Ablauf eines IS-Penetrationstests

Im Folgenden wird, soweit es moglich ist, der praktische Ablauf eines IS-Penetrationstests
beschrieben. In den meisten Féllen werden vor allem im praktischen Teil weitere Aspekte
hinzukommen, die aber individuell auf das Priifobjekt bezogen festgelegt werden.

4.1.1 Einarbeitung der IS-Penetrationstester

Das erste Arbeitspaket des IS-Penetrationstests sollte der Einarbeitung der IS-Penetrationstester
dienen. Ein versierter IS-Penetrationstester benotigt moglicherweise weniger Zeit, wenn er die Art
der IT-Systeme vor Ort gut kennt. Fiir ausgefallenere IT-Systeme wird meist mehr Zeit benotigt. Die
Institution muss den IS-Penetrationstestern fiir die Einarbeitung eine ausfiihrliche Dokumentation
(sieche Kapitel 3.1.3) zur Verfiigung stellen.

4.1.2 Test des Priifobjekts

Das néchste groflere Arbeitspaket eines IS-Penetrationstests ist der Test des Priifobjekts. Es wird
empfohlen, den Test in folgende Arbeitspakete aufzuteilen

e Anfangsgesprich

e  Einrichten der Arbeitsumgebung
e Praktische Priifung

e Abschlussgesprich

Je nach Umfang des Tests konnen auBBerdem verschiedene Zwischengespriache notwendig sein oder
einzelne Pakete wie das Einrichten der Arbeitsumgebung und die praktische Priifung mehrfach
durchgefiihrt werden. Bei mehrtigigen Tests sollte jeden Morgen ein kurzes Gesprach zwischen den
IS-Penetrationstestern und dem beteiligten technischen Personal des Auftraggebers stattfinden, in
dem geklart wird, was geplant ist. Nach Abschluss der Arbeiten sollte eine kurze Zusammenfassung
erfolgen.

Anfangsgesprich

Am ersten Tag sollte ein kurzes BegriiBungsgesprach mit dem Auftraggeber und dem beteiligten
technischen Personal stattfinden. Es empfiehlt sich, noch einmal das Priifobjekt und das Priifmodul
zu besprechen, um sicherzustellen, dass alle Beteiligten die gleichen Vorstellungen vom Priifobjekt
und Umfang der Tests besitzen. Eventuelle Missverstdndnisse konnen hier noch einmal aus dem
Weg gerdumt werden.

Auch bei einem IS-Penetrationstest tiber das Internet sollte eine Vorabstimmung durchgefiihrt
werden.

Priifbedingungen

Danach werden die Priifbedingungen fiir den Test in Augenschein genommen. Die
IS-Penetrationstester kldren im Beisein der Ansprechpartner des Auftraggebers ab, ob die
besprochenen Voraussetzungen fiir den Test erfiillt sind. AnschlieBend testen die
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[S-Penetrationstester, ob der Zugang zu den IT-Systemen wie abgesprochen moglich ist und stellen
fest, ob die Ansprechpartner auskunftsfahig sind.

Praktische Priifung

Im Folgenden werden einige wiederkehrende Elemente, die grundsétzlich im praktischen Teil eines
IS-Penetrationstests vorkommen, beschrieben. Die im Folgenden beschriebenen Module sollen
einen Uberblick iiber die Kernelemente eines IS-Penetrationstests liefern. Beim Test muss jederzeit
die Moglichkeit offengehalten sein, iiber diese Kernelemente hinauszugehen, wenn ein Angrift auf
anderem Weg moglich ist.

Die Aufteilung in die Module wurde vorgenommen, um Aufenstehenden einen Uberblick iiber die
getetesten Aspekte zu vermitteln. Die Reihenfolge der Module kann individuell festgelegt werden,
auch konnen einzelne Module mehrfach durchgefiihrt oder gleichzeitig abgearbeitet werden. Dies
geschieht beispielsweise, wenn in einem Modul die Ergebnisse fiir einen Teiltest eines anderen
Moduls geliefert werden. Teilweise hdngt die Reihenfolge auch von der Verfiigbarkeit weiterer
technischer Ansprechpartner ab.

Um die Auswertung zu erleichtern, sollte eine ausfiihrliche Dokumentation wihrend der praktischen
Priifung erfolgen. Wenn einzelne Aspekte nicht getestet werden, sollte dies nachvollziehbar
begriindet werden.

Modul 1 — konzeptionelle Schwiichen

Meistens werden den IS-Penetrationstestern bei der Sichtung der Unterlagen iiber das Priifobjekt in
der Vorbereitungszeit offene Punkte und Fragen auffallen. Diese konnen auf konzeptionelle
Schwichen des Priifobjekts hinweisen, die den Verantwortlichen vor Ort vielleicht nicht aufgefallen
sind. Beispielsweise konnte eine Institution so aufgebaut sein, dass fiir jede Fachanwendung
voneinander unabhingige Mitarbeiter eingesetzt werden. Die IT-Administratoren haben dann
teilweise ohne Kenntnis des Schutzbedarfs der Fachanwendung die Aufgabe, diese mit wenig Geld
und Personal zu hosten und zur Verfiigung zu stellen. Die einzelnen IT-Anwendungen kénnen dann
jede fiir sich sicher konzipiert sein. Wenn sie aber beispielsweise alle auf einem IT-System gehostet
sind, dann kdnnen, selbst wenn das IT-System selbst wieder sicher aufgebaut wird, Schwachpunkte
durch die unterschiedlichen Rechte der IT-Anwendungen entstehen.

Die IS-Penetrationstester konnen solche Fragen durch praktische Tests, teilweise aber auch durch
Gespriche mit den Verantwortlichen kliren.

Modul 2 — Umsetzung Hdirtungsmafinahmen

In diesem Modul wird festgestellt, ob die fiir das Priifobjekt erforderlichen HartungsmaBBnahmen
umgesetzt sind. Hierbei sollten mindestens folgende Punkte geklért werden:

o offene Ports

o Schnittstellen

o Aktualitdt der Patchstdnde und der eingesetzten Softwareversionen
o Zugangsvoraussetzungen zu Programmen / Authentisierung

o Absicherung der Dienste / Regelwerke
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Je nach IT-Anwendung kommen weitere individuelle Punkte hinzu, die aus den Dokumentationen
der IT-Anwendung selbst erarbeitet werden sollten.

Olffene Ports

Mit einem Portscan konnen die IT-Systeme, auf denen die IT-Anwendung l4uft, auf offene Ports
gepriift werden. Erwartet wird, dass nur fiir die IT-Anwendung bendtigte Ports erreichbar sind.
Werden weitere Dienste (beispielsweise aus einer Standardinstallation der IT-Systeme) gefunden, so
wird empfohlen, diese nach Abschluss der Tests abzuschalten.

Schnittstellen

Werden auf einem IT-System mehrere Dienste gehostet, entstehen moglicherweise unerwiinschte
Schnittstellen zu der zu testenden IT-Anwendung. Die Administratoren und Fachverantwortlichen
sollten den Einsatzzweck der gefundenen Schnittstellen genau erldutern konnen.

Patchstinde und eingesetzte Softwareversionen

Es wird tiberpriift, welche Softwareversionen mit welchen Patchstinden im Einsatz sind. Da in den
neuesten Versionen meist die aktuell bekannten Schwachstellen beseitigt sind, ist es ratsam, die
aktuellen Versionen einzusetzen. In einigen Fillen ist das aus Kompatibilititsgriinden zu anderen
abhédngigen IT-Anwendungen nicht per reguldrem Update-Mechanismus moglich. In diesem Fall
sollte der Administrator die aktuellen Patches per Hand eingespielt haben. Auch dies ist (je nach
IT-Abhédngigkeiten) nicht immer moglich. Dann muss aufgezeigt werden, welche alternativen
Schutzvorkehrungen getroffen wurden, um die aktuell bekannten Schwachstellen einzuddmmen.

Zugangsvoraussetzungen Programme/Authentisierung

Hier werden die Zugangsvoraussetzungen zu den verschiedenen IT-Systemen und Programmen des
Priifobjektes gepriift. Es sollten u.a. folgende Fragen gekldrt werden: Wer hat Zugriff auf die
IT-Anwendungen bzw. das IT-System? Wie sind die Zugangsvoraussetzungen und die
Authentisierung geregelt? Wie werden Authentisierungsmittel (Token, Passworter) geschiitzt? Sind
iiber das Netz auch unberechtigte Personen angebunden? Werden Passworter verlangt? Sind hierbei
Standardpassworter gesetzt?

Absicherung der Dienste / Regelwerke

Zuletzt miissen noch die weiteren Absicherungen des Priifobjekts selbst getestet werden. Wenn es
sich beispielsweise um eine Firewall handelt, so sollte das Regelwerk auf Schwachpunkte
untersucht werden. Es konnte beispielsweise eine tempordr angelegte Regel noch aktiv sein. Bei
anderen Diensten kann die Konfigurationsdatei gepriift werden oder auf indirektem Weg getestet
werden, ob Funktionen verfiigbar sind, die abgeschaltet sein sollten. Beispielsweise sollten bei
einem Webserver nur die bendtigten HTTP-Optionen freigeschaltet sein. Durch die Abfrage der
Optionen kann ein IS-Penetrationstester herausfinden, ob dies tatsdchlich der Fall ist, ohne in die
Konfigurationsdatei zu schauen.

Modul 3 — Bekannte Schwachstellen

Bei diesem Modul wird das Priifobjekt auf bekannte Schwachstellen untersucht. Dies kann
aufgrund der in Modul 2 vorgefundenen Patchstinde geschehen oder unter Einbeziehung von
sogenannten Schwachstellenscannern durchgefiihrt werden. Das sind Tools, die Versionen und
Patchstinde der eingesetzten Betriebssysteme und Applikationen abfragen. Die Ergebnisse dieser
Tools konnen ungenau sein, weil bei den nicht invasiven Scannern lediglich die Banner der
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IT-Anwendungen abgefragt werden. Ein versierter Administrator kann diese félschen und somit
einen falschen Stand vortduschen. Der Einsatz von Schwachstellenscannern lohnt sich, wenn in
kurzer Zeit eine groBe Menge von IT-Systemen {iiberpriift werden soll. Ein invasiver Scanner
probiert zusatzlich aus, ob potentielle Schwachstellen iiber Exploits ausgenutzt werden konnen.
Dies kann in Modul 4 durchgefiihrt werden, um Gewissheit iiber die Ausnutzbarkeit von
Schwachstellen zu erlangen.

Optional: Modul 4 — Exploits

Der exakte Nachweis, dass eine Schwachstelle vorhanden ist, findet nur statt, wenn sie auch
ausgenutzt wird, also ein Exploit erfolgreich eingesetzt wird. Dies ist allerdings mit Gefahren
verbunden. Ein Exploit ist eine Befehlsfolge, um bekannte Sicherheitsliicken auszunutzen. Dabei
handelt es sich im Allgemeinen um Skripte, die von verschiedenen Quellen, hdufig frei {iber das
Internet, zur Verfiigung gestellt werden. Ist der Exploit unsicher programmiert, so kann er Schaden
an der IT-Anwendung anrichten. Im einfachsten Fall kann ein Absturz die Folge sein, es kdnnen
aber auch Speicherbereiche tliberschrieben werden, die fiir das Funktionieren der IT-Anwendung
oder des gesamten IT-Systems erforderlich sind und damit die IT-Anwendung oder das gesamte
IT-System unbrauchbar machen. Hier muss genau abgewogen werden, ob ein Exploit eingesetzt
wird.

Das BSI empfiehlt, das IS-Penetrationstester nur solche Exploits einsetzen, deren
Wirkungsweise sie schon untersucht und getestet haben.

Abschlussgesprach

Nach Abschluss der Tests sollte ein Gesprich zwischen den IS-Penetrationstestern und den
Ansprechpartnern seitens der Auftraggeber stattfinden. Ziel ist, iber den Verlauf und die Ergebnisse
der praktischen Priifung zu informieren. Es sollte beim Vorgesprach festgelegt werden, welche
Personen der Institution anwesend sein werden, damit die IS-Penetrationstester die Inhalte des
Gesprichs entsprechend des Zielpublikums aufarbeiten kénnen. Wenn eine Medienunterstiitzung
(z.B. Beamer) bendtigt wird, so sollte auch das frithzeitig geklart werden, damit zum Gesprich alles
verfiigbar ist.

Wenn die IS-Penetrationstester kritische Schwachstellen gefunden haben, sollten die
Verantwortlichen vor Ort die Moglichkeit haben, diese sofort zu beseitigen. Hierzu ist es wichtig,
dass die gefundenen kritischen Schwachstellen von den IS-Penetrationstestern ausreichend vor Ort
ausgewertet werden.

Um die Tests nicht unnétig zeitlich auszudehnen, wird vom BSI empfohlen, nicht alle
Auswertungen vor Ort vorzunehmen. Daher kann die weitere Vorstellung der Schwachstellen
im Abschlussgesprich unter Umstinden nur unter Vorbehalt stattfinden. Eine verbindliche
Darstellung aller gefundenen Schwachstellen sollte im Bericht zu finden sein.
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4.1.3 Bericht

Das letzte Arbeitspaket eines IS-Penetrationstests stellt der Bericht dar. Der Bericht sollte wegen
des moglicherweise brisanten Inhalts nur dem IS-Penetrationstester und seiner Qualititssicherung
sowie einem ausgewdhlten Kreis des Auftraggebers zur Verfiigung gestellt werden. Je nach
Kritikalitdt miissen Vertraulichkeitskennzeichnungen des Dokumentes vorgenommen werden.

Zunichst sollte die Zielgruppe des Dokumentes seitens des Auftraggebers gekliart werden. Wenn das
Management einen Bericht bendtigt, so miissen keine technischen Einzelheiten vermerkt werden.

Andererseits bendtigen Techniker genaue Beschreibungen der gefundenen Schwachstellen, damit
sie diese nachvollziehen konnen. Es sollten auch Empfehlungen enthalten sein, welche Malnahmen
die Schwichen beseitigen. Hier sollte ein neutraler IS-Penetrationstester Produktempfehlungen
vermeiden. Es gentigt, auf Klassen von Produkten hinzuweisen.

Das BSI empfiehlt, den Bericht mit der Beschreibung des Priifobjekts und des Priifmoduls, zu
starten. AnschlieBend sollte eine Managementzusammenfassung folgen, die dem Management
vorgelegt werden kann und die Kernaussagen enthilt. In weiteren Kapiteln werden die
gefundenen Schwachstellen fiir die Techniker mit genauen Beschreibungen und
Empfehlungen aufgelistet.

Im technischen Teil kann der Bericht nach Teilanwendungen strukturiert oder nach Kritikalitét der
gefundenen Schwachstelle gruppiert werden.

Fiir die Bewertung der Schwachstellen konnen verbreitete Industriestandards wie CVSSv2 [8] oder
DREAD [9] von Microsoft herangezogen werden.

Die Einstufung der gefundenen Schwachstellen bzgl. der Kritikalitit erleichtert es den
Administratoren, eine Reihenfolge bei der Behebung der Schwachstellen einzuplanen.

Das BSI bewertet bei IS-Penetrationstests die gefundenen Schwachstellen beziiglich der
Kritikalitit wie folgt:

Schadenspotenzial Erforderliche Reaktion Erlduterung

hoch sofort Fremdsteuerung des
Priifobjekts durch Angreifer
moglich, Verlust von sensiblen
Daten moglich, Verdnderung
des Priifobjekts oder Auslesen
von sensiblen Daten durch
Angreifer moglich

mittel kurzfristig Schwachstellen, die
schwerwiegende Angriffe
ermdglichen konnen
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Schadenspotenzial Erforderliche Reaktion Erlduterung

niedrig mittelfristig Schwachstellen, die ein
unbestimmtes Angriffspotenzial
haben

zur Information langfristig Verbesserungspotenzial

Die Einstufung der gefundenen Schwachstellen hingt dabei jeweils vom Sicherheitsbedarf der
verarbeiteten Daten ab. Dieselbe Schwachstelle wird unterschiedlich eingestuft, abhingig
davon ob offene oder geschiitzte Daten verarbeitet werden.

Ebenso flieft in die Einstufung der gefundenen Schwachstellen eine Einschitzung der
Wahrscheinlichkeit ein, dass der Angriff durchgefiihrt wird. Diese wird anhand der bendtigten
Fahigkeiten und Mittel abgeschitzt, einen Angriff durchzufiihren.

Die Erfahrung zeigt, dass zu ausfiihrliche Berichte nicht ausreichend genug gelesen werden. Es
empfiehlt sich daher, Gruppierungen von gefundenen Schwachstellen vorzunehmen. Beispielsweise
konnte bei 100 Windows-Rechnern derselbe Fehler vorliegen. Wenn der Fehler 100 Mal exakt
gleich im Bericht beschrieben wird, so konnten die Administratoren den Einstiegspunkt fiir den
nichsten relevanten Fehler {iberbléttern.

Es wird empfohlen, eine Schwachstellenbeschreibung einmal vorzunehmen, hierzu ein
Beispiel genau auszufiihren und darauf hinzuweisen, dass alle gleich aufgebauten IT-Systeme,
ebenfalls diesbeziiglich gepatched werden miissen. Wenn bei der praktischen Priifung jeder
Systemtyp stichprobenartig nur einmal getestet wird, kann der Kosten- und Zeitaufwand des
IS-Penetrationstests zusitzlich gering gehalten werden.
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S  Anhang:

5.1 Checklisten

5.1.1 Hilfestellung fiir die Beauftragung von IS-Penetrationstestern

Eine Leistungsbeschreibung zur Beauftragung von IS-Penetrationstestern sollte neben den
beschaffungsrelevanten Vorgaben folgende technische Aspekte enthalten:

Vorgabe

Spezifizierung

Bemerkung Institution (erledigt
oder nicht relevant, weil...)

Motivation fiir IS-Penetrationstest
(Kapitel 2.1.1)

Check der Sicherheitsmafinahmen,
Verdacht auf Angriff, entdeckter
Angriff

Anforderung an IS-Penetrationstester
(Kapitel 2.2)

Fachliche Anforderungen

Weitere Féahigkeiten

Arbeitet fiir Priifstelle

Technische Qualifikation / Zertifikate

Rahmenbedingungen
(Kapitel 2.3)

Vertrag, NDA, Speicherzeit von Daten

Datenschutz, Geheimschutz,
Personalvertretung

Sonstiges (Wartungsarbeiten)

Festlegung des Priifobjekts zwischen
IS-Penetrationstester und Institution
(Kapitel 3.1.1)

Beispielsweise Netzkoppelelemente
(Router, Switches, Gateways),
Sicherheitsgateways (Firewall,
Paketfilter, Intrusion Detection
System, Virenscanner etc.), Server
(Datenbankserver, Webserver,
Fileserver, Speichersysteme etc.),
Telekommunikationsanlagen,
Webanwendungen (Internetauftritt,
Vorgangsbearbeitung, Webshop),
Clients, Drahtlose Netze (WLAN ,
Bluetooth etc.),
Infrastruktureinrichtungen
(Zutrittskontrollmechanismen,

Gebédudesteuerung)
Festlegung des Priifumfangs Priiftiefe
(Kapitel 3.1.2)

Priifort
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(Kapitel 3.1.3)

IS-Penetrationstestern und Institution

Vorgabe Spezifizierung Bemerkung Institution (erledigt
oder nicht relevant, weil...)
Priifzeitraum
Priifbedingungen
Verantwortlichkeiten Projektverantwortliche bei

Meilensteinplan (Vgl. auch
Mindestanforderungen
IS-Penetrationstest Kapitel 5.1.2)

Einarbeitungsphase

Testphase

Berichtsphase

5.1.2 Rahmenbedingungen und wiederkehrende Elemente bei einen
IS-Penetrationstest

Diese Checkliste soll helfen die organisatorischen und fachlichen Rahmenbedingungen, die bei
einem IS-Penetrationstest erfiillt werden miissen, strukturiert durchzufiihren. Dariiber hinaus sind in
der Checkliste die wiederkehrenden Elemente eines [S-Penetrationstests aufgenommen.

Sollten einzelne Pakete nicht bearbeitet werden, so sollte der Grund dafiir nachvollziehbar sein.
Beispielsweise miissen die Kunden/Mitarbeiter nicht zwingend informiert werden, wenn durch die
Tests keine Beeintrachtigung zu erwarten sind.

Arbeitspaket

Unterpaket 1

Unterpaket 2

Unterpaket 3

Erforderliche
Personen

Bemerkung der
IS-Penetrationstester
(beispielsweise
erledigt oder nicht
durchgefiihrt, weil...)

Einarbeitung
IS-Penetration
stester
(Kapitel 4.1.1)

Dokumente sichten

IS-Penetrationstester

Vorbereitung
Institution

Priifumgebung bereitstellen Institution/Hoster
(Kapitel 3.1.2 - Priifbedingungen) (Administrator,
Techniker)
Kunden/Mitarbeiter informieren Ansprechpartner der
(Kapitel 2.3) Institution/Hoster

(IT-Sicherheitsverant
wortlicher oder
Fachverantwortliche)

Datenschutzbeauftragten/Personalrat/Geheimschutzbe
auftragten einbeziehen

(Kapitel 2.3)

Ansprechpartner der
Institution/Hoster
(IT-Sicherheitsverant
wortlicher oder
Fachverantwortliche)
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Arbeitspaket

Unterpaket 1

Unterpaket 2

Unterpaket 3

Erforderliche
Personen

Bemerkung der
IS-Penetrationstester
(beispielsweise
erledigt oder nicht
durchgefiihrt, weil...)

Dokumente an IS-Penetrationstester schicken

(Kapitel 4.1.1)

Ansprechpartner der
Institution/Hoster
(IT-Sicherheitsverant
wortlicher oder
Fachverantwortliche)

Test des
Priifobjekts
(Kapitel 4.1.2)

Anfangsgespriach

IS-Penetrationstester,
Institution/Hoster
(IT-Sicherheitsverant
wortlicher,
Fachverantwortliche,
Administratoren)

Priifumgebung

IS-Penetrationstester,
Ansprechpartner der
Institution/Hoster
(IT-Sicherheitsverant
wortlicher oder
Fachverantwortliche)

Praktische
Priifung

Modul 1 — konzeptionelle Schwichen

IS-Penetrationstester,
Ansprechpartner der
Institution/Hoster
(IT-Sicherheitsverant
wortlicher oder
Fachverantwortliche)

Modul 2 —
Umsetzung
Hartungsmal
nahmen

offene Ports

IS-Penetrationstester,
Ansprechpartner der
Institution/Hoster
(IT-Sicherheitsverant
wortlicher oder

Fachverantwortliche)
unndtige IS-Penetrationstester,
Schnittstellen Ansprechpartner der

Institution/Hoster

(IT-Sicherheitsverant

wortlicher oder

Fachverantwortliche)
Patchstinde und IS-Penetrationstester,
eingesetzte Ansprechpartner der
Softwareversionen Institution/Hoster

(IT-Sicherheitsverant

wortlicher oder

Fachverantwortliche)
Zugangsvoraussetzun | IS-Penetrationstester,
gen Programme, Ansprechpartner der
Authentisierung Institution/Hoster

(IT-Sicherheitsverant

Stand: November 2014

Seite 30 von 35



Anhang:

Arbeitspaket | Unterpaket 1 | Unterpaket 2 | Unterpaket 3 Erforderliche Bemerkung der

Personen IS-Penetrationstester
(beispielsweise
erledigt oder nicht
durchgefiihrt, weil...)

wortlicher oder

Fachverantwortliche)

Absicherung der IS-Penetrationstester,

Dienste / Regelwerke

Ansprechpartner der
Institution/Hoster
(IT-Sicherheitsverant
wortlicher oder
Fachverantwortliche)

Modul 3 — Bekannte Schwachstellen

IS-Penetrationstester,
Ansprechpartner der
Institution/Hoster
(IT-Sicherheitsverant
wortlicher oder
Fachverantwortliche)

Optional: Modul 4 — Exploits

IS-Penetrationstester,
Ansprechpartner der
Institution/Hoster
(IT-Sicherheitsverant
wortlicher oder
Fachverantwortliche)

Abschlussgespréch

IS-Penetrationstester,
Institution/Hoster
(IT-Sicherheitsverant
wortlicher und
Fachverantwortliche)

Bericht
(Kapitel 4.1.3)

Einleitung

Managementzusammenfassung

Technische Beschreibung der
Schwachstellen mit Empfehlungen
und Einstufung der Kritikalitét

IS-Penetrationstester

Stand: November 2014

Seite 31 von 35




Glossar

6 Glossar

Das Glossar beinhaltet einige der im Dokument verwendeten Begriffe sowie einige gingige
Begriffe aus dem IS-Penetrationstest-Bereich. Die Autoren haben eine kleine Auswahl getroffen, die
bei Weitem nicht vollstindig ist. Weitere Begriffe konnen leicht im Internet nachgeschlagen werden.

Begriff

Erliuterung

APT

Ein Advanced Persistent Threat (APT) ist ein
sehr komplexer, zielgerichtet durchgefiihrter
Cyber-Angriff

Buffer Overflow

Es werden Daten in einen Speicherbereich
geschrieben, der kleiner als die geschriebene
Datenmenge ist. Wenn das Programm dies nicht
abfangt, wird der Speicher hinter dem
reservierten Speicherbereich iiberschrieben. Bei
Kenntnis der Nutzung des Speicherinhalts
konnen hierdurch gezielte Angriffe durchgefiihrt
werden.

DoS

Bei einem Denial of Service (DoS)-Angriff
werden so viele Anfragen an einen Dienst
gleichzeitig ausgefiihrt, dass er (kurzfristig)
ausfdllt. Wenn die Anfragen von verschiedenen
IP-Adressen ausgefiihrt werden, so wird auch
von einem distributed Denial of Service (dDoS)
gesprochen.

Exploit

Ein Exploit ist ein Programm, das eigens zum
Ausnutzen einer Sicherheitsliicke geschrieben
wurde.

IS-Penetrationstest

Bei IS-Penetrationstests werden vorrangig
Schnittstellen nach auBlen untersucht, iiber die
potenzielle Angreifer in die untersuchten
IT-Systeme eindringen konnten. Hierbei werden
Konfigurationsfehler sowie noch nicht behobene
Schwachstellen identifiziert.

[S-Revision

Die IS-Revision zielt darauf ab, die
Informationssicherheit zZu verbessern,
Fehlentwicklungen auf diesem Gebiet zu
vermeiden und die Wirtschaftlichkeit der
Sicherheitsmafinahmen und der
Sicherheitsprozesse zu optimieren.

IS-Webcheck

Mit einem IS-Webcheck des BSI wird der
Sicherheitsstand einer Internetprisenz gepriift.
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Begriff

Erlauterung

Hierbei werden Tests auf die Webanwendung
groBtenteils durch den Einsatz automatisierter
Methoden iiber das Internet durchgefiihrt.

Nicht invasiver Schwachstellenscan

Ein IS-Penetrationstester scannt mit eigenen
Geriten 1m  Zielnetz nach  bekannten
Schwachstellen. Er setzt hierzu Schwachstellen-
scanner ein, nutzt die Schwachstellen aber nicht
aus.

Ein IS-Penetrationstester scannt in einem

Portscan Netzwerk oder Netzsegment nach offenen Ports.

Priffumfang Der Priifumfang definiert die Priiftiefe
(technisches Sicherheitsaudit, nicht invasiver
Schwachstellenscan  oder  Einsetzen  von
Exploits), den Priifort (Institution
Rechenzentrum, Institution Biirordume oder
vom Priiflab aus {ibers Internet), den
Priifzeitraum und die Einrichtung der
Priifumgebung (Freischaltung von
MAC-Adressen fiir Laptops von
IS-Penetrationstestern, Freischalten des
Sicherheitsgateways fiir die
[S-Penetrationstester).

Priifobjekt Das Priifobjekt grenzt ab, welches IT-System

getestet wird. Hierbei wird aus Angreifersicht
geschaut, wo Schnittstellen auf die IT-Systeme
sind, iiber die ein Angreifer eindringen kann.

Ubliche Priifobjekte sind u.a.

» Netzkoppelelemente (Router, Switches,
Gateways)

» Sicherheitsgateways (Firewalls,
Paketfilter, Intrusion Detection System,
Virenscanner etc.)

e Server (Datenbankserver, Webserver,
Fileserver, Speichersysteme etc.)

e Telekommunikationsanlagen

*  Webanwendungen (Internetauftritt,
Vorgangsbearbeitung, Webshop)

e C(Clients

» Drahtlose Netze (WLAN , Bluetooth)
» Infrastruktureinrichtungen
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Begriff Erlauterung
(Zutrittskontrollmechanismen,
Gebdudesteuerung)

Priiftiefe Es wird festgelegt, in welcher Tiefe ein Test

durchgefiihrt werden soll. Hierbei kann
beispielsweise ein Sichereitsaudit, ein nicht
invasiver  Schwachstellenscan ~ oder  das
Einsetzen von Exploits (aktiver
Schwachstellenscan) zur Auswahl stehen.

Technisches Sicherheitsaudit

Bei einem technischen Sicherheitsaudit wird
anhand der Versionen der eingesetzten
IT-Anwendungen auf mogliche Schwachstellen
geschlossen. Die IS-Penetrationstester bedienen
die IT-Systeme hierbei nicht selbst, sondern
lassen sich von einem Administrator zeigen,
welche Versionen eingesetzt und welche
Hartungsmafnahmen durchgefiihrt worden sind.

Social Engineering

Bei Social Engineering Angriffen werden {iiber
die Gutglaubigkeit der Mitarbeiter/Zielpersonen,
aber auch tiiber Informationen, die im Internet
(beispielsweise Social Media oder Foren) frei
verfligbar sind, Kenntnisse iiber die Strukturen
einer Institution und auch tiber deren IT-Systeme
zusammengetragen, um bei weiteren Angriffen
gezielt darauf aufbauen zu kdnnen.

Spoofing

Spoofing steht fiir das Vortduschen einer
falschen Identitdt. Beispielsweise konnen die
MAC-Adresse, die IP-Adresse oder die
Absenderadresse bei E-Mails relativ leicht
gefdlscht werden. Wird dies gemacht, wird von
Spoofing-Angriffen gesprochen.
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7 Referenzen

Trotz sorgfaltiger Priifung kann das BSI fiir die hier verlinkten Inhalte keine Haftung iibernehmen.

[1] Leitfaden IS-Revision
https://www.bsi.bund.de/DE/Themen/weitereThemen/ISRevision/Leitfaden/leitfaden node.html

[2] IT-Grundschutz
https://www.bsi.bund.de/DE/Themen/I TGrundschutz/grundschutz.html

[3] IS-Webcheck
https://www.bsi.bund.de/DE/Themen/Sicherheitsberatung/ISPentest ISWebcheck/ispentest iswebc
heck.html

[4] Personenzertifizierung des BSI
https://www.bsi.bund.de/DE/Themen/Zertifizierungund Anerkennung/zertifizierungundanerkennung
node.html

[5] Council for Registered Ethical Security Testers (CREST)-Zertifizierung (UK, Australia)
http://www.crest-approved.org/
http://www.crestaustralia.org/approved.html

[6] Certified Ethical Hacker (CEH)-Zertifizierung (USA)
http://www.eccouncil.org/Certification/certified-ethical-hacker

[7] IS-Webcheck

https://www.bsi.bund.de/DE/Themen/Sicherheitsberatung/ISPentest ISWebcheck/ispentest iswebc
heck.html

[8] NVD Common Vulnerability Scoring System Support v2 (CVSSv2)
http://nvd.nist.gov/cvss.cfm

[91  Microsoft Thread Modeling (Einstufung mit DREAD)
http://msdn.microsoft.com/en-us/library/{ff648644.aspx
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