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Hacking Akademie

Zusatzmaterial Kurs: Ethical Hacking (CEHv10)
"Basis-Filter fir Shodan" Trainer: Eric Amberg

BASIS-FILTER FUR DIE SUCHE MIT SHODAN

Die Syntax fur die Such-Filter mit Shodan gestaltet sich immer nach folgendem Muster Filter: Wert

Im Folgenden zeigen wir dir die gangigsten Filter und geben dir Beispiele dazu an die Hand.

e  Country/City:

>

Dieser Filter erlaubt dir nach Systemen an einer bestimmten Lokation zu suchen. Nach dem Doppelpunkt
folgt der Landercode, der mit zwei Buchstaben angegeben wird.

Beispiel: cisco country:DE
Sucht nach Systemen des Herstellers Cisco, die in Deutschland betrieben werden.

Beispiel: cisco city:Stuttgart
Sucht nach Systemen des Herstellers Cisco in Stuttgart.

o Hostname:

>

>

Sucht nach Systemen die einen bestimmten String im Hostnamen, der Organisation oder in der Domain
haben.

Beispiel: hostname:Siemens
Sucht nach Systemen, die "Siemens" im Hostnamen, ihrem Organisationsnamen oder ihrer Domain haben.

. Network:

>

>

>

Sucht nach Systemen innerhalb eines bestimmten Netzbereichs oder nach einer bestimmten IP-Adresse.

Beispiel: net:85.187.42.0/24
Sucht nach Systemen im entsprechenden Netzbereich.

Beispiel: net:85.187.42.10
Sucht nach Systemen, mit entsprechender IP-Adresse.

° Port:

>

>

. 0s:

>

>

Sucht nach Systemen, die einen bestimmten Service anbieten bzw. einen entsprechenden Port offen haben.

Beispiel: netgear port:23
Sucht nach Systemen des Herstellers Netgear, die TELNET (Port 23) anbieten.

Sucht nach Endgeraten die mit einem bestimmten Betriebssystem betrieben werden.

Beispiel: os:Windows XP
Sucht nach Systemen, die mit Windows XP als Betriebssystem ausgestattet sind.

o Title:

>

>

Sucht nach Systemen, die eine bestimmte Zeichenkette im Titel ihrer HTML-Seite haben

Beispiel: title:Wireless
Sucht nach Systemen, die "Wireless" im Titel des Browsers anzeigen.
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