Zusatzmaterial
v Kurs: Ethical Hacking (CEHv10)
Einrichtung eines Active Directory-Domanencontrollers Trainer: Eric Amberg

Hacking Akademie unter Windows Server 2012 R2

EINLEITUNG:

In dieser Anleitung bauen wir einen Doméanencontroller (DC) mit einigen grundlegenden Elementen auf und
flgen ein Windows-10-Computer der Doméne hinzu.

Der Vorgang in der Ubersicht:
e Installieren der AD Doméanendienste
e Konfigurieren des Windows-Servers als erster DC der neuen Gesamtstruktur victim.local
e  Erstellen einer Organisationseinheit (OU) Berlin
e Erstellen von zwei Benutzern Asterix und Obelix
e Verschieben der Benutzer Asterix und Obelix in die OU Berlin
e Hinzufligen des Benutzers Asterix zur Gruppe der Domanen-Admins
e Hinzufiigen des Computers Win10 zur Domane
e Anmelden von Obelix an Win10 und prifen der Gruppenzugehorigkeiten
e Anmelden von Asterix an Win10 und priifen der Gruppenzugehorigkeiten
e Anmelden des lokalen Benutzers Bob an Win10 im lokalen Kontext

Dieses Tutorial dient als praktische Anleitung zum Aufbau einer AD-Laborumgebung und als Einflihrung in die
Thematik. Es werden nur ausgewdhlte Aspekte angesprochen, die erfahrungsgemaR fir die ersten Schritte
relevant und fiir das Grundverstdndnis essentiell sind.

INSTALLIEREN DER AD DOMANENDIENSTE

Als erstes ist die Installation der Rolle "AD-Doméanendienste" erforderlich. Stelle hierzu zunéchst sicher, dass
der Server sowohl einen definierten Hostnamen als auch eine feste IP-Adresse zugewiesen bekommen hat.
Dies kannst du tber den Navigationspunkt LOKALER SERVER im SERVERMANAGER tun:

@ v | Server-Manager * Lokaler Server

_ i EIGENSCHAFTEN

IE8 Dashboard Fiir DC1

i Lokaler Server

- Computername DCl

L ellzeenas Arbeitsgruppe WORKGROUP
ii Datei-/Speicherdienste P

Offentlich: Ein
Remoteverwaltung Altiviert
Remotedesktop Dreaktiviert
NIC-Teamvorgang Deaktiviert
Ethemnet 192.168.1.212, IPvb-fahig

Der Server sollte zu diesem Zeitpunkt in der IP-Konfiguration keine DNS-Server eingetragen haben, da er im
Verlauf dieses Prozesses selbst zum DNS-Server wird.

Beachte auch die IPv6-Konfiguration. Solltest du IPv6 nicht nutzen wollen, kannst du es auch deaktivieren.
Ansonsten konnte es u. U. an er einen oder anderen Stelle zu zeitlich verzogerten Reaktionen kommen.
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Zur Installation der AD-Domanendienste nutzen wir ebenfalls den Servermanager. Klicke im Meni rechts oben

auf VERWALTEN und dann auf ROLLEN UND FEATURES hinzufiigen.

Server-Manager o

I Rollen und Features hinzufigen I

Rellen und Features entfernen

Server hinzufligen

Servergruppe erstellen

Server-Manager-Eigenschaften

Server konfigurieren

Ubernimm die Voreinstellungen in den folgenden Dialogfenstern und wihle die Serverrolle ACTIVE
DIRECTORY-DOMANENDIENSTE aus.

= Assistent zum Hinzufiigen von Rollen und Features - |[o[E
Serverrollen auswahlen B

Wiahlen Sie mindestens eine Rolle aus, die auf dem ausgewahlten Server installiert werden soll.

Vinrh
VoD

Installationstyp Rollen Beschreibung

serverauswahl

Serverrollen

Von den Active Directory-
Doménendiensten (Active Directory
Domain Services, AD D5) werden
Infarmationen zu Objekten im
Metzwerk gespeichert. Die
Informationen werden dann
Benutzern und
Metzwerkadministratoren

[] Active Directory Lightweight Directory Services

-Demanendienste]

[] Active Directory-Rechteverwaltungsdienste
[] Active Directory-Verbunddienste
[] Active Directory-Zertifikatdienste

O Anwendungsserver —

Die erforderlichen Abhéngigkeiten werden automatisch aufgeldst. Klicke auf FEATURES HINZUFUGEN.

ZIELSERVER
m Serverrollen aud = Assistent zum Hinzufigen von Rollen und Features - bai
B Lg
X
& Al Sollen fir Active Directory-Domanendienste stalliert werden soll.
i§ D erforderliche Features hinzugefigt werden? bung

Active Directory-
ndiensten (Active Directory
Services, AD DS) werden
ionen zu Objekten im

lk gespeichert. Die

ionen werden dann

Fn und

tkadministratoren

stellt. Von AD DS werden

Sie kdnnen Active Directory-Doménendienste nur installieren, wenn
auch die folgenden Rollendienste oder Features installiert werden.

Serverrallen

[Tools] Gruppenrichtlinienverwaltung
4 Remoteserver-Verwaltungstools
4 Rollenverwaltungstools
4 AD DS- und AD LDS-Tools

© Eric Amberg (cbt24)

Active Directory-Modul fir Windows PowerShell
4 AD D5-Tools
[Tools] Active Directory-Verwaltungscenter
[Tools] AD DS-Snap-Ins und -Befehlszeilentools

Verwaltungstools einschlieBen (falls vorhanden)

Features hinzufiigen

‘ Abbrechen

ncontroller verwendet, um
(kbenutzern nach einer

en Anmeldung Zugriff auf
ene Ressourcen im

n Metzwerk zu erméglichen.
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Klicke auf WEITER und tGbernimm alle Voreinstellungen. Schlief8lich kannst du durch Klick auf INSTALLIEREN
den Prozess starten.

ZIELSERVER

Installationsstatus e

Installationsstatus anzeigen

n Featureinstallation

Installation wurde gestartet auf "DC1"
Active Directory-Doménendienste

Gruppenrichtlinienverwaltung

R 1.

ver-Verwaliv

RN
geonisse AD DS- und AD LDS-Tools

Active Directory-Medul fiir Windows PowerShell
AD DS-Tools

Active Directory-Verwaltungscenter

AD DS-Snap-Ins und -Befehlszeil I

Sie kénnen diesen Assistenten schlieBen, ohne die ausgefiihrten Aufgaben zu unterbrechen.
1) Zeigen Sie den Aufgabenstatus an, oder &ffnen Sie diese Seite erneut, indem Sie auf der
Befehlsleiste auf "Benachrichtigungen” klicken.

Konfigurationseinstellungen exportieren

< Zuriick Weiter > SchlieBen Abbrechen

Damit ist die Rolle des Servers vorbereitet, aber dieser noch nicht dafiir konfiguriert. Dies folgt nun im
Anschluss.

KONFIGURATION DES WINDOWS-SERVERS ALS ERSTER DC DER NEUEN GESAMTSTRUKTUR
VICTIM.LOCAL

Nach Abschluss der Installation erscheint ein neuer Meniipunkt im Server-Manager namens AD DS. Klickst du
darauf, zeigt dir der Server-Manager in einer Hinweis-Meldung oben, dass eine Konfiguration erforderlich ist:

i'-'i SERVER

Dashboard . Alle Server | 1 insgesamt AUFGABEN
Lokaler Server I Konfiguration ist fir "Active Directory-Domé&nendienste™ auf "DC1” erforderlich. Details...
Alle Server e o f'/\‘ -
AD DS

B§ Datei-/Speicherdienste b Servemname  IPvd-Adresse  Verwaltbarkeit Letztes Update Windows-Aktivierung

192.168.1.212 Online - Leistungsindikatoren wurden nicht gestartet. 27.11.2018 14:52:50 00252-90000-00000-AA632 (Aktiviert)

Klicke auf der rechten Seite auf DETAILS und wéhle als Aktion "Server zu einem Doméanencontroller
heraufstufen".

Alle Server Aufgabendetails und Benachrichtigungen

Alle Aufgaben | 1 insgesamt
Filter fs) '\_E," - {:E} -
Zustand Aufgabenname Phase Machricht Aktion

1Y Konfiguration nach der Bereits... Nicht g... Konfiguration ist fur "Active Directory-Doméne...  Server zu einem Domanencontroller heraufstufen
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Es startet der Konfigurations-Assistent fiir die Active Directory-Doméanendienste. Wahle "Neue Gesamtstruktur
hinzufiigen" und gib den gewiinschten Namen fiir die AD-Domane ein. Diese wird als Stammdomane
bezeichnet, da es sich um die erste Domane in der Gesamtstruktur handelt, die aus diversen Domé&nen
bestehen kann (aber nicht muss):

= Konfigurations-Assistent fir die Active Directory-Domanendienste == -
. : . ZIELSERVER
Bereitstellungskonfiguration oci

Bereitstellungskonfigurati...

Wihlen Sie den Bereitstellungsvorgang aus.
Domdnencontrolleroption... ) )
() Domanencontroller zu einer vorhandenen Doméane hinzufigen
Zusatzliche Optionen

(0 Neue Domdne zu einer vorhandenen Gesamtstruktur hinzufiigen

Pfade ® Neue Gesamtstruktur hinzufiigen
Optionen prafen o ) ) i

i Geben Sie die Domaneninformationen fir diesen Vorgang an.
Voraussetzungsdberprofu...

Name der Stammdomane: victim.loca‘

Im ndchsten Dialogfenster Gibernimmst du das voreingestellte Hakchen vor DNS-Server, um den Serverdienst
gleich mit zu installieren. Er wird fur den Betrieb von AD bendtigt. Das festzulegende Kennwort wird nur fir
Wiederherstellungsvorgdnge bendtigt und ist nicht fir den reguldren Betrieb erforderlich. Beachte die
Komplexitatsanforderungen an das Passwort bei der Eingabe. Da es sich um eine Laborumgebung handelt,
kannst du z.B. fir alle Eingaben Pag$werd nutzen.

. . ZIELSERVER
Domanencontrolleroptionen pci

Bereitstellungskenfigurati...

Funktionsebene der neuen Gesamtstruktur und der Stammdoméne auswihlen

Domanencontrolleroption..
Gesamtstrukturfunktionsebene: | Windows Server 2012 R2 | - |

DMS-Optionen

Doméanenfunktionsebene: | Windows Server 2012 R2 | - |

iche Optionen

Domanencontrollerfunktionen angeben

DNS-Server

Woraussetzungsdberprifu... V] G

Optionen prifen

K3

Kennwort fur den Verzeichnisdienst-Wiederherstellungsmodus (DSRM-Kennwort) eingeben

Kennwort: T

Kennwort bestatigen: sesssnse

Die nachfolgende Meldung, dass keine DNS-Delegierung erstellt werden kann, kdnnen wir mit WEITER
ignorieren. Sie ist irrefihrend.

DNS-Optionen

| i, Fir den DNS-5erver kann keine Delegierung erstellt werden, da die autonsierende dbergeordnete Zone.. ¢

Bersitstellungskonfigurati... ) )
DNS-Delegierungsoptionen angeben
Domdnencentrolleroption...

DM5-Optionen
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Die anschlieRende Priifung des NetBIOS-Domdnennamens sollte problemlos verlaufen:

Zusatzliche Optionen

Bereitstellungskonfigurati... . ) ] ] ]
Uberprifen Sie den MetBIO5-MNamen, der der Domane zugewiesen ist, und andern Si¢

Doméanencontrolleroption...

OMNE-Ontionen Der MetBlIOS-Domanenname: WICTIM

Zusatzliche Optionen

Die Pfade belassen wir auf dem Standardwert:

ZIELSERVER

Pfade DCl

Bereitstellungskenfigurati... . ) )
- Geben Sie den Speicherort der AD DS-Datenbank, der Protokelldateien und den Ort von SYSVOL

Domdnencontrolleroption...|  an.
D ESOTILETER Datenbankordner: CAWindows\NTDS EI
Zusatzliche Optionan
Ordner fir Protokolldateien: CAWindows\NTDS D

SYSVOL-Ordner: CAWindows\SYSVOL D

Optionen prafen

Voraussetzungsiberprifu...

Sind schlieRlich alle Voraussetzungen tberprift, kbnnen wir — trotz einiger Warnhinweise — die Installation
beginnen:

- . ZIELSERVER
Voraussetzungsuberprifung DI

| @ Alle erforderlichen Komponenten wurden erfolgreich Gberprift. Klicken Sie auf "Installieren”, um die Inst... Mehr anzeigen »

Bereitstellungskonfigurati... . ) i . )
Vor dern Installieren der Active Directory-Doméanendienste auf dem Computer missen die

Domanancontrolleroplion....  Voraussetzungen dberpriift werden,
DN5-Cptionen VoraussetzungsGberprifung erneut ausfihren

Zusatzliche Cptionen

Ffada » Ergebnisse anzeigen

1. Domanencontroller unter Windows Server 2012 R2 haben einen Standardwert fir die |~
Sicherheitseinstellung "Mit Windows NT 4.0 kompatible Kryptografiealgorithmen

Voraussetzungsiberprifu.. zulassen®, Durch diese Einstellung wird verhindert, dass beim Herstellen von
Sicherheitskanalsitzungen schwichere Kryptografiealgorithmen verwendet werden,

Optionen prifen

Weitere Informationen zu dieser Einstellung erhalten Sie im Knowledge Base-Artikel
942564 (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Fur den DM5-5erver kann keine Delegisrung erstellt werden, da die autornsierende
Ubergeordnete Zone nicht gefunden wurde oder Windows DNS-5erver nicht ausgefihrt
wird, Wenn Sie eine Integration in eine vorhandene DNS-Infrastruktur vornehmen W

1. Wenn Sie auf "Installieren” klicken, wird der Server am Ende der Heraufstufung automatisch
neu gestartet.

Weitere Informationen Voraussetzungen

Weiter > Installieren | | Abbrechen
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Dieser Prozess dauert einige Zeit. Im Anschluss muss der Server neu gestartet werden. Nach dem Neustart
melden wir uns als Administrator an, der jetzt jedoch im Doméanenkontext (VICTIM) angezeigt wird:

VICTIM\Administrator
|<ennwoft

ERSTELLEN EINER ORGANISATIONSEINHEIT (OU) NAMENS BERLIN

Es gibt zahlreiche AD-Verwaltungstools. Das wichtigste ist Active Directory-Benutzer und -Computer. Du
kannst es Gber den Server-Manager aus dem Men( Tools oder Giber die Verwaltung im Startmen( 6ffnen:

£ = | Verwaltung
m Start Freigeben Ansicht
T [ v Systemsteuerung » Systern und Sicherheit » Verwaltung » v & | Verwaltung
- =
‘r Favoriten Mame Anderungsdatum Typ
BE Desktop J Terminal Services Dateiordner
4. Downloads [# Active Directory-Benutzer und -Computer  22,08.2013 08:35 Verknipfung
=1 Zuletzt besucht 5 Active Directory-Dominen und -Vertraue...  22.02.2013 053 Verkniipfung

Die Domane wird als Objekt dargestellt. Hierarchisch darunter kommen weitere Objekte:

e  Container: Das sind feste, vorgegebene Strukturen, denen keine Gruppenrichtlinien explizit
zugewiesen werden kdnnen. Sie sehen aus wie ein normales, leeres Ordnersymbol und enthalten
weitere Ressourcen, wie Benutzer- und/oder Computerkonten sowie Gruppen.

e Organisationseinheiten (Organizational Unit, OU): Diesen Strukturen kénnen, im Gegensatz zu
Containern, Gruppenrichtlinien (Group Policy Objects, GPOs) zugewiesen werden. Ansonsten dienen
Sie ebenfalls der Organisation zusammengehoriger Ressourcen

© Eric Amberg (cbt24) Seite 6
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OUs kénnen weitere OUs enthalten. Die Organisationsstruktur ist nicht vorgegeben und kann z.B. nach
Standorten erfolgen. Erstellen wir eine OU namens Berlin. Klicke mit der rechten Maustaste auf das Objekt
unter dem du eine neue OU erstellen willst, also z.B. auf das Domanenobjekt victim.local. Im Kontextmeni

klickst du auf Neu | Organisationseinheit:

Aktualizieren

Liste exportieren...
Eigenschaften
Hilfe

] Active Directory-Benutzer und -Compi|| Mame Typ Beschreibung
I+ [ | Gespeicherte Abfragen “| Builtin builtinDemain
4 | victim.lp=! ] T Default container for up...
4 _ Buil Objektvenwaltung zuweisen... tionze.. Default container for da...
b Lo Suchen... r Default container for sec...
I :—_ Do Doméne dndern... r Default container for ma...
— ;10“ Dominencontroller dndern... r Default container for up...
B | Mar
b [T Use Domanenfunkticnsebene heraufstufen...
Betriebsmaster...
MNeu 2 Computer
Alle Aufgaben 2 Kontakt
Ansicht ¥ Gruppe
InetOrgPerson

mslmaging-P5Ps
MSMQ-Warteschlangenalias

Organisationseinheit

Drucker

Benutzer

Freigegebener Ordner

Gib den Namen Berlin ein und erstelle die OU. Sie taucht in der Liste ganz unten auf. Erst, wenn du das
Domanenobjekt markierst und dann auf Aktualisieren klickst, wird die Liste wieder alphabetisch sortiert.

~| Managed Service Accounts

Datei  Aktion Ansicht 7
P p— = — = | W Ry P e B

L IEIEREE = B R X SR =k

: Active Directory-Benu nd -Compi|| Mame Typ Beschreibung

I | Gespeicherte A 2 Berlin Organisationse...

4 ~ Builtin builtinDemain
Bad Berlin | Computers  Container Default container for up...
F - Builtin = Dornain Con... Organisationse.. Default container for do...
b - Cu:ump.uters “| ForeignSecu... Container Default container for sec...
b - El:ur'r'falnSCont.rD:Jle.rs - | Managed Se... Container Default container for ma...
b [ ForeignsecurityPrincipals | Users Container Default container for up...
k
k

| Users

© Eric Amberg (cbt24)
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ERSTELLEN ZWEIER BENUTZER ASTERIX UND OBELIX

Im Container UseRs befinden sich alle aktuell existierenden Benutzer. Per Default sind das der Administrator
und der deaktivierte Benutzer Gast:
T

LI EERETES LREYE

Active Directery-Benutzer und -Comp
| Gespeicherte Abfragen

I
4 3 victim.ocal

o | Berlin

| Builtin

| Computers

2| Domain Controllers

| ForeignSecurityPrincipals

I+
I+
I+
I+
I+
[ Managed Service Accounts

Mame

2 Abgelehnte RO DC-Kennwortreplikationsgruppe

?_) Administrator

52, Dnshdmins

3_{ DnsUpdateProxy
Q‘Doménen-ﬁ\dmins
3:3_', Doménen-Benutzer
52, Doméanencomputer

Typ
Sicherheitsgru...
Benutzer
Sicherheitsgru...
Sicherheitsgru...
Sicherheitsgru...
Sicherheitsgru...
Sicherheitsgru...

Beschreibung

Mitglieder dieser Grupp...
Vordefiniertes Konto fir ...
Gruppe "DNS-Administr...
DNS-Clients, die dynami...
Administratoren der Do...
Alle Benutzer dieser Do..,
Alle Arbeitsstationen un..,
Alle Domanencantroller ...

Q,Domﬁnencontroller
#2 Dom
,a_. Gast
52 Klonbare Domanencontroller

= Sicherheitsgru...
| Users .
Alle Gaste dieser Domine
Vordefiniertes Konto fir ..,

Mitglieder dieser Grupp...

nen-Gaste Sicherheitsgru...

Benutzer

Sicherheitsgru...

Sf, Organisations-Admins Sicherheitsgru...  Angegebene Administra...

Erstellen wir Uber denselben Weg wie die OU nun zwei Benutzer namens Asterix und Obelix im Container

Users:
4 3 victim.local E)Administratcur Benutzer
B :—_ Berlin 52 DnsAdmins Sicherheitsgru...
b ~ Builtin 52 DnsUpdateProxy Sicherheitsgru...
B - Cu:ump.uters 2 Domanen-Admins Sicherheitsgru...
b - EDrrTamSCunt.rD::lle.rs - 2 Doménen-Benutzer Sicherheitsgru...
b - oreign ecurlt.:,r rincipas 2 Domanencomputer Sicherheitsgru...
[ || Managed Service Accounts . . .
U 82 Domanencontroller Sicherheitsgru...
| User=s i .
Objektverwaltung zuweisen... pte Sicherheitsgru.
S Benutzer
HEREN-- ndnencontroller Sicherheitsgru...
Meu ’ Computer icherheitsgru...
Alle Aufgaben J Kontakt icherheitsgru...
Ansicht , Gruppe fcherthtsgru...
. InetOrgPerson icherheitsgru...
Aktualisieren e . = icherheitsgru...
Liste exportieren... s »?escuurce ropertyl icherheitsgru...
Figenschaften e icherheitsgru...
. MSMO-Warteschlangenalias icherheitsgru...
— Drucker icherheitsgru...
£ m > || EE,Zulﬁssige RC Benutzer itsgru..
Erstellt ein neues Objekt in diesem Container. Freigegebener Ordner
© Eric Amberg (cbt24) Seite 8
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Wichtig ist der Benutzeranmeldename, alle anderen Werte dienen nur der Darstellung und der spateren Suche

nach dem Objekt:

[
L

Vomame:
Nachname:

Vollstandiger Name:

Benutzeranmeldename:

MNeues Objekt - Benutzer

Asteric

Erstellen in: victim local/Users
3

Initialen: |:|

|der Gallier |

|Asterix der Gallier |

|asterix

| | @victim local v |

Benutzeranmeldename (Pra-Windows 2000):

|VICTIM\

| |asterix |

< 7 iy

Weiter > | | Abbrechen |

Fiir die Laborumgebung bietet es sich an, das Kennwort nie auslaufen zu lassen. Das Kennwort muss wieder
den Komplexitatsrichtlinien entsprechen, daher empfiehlt sich erneut Pa$$werd.

!

Kennwart :

Kennwort bestatigen:

Meues Objekt - Benutzer

.;_} Erstellen in:

wictim local/Users

[] Benutzer muss Kenmwaort bei der nachsten Anmeldung andem

[] Benutzer kann Kennwort nicht andem

[] Korta ist dealdiviert

Der neue Benutzer wird im Anschluss erstellt und in der Liste angezeigt:

Alktion

Datei

Ansicht 7

B XEcd= HRE 2@aETER

: Active Directory-Benutzer und -Compi|| Mame Typ
b [] Gespeicherte Abfragen 2, Abgelehnte RODC-Kennwortreplikationsgruppe Sicherheitsgru...
4 F4 victim.local 2, Administratar Benutzer
b :T Berlin 2, Asterix der Gallier Benutzer
b Builtin 52 DnsAdmins Sicherheitsgru...
b - Cump_uters 52, DnsUpdateProxy Sicherheitsgru...
I - ED"’TE'”SC':'”F"D::'IETS - 52, Domianen-Admins Sicherheitsgru...
b - roreign ecunt;,.r nnetpais 2, Dominen-Benutzer Sicherheitsgru...
|| Managed Service Accounts R . .
- 2, Domianencomputer Sicherheitsgru...
| Users B . .
2, Domaénencontroller Sicherheitsgru...

Erstelle in der gleichen Art nun einen Benutzer Obelix (der Hinkelsteinlieferant).

© Eric Amberg (cbt24)
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DIE NEUEN BENUTZER IN DIE OU BERLIN VERSCHIEBEN

Asterix und Obelix sind Mitarbeiter der Filiale Berlin und gehdren organisatorisch daher in die OU Berlin.
Benutzer konnen in jeder OU erstellt werden — wir hatten Asterix und Obelix also auch gleich in der OU Berlin
erstellen konnen. Da wir dies jedoch nicht gemacht haben, miissen wir die beiden Benutzer nun in diese OU
verschieben. Dies erledigst du am einfachsten via Drag & Drop. Wahrend des Prozesses wirst du gefragt, ob du
dir sicher bist, dass du das betreffende Objekt verschieben mochtest:

Active Directory-Domanendienste -

Durch Verschieben von Objekten in den Active Directory-Domanendiensten wird

! . moglicherweise die ordnungsgemafie Funktion des Systems beeintrachtigt. Das
Verschieben einer Organisationseinheit hat unter Umstanden Auswirkungen auf die
Anwendung der Gruppenrichtlinien auf die Konten in der Organisationseinheit.

Sind Sie sicher, dass Sie dieses Objekt verschieben machten?
| Diesen Warnhinweis bei getiffnetem Snap-In nicht anzeigen.

Ja | Mein |

Diese Warnmeldung enthalt einen wichtigen Hinweis: Gruppenrichtlinien enthalten tausende moglicher
Einstellungen, Regeln und Rechte und werden entweder der gesamten Doméane oder einzelnen OUs
zugewiesen. Damit wirken sie auf alle untergeordneten Objekte einschlieRlich der Unter-OUs und deren
Objekte. Und zwar hierarchisch ab dem Punkt dem sie zugewiesen wurden. Wandert nun ein Objekt aus einer
OU Stuttgart in eine OU Berlin, die auf derselben Ebene angesiedelt ist, dann werden Richtlinien, die der OU
Stuttgart zugewiesen sind, keine Bedeutung mehr fiir die verschobenen Objekte haben, die sich anschliefend
in der OU Berlin befinden. Dieser Auswirkung muss sich ein Administrator klar sein. Fiir uns spielt es derzeit
keine Rolle, zumal dem Container Users keine expliziten GPOs zugewiesen werden kénnen.

Im Anschluss befinden sich Asterix und Obelix in der OU Berlin:

a2 ;--'_ 4B XEBoz HE 3aETaR

] Active Directory-Benutzer und -Compi|| Name Typ
- [ Gespeicherte Abfragen _1_-, Asterix der Gallier Benutzer
4 \.ri.ctim.lcucal % Obelix der Hinkelsteinlieferant Benutzer
2| Berlin
B | Builtin

HINZUFUGEN DES BENUTZERS ASTERIX ZUR GRUPPE DER DOMANEN-ADMINS

Benutzer werden in Gruppen organisiert. Hier sind Verschachtelungen moglich. Benutzer kdnnen
auch in mehreren Gruppen sein. StandardmaRig sind Benutzer in der Gruppe der DOMANEN-BENUTZER.
Dabei handelt es sich um eine globale Gruppe, d.h. sie steht in der gesamten Domaéne zur Verfligung.
Darauf kommen wir gleich zuriick. Wichtig ist, dass dieser Gruppe per Default keine héheren
Privilegien zugewiesen sind.

Die Mitglieder der DOMANEN-ADMINS sind dagegen die Gruppe mit den hochsten Privilegien in der
Domaéne. Nachfolgend weisen wir Asterix dieser Gruppe zu. Dies geht Gber das Gruppenobjekt oder
das Benutzerobjekt. Nutzen wir letztere Alternative. Klicke rechts auf das Benutzerkonto von Asterix
und wahle EIGENSCHAFTEN. Es Offnet sich ein Dialogfenster mit zahlreichen Registern.
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Hacking Akademie

Zusatzmaterial
Einrichtung eines Active Directory-Domanencontrollers
unter Windows Server 2012 R2

Kurs: Ethical Hacking (CEHv10)
Trainer: Eric Amberg

Klicke auf MITGLIED VON. Wie zu sehen, ist Asterix derzeit nur Mitglied der DOMANEN-BENUTZER:

Eigenschaften von Asterix der Gallier _

Remotelberwachung | Remotedeskiopdienste-Profil | COM=+
Allgemein I Adresse | Konto | Profil | Rufnummem | COrganisation
Mitglied won | Einwahlen | Umgebung | Sitzungen

Mitglied von:
MName Active Directony-Domanendienste-Ordner

Domanen-Benutzer  wvictim local /Users

Hinzuflgen... | | Ertfemen

Klicke auf Hinzufiigen und gib Domdnen-Admins ein. Uber den Button NAMEN UBERPRUFEN kannst du
sicherstellen, dass diese Gruppe existiert. Sie wird dann unterstrichen:

Gruppen auswahlen
Objekttyp:
|Gn.|ppen oder Integrierte Sicherhettsprinzipale | | Objekttypen... |
Suchpfad:
|\rictim.local | | Ffade... |

Geben Sie die zu verwendenden Objektnamen ein (Esispicle):

Domanen-Adming Mamen Obempnifen
Erweiter... | 0K || Mbbrechen |

Klicke auf OK, um die Gruppenmitgliedschaft zu besiegeln. Damit hast du Asterix zum Domanen-

Admin gemacht. Eine Ehre, die dieser hoffentlich zu schatzen weil ..

victim local /Users
Domanen-Benutzer  victim local/Users

Domanen-Admins

Klicke auf Ubernehmen und OK, um die Eigenschaften zu schlieRen.

© Eric Amberg (cbt24)
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Hacking Akademie unter Windows Server 2012 R2

HiINzUFUGEN DES WINDOWS 10-COMPUTERS ZUR DOMANE

Der Windows 10-Computer namens Win10 verfiigt in unserem Szenario Uber einen lokalen Benutzer
Bob, der auch der Administrator auf diesem System ist:

Zunachst stellen wir sicher, dass Win10 den Domanencontroller als DNS-Server nutzt. Dazu tragen
wir die IP-Adresse des DCs in die Netzwerk-Konfiguration ein:

() IP-Adresse automatisch beziehen
(@) Folgende IP-Adresse verwenden:

IP-Adresse: | 192,168 . 1 .210 |
Subnetzmaske: | 255.255.255. 0 |
Standardgateway: | 192,168 . 1 .254 |

DMS-Serveradresse automatisch beziehen

{®) Folgende DNS-Serveradressen verwenden:

Bevorzugter DMNS-Server: | 192,168 . 1 . 217 |

Alternativer DM5-Server: | . . . |

© Eric Amberg (cbt24) Seite 12
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unter Windows Server 2012 R2

Kurs: Ethical Hacking (CEHv10)
Trainer: Eric Amberg

Nun wollen wir die Gruppenzugehdérigkeit des Systems dndern. Hierzu gibt es mehrere Wege. Klicke
z.B. in das Suchfenster und gib system ein. Wahle die System-App:

0 (&3 Filter ~v

Héchste Ubereinstimmung

& Systeminformationen
Desktop-App

Einstellungen

A\ktiviert oder deaktiviert Systemsymbole.
PC-Infos

Uberpriifen, ob Sie eine 32-Bit- oder 64-Bit-
ersion von Windows haben

ystemlautstarke anpassen
Systemsounds dndern

Systemressourceneinsatz im Task-Manager
anzeigen

Uber diesen Weg 6ffnet sich die Systemiibersicht, in der wir in der Sektion EINSTELLUNGEN FUR
COMPUTERNAMEN, DOMANE UND ARBEITSGRUPPE auf der rechten Seite auf EINSTELLUNGEN ANDERN klicken:

= System

4 E4 > Systemsteuerung > Alle Systemsteuerungselemente > System

Startseite der Systemsteuerung

& Gerite-Manager Windows-Edition
!;l Remoteeinstellungen

!;l Computerschutz

Windows 10 Pro

G' Erweiterte Systemeinstellungen

Basisinformationen Uber den Computer anzeigen

© 2016 Microsoft Corporation. Alle Rechte vorbehalten,

System
Prozessor: Intel(R) Core(TM) i7 CPU 860 @ 2.80GHz 2.81 GHz
Installierter Arbeitsspeicher 1,50 GB
(RAM):

Systemtyp: £4-Bit-Betriehssystem, x64-basierter Prozessor

Stift- und Toucheingabe:  Filr diese Anzeige ist keine Stift- oder Toucheingabe verfiigbar.

Einstellungen fir Computernamen, Domine und Arbeitsgruppe

Computename: Win10
Vollsténdiger Win10
Computemame:

Computerbeschreibung:

Arbeitsgruppe: WORKGROUP |

© Eric Amberg (cbt24)
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Es 6ffnet sich darauf ein neues Fenster, Klicke hier auf Andern:

Systemeigenschaften d
Computemame  Hardware Erweitet Computerschutz  Remote

[_a Folgende Informationen werden zum Identifizieren des Computers
= im Metzwer verwendet.

Computerbeschreibung:

Zum Beispiel: "Spielcomputer” oder
"Heikes Computer”

Volstandiger Computemame:  Win10
Arbeitsaruppe: WORKGROUP

Kiicken Sie auf "Netzwere-ID", um einer Domane N

' etowerk-1D...
oder einer Arbeitsgruppe mithife eines Assistenten S
beizitreten.

Klicken Sie auf "Andem”, um dissen Computer fiat
umzubenennen oder dessen Domane oder
Arbeitsgruppe zu andem.

Andere nun die Mitgliedschaft von Arbeitsgruppe auf Doméne und trage deine Doméne ein:
Andern des Computernamens bzw. der Domine *

Sie konnen den Mamen und die Mitgliedschaft des Computers
andem. Anderungen witken sich moglicherweise auf den Zugriff
auf Metzwerressourcen aus.

Computemame:
Win10

Vollstandiger Computemame:
Win10

Weitere. ..

Mitglied von
(®) Domane:
|~.-'i|:1im.|u:u:a||

() Arbeitsgruppe:;
WORKGROUP

Uber OK aktivierst du diese Option. Der Computer nimmt nun mit dem eingetragenen DNS-Server
Verbindung auf und fragt bestimmte DNS-Eintrage ab, um einen Anmeldeserver fiir die Doméane zu
finden. Gelingt dies, erscheint die Aufforderung zur Eingabe eines giiltigen Domanen-Benutzers, der
diesen Computer der Domane hinzufiigen darf.
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Hier kannst du entweder den Domanen-Admin (also Administrator) eingeben oder aber du nutzt
Asterix oder Obelix. In einer Doméne dirfen standardmaRig auch normale, nicht privilegierte
Benutzer einen Computer zur Domane hinzufiigen. Nur auf dem lokalen Computer muss der aktuell
angemeldete Benutzer (hier: Bob) Administrator sein.

Windows-Sicherheit X
Andern des Computernamens bzw. der
Domane

Geben Sie Namen und Kennwort eines Kontos ein, mit dem
Sie dieser Domane beitreten dirfen.

e ‘ administrator ‘

9

Domane: victim.local

QK Abbrechen

Anschlieend werden wir in der Doméane willkommen geheien und missen den Computer neu
starten:

Andern des Computernamens bzw. der Domane *

o Willkormmen in der Doméne victim.local.

OK

Auf dem Domanencontroller (DC1) ist jetzt ein Computerkonto fiir Win10 erzeugt und im Container
COMPUTERS abgelegt worden:

e« #E0Dcd: BHmtauTah

: Active Directory-Benutzer und -Compi|| Name Typ
|| Gespeicherte Abfragen WM Computer
4 3 victim.local
3| Berlin
|- || Builtin
| Computers
I 2] Domain Controllers
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Anmelden von Obelix an Win10 und Prifen der
Gruppenzugehorigkeiten
Auf Win10 wahlen wir nach dem Neustart bei der Anmeldung einen ANDEREN BENUTZER (als Bob) und

stellen als erstes fest, dass der Computer sofort davon ausgeht, dass wir uns an der Domane (VICTIM)
anmelden wollen:

Anderer Benutzer

| obelix

Anmelden an: VICTIM

Testen wir den Zugang zunachst mit Obelix. Dieser Benutzer existiert nicht auf dem lokalen System,
aber in der Doméane. Nach der Anmeldung wird zunachst der Desktop fiir Obelix vorbereitet. Danach
erhélt Obelix normalen Zugang zum Computer, da dieser Mitglied der Domane ist.

Apropos Mitglied: Schauen wir uns die Gruppenmitgliedschaften von Obelix an. Uber Rechtsklick auf
den Startbutton finden wir die COMPUTERVERWALTUNG. Dort kénnen wir uns unter LOKALE BENUTZER
UND GRUPPEN die Eigenschaften der (lokalen) Gruppe der BENUTZER anzeigen lassen. Deren Mitglieder
umfasst nun auch die (globale) Gruppe der DOMANEN-BENUTZER:

A Computerverwaltung (Lokal) MName Beschreibung
h m Sys’i:r'r; benol %:Administraturen Administratoren haben uneingesc...
@ Eu.ga. =np a.nung ﬁBenuter Benutzer kénnen keine zufilligen ...
g re!gmsanzage & pist Lemian Ra e 1 -
| Freigegebene Ordner il Erej Eigenschaften von Benutzer ? x
v i Lokale Benutzer und Gruppen Pt
= Pl Gas )
| Benutzer Pl Allgemein
| Gruppen %:Hm
P - 'H
(1) Leistung % i k Benutzer
&y Gerdte-Manager .%E:IIS_ .
v |23 Datenspeicher ‘%‘E:K’}'
= Datentragerverwaltung % Leis Eeschreibung: Benutzer konnen keine zufalligen oder beabsichtigten
=4 Dienste und Anwendungen B eig Anderungen am System durchfiihren und dirfen die
| Met
g- R Mitglieder:
'Rer
%: Rer 3!, NT-4UTORITAT Authentfiziette Benutzer (5-1-5-11)
%- R S NT-AUTORITATUNTERAKTIV (5-1-5-4)
= _EF 2, VICTIM\Domanen-Benutzer
el Sich

Damit ist Obelix — als Mitglied der Domanen-Benutzer — auch implizit Mitglied der lokalen Benutzer
und hat alle Rechte, die diese Gruppe auf dem lokalen System innehat. Da es sich hierbei um keine
privilegierte Benutzergruppe handelt, ist dieser Umstand fiir dich vermutlich nicht so beeindruckend.
Auswirkungen hat dies z.B., wenn Obelix versucht, die IP-Konfiguration zu verandern. Dies ist ihm
nicht erlaubt, da er nicht tGber die dafir erforderlichen Rechte verfligt. Er miisste ndamlich ein
Administrator auf dem Domanenmitglied sein — ist er aber nicht.
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Hacking Akademie
Anmelden von Asterix an Win10 und Priifen der
Gruppenzugehorigkeiten

Melden wir uns als Asterix an, passiert vordergriindig dasselbe, wie bei Obelix. Doch schauen wir uns
die Gruppenzugehdrigkeit erneut an. Wie wir tiber die Computerverwaltung feststellen kénnen, sind
auch die DOMANEN-ADMINS Mitglieder der lokalen Gruppe der ADMINISTRATOREN.

ez AR XE | HE

k.1 (;Dmputewerwaltung (Lokal) || Name Beschreibung
v m é}sst;rr; benpl dministratoren Administratoren haben uneingesc...
& Eriiiiiszr;z;;:ng & Benutze Figenschaft Adrministrat 7 X
& Distribut genschaften von Administratoren ?

@ Freigegebene Ordner A
v & Lokale Benutzer und G & Ereignisp Allgemein

| Benutzer %ZGEHE
| Gruppen %:Hauptbe % Administratoren
(%) Leistung % Hyper-V/ g
;.'.: Gerdte-Manager %:”SJUSRS
~ 25 Datenspeicher % Kryptogr|  Beschreibung:

Administratoren haben uneingeschrankten Vollzugriff
auf den Computer bzw. die Domane.

= Datentrigerverwaltung E_E:LEistung
:-T;; Dienste und Anwendungen EE Leistung Miglieder:

Tl Metzwerk
%- R erd & Administrator
&5/ Remote Ripob
g:Re"”Dte" 2, VICTIM\Domanen-Admins
' Reolikati

Das bedeutet nichts anderes, als das der Domanenbenutzer Asterix aufgrund seiner Mitgliedschaft in
der globalen Gruppe der DOMANEN-ADMINS auch auf jedem Mitgliedssystem der Domane lokale
Administratorrechte hat, da diese Gruppe immer als Mitglied der lokalen Administratorgruppe
aufgenommen wird. Ergo kann Asterix z.B. auch die Systemzeit andern oder die IP-Konfiguration
anpassen.

Anmelden des lokalen Benutzers Bob an Win10 im lokalen Kontext

Mochtest du Win10 nun zwischenzeitlich im lokalen Kontext, also ohne Domanenrichtlinien etc.
nutzen, so kannst du dich als lokaler Benutzer Bob anmelden. Dazu musst du allerdings den
Computernamen mit angeben, da der Anmeldedienst ansonsten davon ausgeht, dass du dich im
Kontext der Domane anmelden moéchtest. Dies geschieht folgendermalen:

Anderer Benutzer

1 bob@win10

Anmelden an: win10

Unter der Login-Maske zeigt der der Anmeldedienst an, in welchem Kontext er die Anmeldung
versuchen wird. In jedem Fall bleiben die einstmals lokal angelegten Benutzer und Gruppen erhalten
und kdnnen weiter genutzt werden.

Unter normalen Bedingungen wirst du dich allerdings nur selten im lokalen Kontext anmelden
wollen, da ein Mitglied der Doméane auch von den Single-Sign-On-Vorteilen profitiert. Durch eine
einmalige Anmeldung am DC kannst du domanenweit auf Ressourcen zugreifen, ohne dich an jedem
Server der Doméne erneut anmelden zu missen. Im Unternehmensumfeld ein unschatzbarer Vorteil.
Flr Angreifer ein interessanter Angriffsvektor, da das Kapern eines privilegierten Domadnen-Accounts
(z.B. eines Doméanen-Admins) den Admin-Zugriff auf zahlreiche Systeme freischaltet ...
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