ISMS.1 Sicherheitsmanagement @ ISMS (Sicherheitsmanagement)

ORP.1 Organisation @

ORP.2 Personal @

ORP.3 Sensibilisierung und Schulung zur Informationssicherheit @ ORP (Organisation und Personal)

ORP.4 Identitats- und Berechtigungsmanagement @

ORP.5 Compliance Management (Anforderungsmanagement) @

CON.1 Kryptokonzept @

CON.2 Datenschutz @

CON.3 Datensicherungskonzept @
CON.6 Loschen und Vernichten @

CON (Konzepte und Vorgehensweisen)

CON.7 Informationssicherheit auf Auslandsreisen @
CON.8 Software-Entwicklung @
CON.9 Informationsaustausch \/5)

CON.10 Entwicklung von Webanwendungen @

OPS.1.1.2 Ordnungsgemaéfe IT-Administration @
OPS.1.1.3 Patch- und Anderungsmanagement @
OPS.1.1.4 Schutz vor Schadprogrammen @
OPS.1.1.5 Protokollierung @
OPS.1.1.6 Software-Tests und -Freigaben @

OPS.1.1 Kern-IT-Betrieb Prozess-Bausteine
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OPS.1 Eigener Betrieb

OPS.1.2.2 Archivierung (&)
OPS.1.2.4 Telearbeit

OPS.1.2.5 Fernwartung (5) 7

OPS.2.1 Outsourcing fiir Kunden @
OPS.2.2 Cloud-Nutzung @
OPS.3.1 Outsourcing fir Dier i @ OPS.3 Betrieb fiir Dritte

DER.1 Detektion von sicherheitsrelevanten Ereignissen @

DER.2.1 Behandlung von Sicherheitsvorfallen @

DER.2.2 Vorsorge fir die IT-Forensik a DER.2 Security Incident Management
DER.2.3 Bereinigung weitreichender Sicherheitsvorfalle @] DER (Detektion & Reaktion)
DER.3.1 Audits und Revisionen (&}
DER 3.2 Revisionen auf Basis des Leitfadens I1S-Revision @

OPS (Betrieb)

OPS.1.2 Weiterfuihrende Aufgaben

OPS.2 Betrieb von Dritten

DER.3 Sicherheitsprifungen

DER.4 Notfallmanagement (&)

@: Diese Bausteine sollten vorrangig umgesetzt werden, da sie die Grundlage fiir einen effektiven Sicherheitsprozess bilden.
@: Diese Bausteine sollten als nichstes umgesetzt werden, da sie in wesentlichen Teilen des Informationsverbundes fiir nachhaltige Sicherheit erforderlich sind.

System-Bausteine
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@ APP.1.1 Office-Produkte
APP.1 Client-Anwendungen @ APP.1.2 Web-Browser
@ APP.1.4 Mobile Anwendungen (Apps)
@ APP.2.1 Allgemeiner Verzeichnisdienst
APP.2 Verzeichnisdienst ﬁ) APP.2.2 Active Directory
@ APP.2.3 OpenLDAP
(#) APP.3.1 Webanwendungen und Webservices

@ APP.3.2 Webserver
APP.3 Netzbasierte Dienste @ APP.3.3 Fileserver

@ APP.3.4 Samba

@ APP.3.6 DNS-Server
@) APP.4.2 SAP-ERP-System
@ APP.4.3 Relationale Datenbanksysteme

APP.4 Business-Anwendungen
; @ APP.4.6 SAP ABAP-Programmierung

@ APP.5.2 Microsoft Exchange und Outlook
APP.5 E-Mail/Groupware/Kommunikation p
@ APP.5.3 Allgemeiner E-Mail-Client und -Server

APP (Anwendungen)

@ APP.6 Allgemeine Software
@ APP.7 Entwicklung von individualsoftware
@ SYS.1.1 Allgemeiner Server

SYS.1.2 Windows-Server @ SYS.1.2.2 Windows Server 2012
@ SYS.1.3 Server unter Linux und Unix
SYS.1 Server @ SYS.1.5 Virtualisierung

) SYs.1.71BMZ
@ SYS.1.8 Speicherlésungen

@ SYS.2.1 Aligemeiner Client

@ sYS.2.2.2 Clients unter Windows 8.1
@ sYS2.2.3 Clients unter Windows 10
@ SYS.2.3 Clients unter Linux und Unix

@ SYS.2.4 Clients unter macOS

# sYS.3.1 Laptops

SYS.2.2 Windows-Clients

SYS.2 Desktop-Systeme

SYS (IT-Systeme)

@ SYS.3.2.1 Allgemeine Smartphones und Tablets

@ SYS.3.2.2 Mobile Device Management (MDM)
) sYS.3.2.3i0S (for Enterprise)
@ sYs.3.2.4 Android

@ SYS.4.1 Drucker, Kopierer und Multifunktionsgeréate

@ SYS.4.3 Eingebettete Systeme

(@ SYS.4.4 Allgemeines loT-Gerat
@ SYS.4.5 Wechseldatentrager

SYS.3 Mobile Devices SYS.3.2 Tablet und Smartphone

# sYS.3.3 Mobiltelefon

SYS.4 Sonstige Systeme

@ IND.1 Prozessleit- und Automatisierungstechnik
@ IND.2.1 Allgemeine ICS-Komponente

@ IND.2.2 Speicherprogrammierbare Steuerung (SPS)

IND (Industrielle 1T) IND.2 ICS-Komponenten @ IND.2.3 Sensoren und Aktoren
@ IND.2.4 Maschine
@ IND.2.7 Safety Instrumented Systems

IND.3 Produktionsnetze

@ NET.1.1 Netzarchitektur und -design

NET.1 Netze p
@ NET.1.2 Netzmanagement

@ NET.2.1 WLAN-Betrieb
@ NET.2.2 WLAN-Nutzung
@ NET.3.1 Router und Switches
NET.3 Netzkomponenten ﬁ@ NET.3.2 Firewall
) NET.3.3 VPN
@ NET.4.1 TK-Anlagen
NET.4 Telekommunikation @ NET.4.2 VoIP

NET.2 Funknetze

NET (Netze und Kommunikation)

@) NET.4.3 Faxgerate und Faxserver

@ INF.1 Allgemeines Gebéaude

@ INF.2 Rechenzentrum sowie Serverraum

@ INF.5 Raum sowie Schrank fiir technische Infrastruktur
@ INF.6 Datentragerarchiv

@ INF.7 Biiroarbeitsplatz

@ INF.8 Hauslicher Arbeitsplatz

\
\_INF (Infrastruktur) .
@ INF.9 Mobiler Arbeitsplatz

\ @ INF.10 Besprechungs-, Veranstaltungs-. Schulungsraum

(@: Diese Bausteine werden zur Erreichung des angestrebten Sicherheitsniveaus ebenfalls benétigt und miissen umgesetzt werden, es wird aber empfohlen, diese erst nach den anderen Bausteinen zu betrachten. \_&) INF11 Allgemeines Fahrzeug

Farben: neuer Baustein, Baustein verschoben/umbenannt

\ @ INF.12 Verkabelung
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