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1. Datenverarbeitungsverfahren
Auftragsabwicklungssystem
(Beispiel: Bezeichnung lt. Verzeichnis von Verarbeitungstätigkeiten)

2. Datenschutz-Schutzeinstufung
(Beispiel: Bei nicht personenbezogenen Daten wird die Schutzeinstufung nach der Tabelle über die betriebswirtschaftlichen Daten vorgenommen.)

	Personenkreis
	Schutzstufe
	Anforderungen

	
	Personen-bezogene Daten
	Betriebswirt-schaftliche Daten
	

	Beschäftigte
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	Kunden
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	Der Datenbestand enthält Kontendaten der Betroffenen. 
Die Daten sind zu verschlüsseln.

	Lieferanten
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	Sonstige Personen
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3. Schutzzieleinstufung
(Beispiel: Hier wird nicht nach personenbezogenen bzw. nicht personenbezogenen Daten unterschieden.)
	
	Schutzziel
	Schutzgrad
	Anforderungen

	Verfügbarkeit

	2
	Definierte Verfügbarkeit:
Die Verfügbarkeit des Datenverarbeitungsverfahrens muss innerhalb einer Zeit von <Angabe des Zeitraums> wiederhergestellt werden können.

	Integrität
	2
	Gesicherte Integrität

	Vertraulichkeit
	3
	Vertraulich

	Authentizität
	2
	Kontrollierbare Authentizität

	Revisionsfähigkeit
	2
	Nachvollziehbare Revision



Legende zu Punkt 2: Datenschutz-Schutzeinstufung


Schutzeinstufung personenbezogene Daten
	Schutzstufe
	Anforderungen

	A
	Frei zugängliche Daten, in die Einsicht gewährt wird, ohne dass der Einsichtnehmende ein berechtigtes Interesse geltend machen muss, z. B. Daten, die die verantwortliche Stelle im Internet oder in Broschüren veröffentlicht bzw. in öffentlich zugänglichen Verzeichnissen zur Verfügung stellt.

	B
	Personenbezogene Daten, deren Missbrauch zwar keine besondere Beeinträchtigung erwarten lässt, deren Kenntnisnahme jedoch an ein berechtigtes Interesse des Einsichtnehmenden gebunden ist, z. B. interne Telefon-Durchwahlnummern, interne Zuständigkeiten. 

	C
	Personenbezogene Daten, deren Missbrauch den Betroffenen in seiner gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhältnissen beeinträchtigen kann (Stichwort: Beeinträchtigung des Ansehens), z. B. Daten über Vertragsbeziehungen, Höhe des Einkommens, etwaige Sozialleistungen, Ordnungswidrigkeiten.

	D
	Personenbezogene Daten, deren Missbrauch die gesellschaftliche Stellung oder die wirtschaftlichen Verhältnisse des Betroffenen erheblich beeinträchtigen kann (Stichwort: soziale Existenz), z. B. Unterbringung in Anstalten, Straffälligkeit, dienstliche Beurteilungen, psychologisch-medizinische Untersuchungsergebnisse, Schulden, Pfändungen, Insolvenzen.

	E
	Daten, deren Missbrauch Gesundheit, Leben oder Freiheit des Betroffenen beeinträchtigen kann (Stichwort: physische Existenz), z. B. Adressen von verdeckten Ermittlern, Adressen von Personen, die mögliche Opfer einer Straftat sein können.






Schutzeinstufung betriebswirtschaftliche Daten
	Schutzstufe
	Anforderungen

	A
	Die betriebswirtschaftlichen Daten sind frei zugänglich, müssen aber richtig sein.

	B
	Interne betriebswirtschaftliche Daten. Ein Missbrauch verursacht keine besondere Beeinträchtigung der betrieblichen Funktion oder der Umweltbeziehungen des Unternehmens.

	C
	Ein Missbrauch von betriebswirtschaftlichen Daten kann die betriebliche Funktion, die Umweltbeziehungen oder das Ansehen des Unternehmens erheblich beeinträchtigen.

	D
	Ein Missbrauch kann die finanzielle oder marktwirtschaftliche Situation oder die Existenz eines Unternehmens erheblich beeinträchtigen.




Legende zu Punkt 3. Schutzzieleinstufung

	Schutz-grad
	Verfügbarkeit
Daten müssen jederzeit zur Verfügung stehen und ordnungsgemäß verarbeitet werden können.
	Integrität
Daten müssen während der Verarbeitung unversehrt, vollständig und aktuell bleiben.
	Vertraulichkeit
Daten müssen vor unbefugter Kenntnisnahme geschützt werden.
	Authentizität
Daten müssen ihrem Ursprung zugeordnet werden können.
	Revisionsfähigkeit
Entwicklung, Einsatz, Wartung, Administration und Anwendung des Verfahrens und Verarbeitung der Daten müssen nachvollziehbar sein.

	1
	Allgemeine Verfügbarkeit:
Keine zeitkritischen Verfahren, keine besonderen Anforderungen an die Verfügbarkeit bzw. Wiederherstellung der Verfügbarkeit. Die Wiederherstellung unterliegt den allgemeinen Regeln zur Datensicherung
	Ungesicherte Integrität:
Die Daten unterliegen keinen besonderen Maßnahmen zur Sicherung der Integrität.
	Öffentlich:
Es bestehen keine Anforderungen an die Vertraulichkeit.
	Eine Nachweisbarkeit der Authentizität ist nicht gefordert.
	Keine Anforderungen an die Revisionsfähigkeit des Datenverarbeitungsverfahrens.

	2
	Definierte Verfügbarkeit:
Zeitkritische Verfahren mit definierten Anforderungen an die Verfügbarkeit bzw. Wiederherstellung der Verfügbarkeit. Ein Sicherungs- und Rekonstruktionskonzept muss vorhanden sein.
	Geschützte Integrität:
Der Verlust der Integrität kann zu einer Störung der betrieblichen Funktionen führen. 
In den Verfahren müssen Vorkehrungen zum Schutz der Daten vor unbefugten Veränderungen und Datenverlusten eingerichtet sein, z. B. ein Berechtigungssystem, Passwortschutz, Schreibsperre etc.
	Intern:
Die Informationen dürfen nur intern verwendet und nicht an Dritte weitergegeben werden.
	Kontrollierbare Authentizität:
Der Verlust der Authentizität kann zu einer Störung der betrieblichen Funktionen führen. Es muss nachvollziehbar sein, dass nur berechtigte Personen die Daten erzeugt bzw. eingestellt und ggf. geändert haben, z. B. durch Berechtigungsprofile.
	Allgemeine Anforderungen:
Es bestehen keine erhöhten Anforderungen an die Revisionsfähigkeit. 
Dokumentation und Nachvollziehbarkeit der Datenverarbeitungsverfahren und der Datenverarbeitung unterliegen den allgemeinen Regelungen.

	3
	Hochverfügbar:
Businesskritische Daten und Verfahren mit besonders hohen Ansprüchen an Verfügbarkeit und Wiederherstellung. Ein Notfallplan und ein Sicherungs- und Rekonstruktionskonzept müssen vorhanden sein.
	Nachprüfbare Integrität:
Der Verlust der Integrität kann empfindliche Schäden verursachen. In den Verfahren müssen Vorkehrungen zum Nachweis des Schutzes der Integrität vorgesehen sein, z. B. Protokollierung von Änderungen, Prüfsummen etc.
	Vertraulich:
Die Daten sind nur einem bestimmten oder bestimmbaren Personenkreis zugänglich.
	Beweisbare Authentizität:
Der Verlust der Authentizität kann zu empfindlichen Schäden führen. Es muss nachvollziehbar sein, wer die Daten wann erzeugt bzw. eingestellt und ggf. geändert hat, z. B. durch Protokollierungen.
	Erhöhte Anforderungen:
Die Nachvollziehbarkeit und Prüfbarkeit der Verfahren und der Datenverarbeitung unterliegen erhöhten Anforderungen. Entwicklung, Testung, Freigabe, Administration, Anwendung der Verfahren, die Integrität der Programme und die Verarbeitung der Daten müssen dokumentiert und nachvollziehbar sein.

	4
	
	Signierte Integrität:
Die Integrität der Daten muss beweisbar sein, z. B. bei Urkunden oder elektronischen Rechnungen.
Die Integrität der Daten muss durch eine qualifizierte elektronische Signatur oder ein vergleichbar sicheres Verfahren gewährleistet sein.

	Streng vertraulich:
Die Daten sind nur einem namentlich festgelegten Personenkreis zugänglich.
	Signierte Authentizität:
Die Authentizität muss unverfälschbar nachgewiesen werden können, z. B. bei Urkunden. Der Nachweis muss durch eine elektronische Signatur oder ein vergleichbar sicheres Verfahren geführt werden können.
	Höchste Anforderungen:
Die Nachvollziehbarkeit und Prüfbarkeit der Verfahren und der Datenverarbeitung unterliegen nochmals erhöhten Ansprüchen. Die Unveränderbarkeit von Programmen, Dokumentationen, Administrations- und Verarbeitungsproto-kollen und sonstigen Aufzeichnungen sowie die Nachvollziehbarkeit der Verarbeitung der Daten muss gegeben und die Gewährleistung der Revisionsfähigkeit in einem Konzept beschrieben sein. 






