Verzeichnis von Verarbeitungstätigkeiten, Verfahrensbeschreibung gem. Art 30 Abs. 1 DSGVO

Verzeichnis von Verarbeitungstätigkeiten, Verfahrensbeschreibung gem. Art 30 Abs. 1 DSGVO

Grundsätzliche Angaben zum Verfahren: 
Verantwortliche Stelle, bei gemeinsam Verantwortlichen Verantwortliche für die Datenverarbeitung:

Bezeichnung des Verfahrens: 	

Verfahren:
☐ Im Einsatz	☐ Änderungstermin 	☐ Geplanter Einsatztermin 

Ort der Verarbeitung oder Anwendung: 
Art und Standort der Anwendung/Nutzung des Verfahrens, z. B. bei mehreren Niederlassungen:

Datenbank Typ/Hersteller:	
	
Art, Bezeichnung der Software:
☐ Standardsoftware	☐ Individualsoftware, z. B. Eigenentwicklung

Technischer Betrieb:
☐ In eigener Regie, eigene IT	☐ Dienstleistungsunternehmen

Standort der technischen Verarbeitung, des Servers bzw. Ort der Speicherung
☐ RZ am Standort	☐ Anderer Standort innerhalb Deutschlands, ggf. wo? 
☐ Innerhalb der EU/EWR, ggf. wo? 
☐ Drittland, ggf. wo? 
☐ Cloud-Anwendung Art der Cloud? 

Anbieter der Cloud:


Technischer Betreiber der Cloud:

Ort der technischen Verarbeitung der Daten:
☐ Innerhalb Deutschlands, der EU/EWR ggf. wo? 
☐ Drittland, ggf. wo? 

Art des Betriebes, Architektur:
☐ Zentrale serverbasierte Anwendung
☐ Lokale Anwendung	☐ Stationäre Anwendung	☐ Mobile Anwendung 

1. Zweckbestimmung des Verfahrens
Zweckbestimmung:	
Zweck berechtigt?	
☐ Ja	☐ Nein

Rechtsgrundlage der Verarbeitung:
☐ Einwilligung	☐ Vertrag vorvertragliche Maßnahmen
☐ Berechtigtes Interesse 	☐ Rechtliche Verpflichtung (Art. 6 Abs. 1 lit. c DSGVO)

Art des berechtigten Interesses:

Maßnahmen zum Schutz des berechtigten Interesses und der Rechte der Betroffenen:	


2. Zusätzliche Nutzung der Daten für andere Zwecke (Zweckänderung)

☐ Werbung	☐ Controlling	☐ CRM	☐ Data Warehouse
[bookmark: _Hlk489026374]☐ Sonstige Zwecke 	☐ Keine Nutzung für andere Zwecke (Zweckänderung)
☐ Nur anonymisierte Nutzungen für andere Zwecke 
Rechtsgrundlage der Zweckänderung: 

Zweckänderung zulässig?
☐ Ja	☐ Nein 	☐ Entfällt
Sind die Betroffenen über die Zweckänderung informiert, ggf. auf welche Weise?
☐ Ja 	☐ Nein 	☐ Entfällt
Ist die Information der Betroffenen nachweisbar dokumentiert, ggf. wie?
☐ Ja 	☐ Nein 	☐ Entfällt

Auswertungen und Nutzungen (Auswertungen, Listen, Statistiken etc. im Rahmen der Zweckbestimmung)
Art der Nutzungen/Auswertungen: 

Werden Auswertungen durchgeführt?
☐ Mit Personenbezug 	☐ Teilweise mit Personenbezug 
☐ Nein, keine Auswertungen oder nur ohne Personenbezug

Berechtigte Stellen im Unternehmen: 

Art des Auswertungsverfahrens:	
Freie Abfragesprachen?
☐ Ja	☐ Nein	☐ Teilweise
Rechtefilter (nur Personen mit besonderen Rechten)
☐ Ja 	☐ Nein	☐ Teilweise
Datenfilter (Beschränkung der Auswertung auf bestimmte Datenarten)
☐ Ja 	☐ Nein	☐ Teilweise
Festgelegte menügesteuerte Abfragen
☐ Ja 	☐ Nein	☐ Teilweise
Werden die Auswertungen protokolliert?
☐ Ja 	☐ Nein	☐ Teilweise
Exporte in andere Tools, z. B. nach Excel
☐ Ja	☐ Nein
Auswertungen zulässig?
☐ Ja	☐ Nein	☐ Entfällt
3. Verantwortlicher Fachbereich (Informationseigentümer) innerhalb des Unternehmens

☐ Personalwesen	☐ Einkauf	☐ Vertrieb	☐ Interne Verwaltung
☐ Marketing	☐ Finanzabt.	☐ Rechtsabt.	☐ Controlling	☐ IT/Organisation
☐ Sonstige Bereiche: 

4. Betroffener Personenkreis

☐ Mitarbeiter 	☐ Bewerber 	☐ Kunden	☐ Lieferanten	
☐ Geschäftspartner	☐ Sonstige Personenkreise
Wie viele Personen sind von der Verarbeitung betroffen?

5. Art der gespeicherten Datenkategorien je Personenkreis

Mitarbeiterdaten
☐ Keine Speicherung von Mitarbeiterdaten
☐ Stammdaten	☐ Leistungsdaten	☐ Sozialdaten	☐ Lohndaten	☐ Vertragsdaten
☐ Abrechnungsdaten 	☐ Bankdaten	☐ Kommunikationsdaten
☐ Einsatzdaten	☐ Potenzialdaten	☐ Produktionsdaten 
☐ Bewerberdaten	☐ Qualifikations- oder Fortbildungsdaten
☐ Sonstige Datenkategorien, ggf. welche
Schutzstufe[footnoteRef:1]:	☐ A	☐ B 	☐ C	☐ D	☐ E [1:  Legende siehe letzte Seite] 

	
Kundendaten
☐ Keine Speicherung von Kundendaten
☐ Stammdaten	☐ Adressdaten	 ☐ Bestelldaten	☐ Vertragsdaten	☐ Finanzdaten
☐ Logistikdaten 	☐ Abrechnungsdaten	☐ Umsatzdaten	☐ Bankdaten
☐ Bonitätsdaten	☐ Kommunikationsdaten	☐ Sonstige Datenkategorien, ggf. welche 
Schutzstufe1:	☐ A	☐ B 	☐ C	☐ D	☐ E
Lieferantendaten
☐ Keine Speicherung von Lieferantendaten	
☐ Stammdaten	☐ Adressdaten	 ☐ Bestelldaten	☐ Vertragsdaten	☐ Finanzdaten
☐ Logistikdaten 	☐ Abrechnungsdaten	☐ Umsatzdaten	☐ Bankdaten
☐ Bonitätsdaten	☐ Kommunikationsdaten
☐ Sonstige Datenkategorien, ggf. welche 
Schutzstufe1:	☐ A	☐ B 	☐ C	☐ D	☐ E
Daten zur Zweckerreichung erforderlich: 	☐ Ja	☐ Nein

Erhebung, Herkunft der Daten
☐ Erhebung vom Betroffenen	☐ Aus anderen internen Verfahren 
☐ Externe Stellen	☐ Öffentlich zugängliche Quellen
☐ Interne Verarbeitungsergebnisse	☐ Sonstiges 
Bemerkungen:

Information/Einwilligung 
Information des Betroffenen gem. Art. 13 DSGVO erforderlich?
☐ Ja	☐ Nein	☐ Entfällt	
Erledigt:	☐ Ja, ggf. auf welche Weise?	☐ Nein	
		☐ Keine Informationspflicht gem. Art. 13 Abs. 4 DSGVO und § 32 BDSG
Einwilligung erforderlich (Art. 6, 7 DSGVO):
☐ Ja	☐ Nein	
Erledigt:
☐ Ja	☐ Nein
Sind die Einwilligungen ggf. nachweisbar dokumentiert, auf welche Weise?
☐ Ja	☐ Nein	☐ Entfällt
Erhebung/Verarbeitung zulässig:
[bookmark: _Hlk489014370]☐ Ja	☐ Nein	☐ Entfällt	
Rechtsgrundlage: 

Betriebsvereinbarung erforderlich:
☐ Ja	☐ Nein
Erledigt:	
☐ Ja	☐ Nein 	☐ Entfällt
Bemerkungen: 

Benachrichtigung des Betroffenen
(erstmalige Speicherung ohne Kenntnis des Betroffenen gem. Art. 14 DSGVO)
Benachrichtigung erforderlich
☐ Ja	☐ Nein 	☐ Entfällt, keine Datenerhebung von anderen Stellen
Erledigt:
☐ Ja 	☐ Nein 

Art der Erledigung: 
☐ Nicht erforderlich, weil
☐ Rechtsgrundlage vorhanden 	☐ Berufsgeheimnis	☐ Kenntnis bereits vorhanden
☐ Information unmöglich oder unverhältnismäßiger Aufwand
☐ Keine Informationspflicht gem. § Art. 14 Abs. 5 DSGVO und 33 BDSG
Bemerkungen: 



Information/Benachrichtigung rechtskonform:
☐ Ja 	☐ Nein 	☐ Entfällt
Bemerkungen:






6. Besondere Datenarten
(Daten über die rassische und ethnische Herkunft, genetische oder biometrische Daten, politische Meinungen, religiöse oder philosophische Überzeugungen, Gewerkschaftszugehörigkeit, Gesundheit, Sexualleben oder sexuelle Orientierung)
Werden besondere Datenarten verarbeitet?
☐ Ja	☐ Nein
Art der Daten:	
Sind die Daten erforderlich:
☐ Ja	☐ Nein	☐ Entfällt
Zweckbestimmung: 
Information des Betroffenen erforderlich:
☐ Ja 	☐ Nein 
Erledigt:
 ☐ Ja 	☐ Nein Art der Erledigung:	
Einwilligung erforderlich (Art. 9 Abs. 2 DSGVO):
☐ Ja	☐ Nein 
Erledigt:
 ☐ Ja 	☐ Nein
Erhebung/Verarbeitung zulässig:
 ☐ Ja	☐ Nein 	☐ Entfällt
Rechtsgrundlage: 
7. Bewertung der Persönlichkeit, Profiling

Ist die Verarbeitung der Daten dazu bestimmt, die Persönlichkeit des Betroffenen zu bewerten, einschließlich der Bewertung seiner Fähigkeiten, seiner Leistung oder seines Verhaltens?
☐ Ja 	☐ Nein 
Art der Bewertung: 
Zweck der Bewertung: 
Bewertung zulässig:
☐ Ja	☐ Nein	☐ Entfällt
Rechtsgrundlage: 

8. Zugriffsberechtigte Personen, Personengruppen oder Stellen im Unternehmen

☐ Interne Verwaltung	☐ Personalwesen	☐ Einkauf	☐ Vertrieb
☐ Marketing	☐ Finanzabteilung	☐ Controlling	☐ Rechtsabteilung
☐ IT/Organisation	☐ Sonstige Bereiche: 
Wie viele Personen sind zugriffsberechtigt?	
Zugriffe erforderlich und auf den erforderlichen Umfang begrenzt: 
☐ Ja	☐ Nein

Technische und organisatorische Maßnahmen
	Ist ein Passwortschutz eingerichtet?
☐ Ja	☐ Nein
Passwortregeln
☐ Ja	☐ Nein
Wiederholungssperre
☐ Ja	☐ Nein 
Ist ein Berechtigungsprofil eingerichtet?	
☐ Ja 	☐ Nein
Wenn ja, mit welcher Differenzierung:
☐ Lesen	☐ Ändern
☐ Schreiben	☐ Löschen
☐ Sonstiges
Ist das Berechtigungskonzept nachvollziehbar dokumentiert?
☐ Ja	☐ Nein	☐ Entfällt
Hat der Benutzer Systemrechte?
☐ Ja	☐ Nein
Kopierrechte/Downloadrechte
☐ Ja	☐ Nein
Versand/ext. Speicherung
☐ Ja	☐ Nein

	Werden die Zugriffe/Aktionen protokolliert?
☐ Ja ☐ Nein
Wenn ja:
☐ Anmeldung	☐ Abmeldung
☐ Richtlinienverstoß	☐ Anmeldefehlversuch
☐ Systemzugriff	 ☐ Programmausführung 
Werden die Zugriffsprotokolle ausgewertet?
☐ Ja	☐ Nein	☐ Entfällt
Wenn ja:
☐ Automatisch	☐ Manuell
☐ Regelmäßig	☐ Anlassbezogen
☐ Entfällt 
Wird eine Eingabekontrolle durchgeführt?
☐ Ja ☐ Nein
Wenn ja:
☐ Datenfeldbezogen
☐ Datensatzbezogen	
☐ Dateibezogen
Werden Eingabeprotokolle ausgewertet?
☐ Ja 	☐ Nein 	☐ Entfällt
Wenn ja:
☐ Automatisch	☐ Manuell
☐ Regelmäßig	☐ Anlassbezogen
☐ Entfällt


Bemerkungen:
Bewertung der Rechtegestaltung und Protokollierung
Passwortschutz ausreichend?
☐ Ja	☐ Nein
Rechtegestaltung ausreichend?
☐ Ja	☐ Nein
Protokollierung ausreichend?
☐ Ja	☐ Nein
Protokollauswertung ausreichend?
☐ Ja	☐ Nein
Bemerkungen: 

Verfahrensdokumentation:
Test- und Freigabeunterlagen vorhanden?
☐ Ja	☐ Nein
Standort der Dokumentation:	


9. Datenweitergabe innerhalb des Unternehmens

☐ Ja, an: 		☐ Nein
Zweck der Weitergabe: 

Datenkategorien: 	

Art der Weitergabe:
☐ Elektronisch	☐ Andere Datenträger	Welche? 

Dauer der Aufbewahrung beim Empfänger:
☐ Gesetzlich (Frist)	☐ Andere Grundlage, ggf. welche und Frist?
☐ Nur kurzfristig, temporär

Ist die Weitergabe zur Erfüllung der Aufgaben erforderlich?
☐ Ja	 ☐ Nein	 ☐ Entfällt
Bewertung der Datenweitergabe:
☐ Gesetzlich vorgeschrieben 	☐ Zur Aufgabenerfüllung erforderlich
☐ Berechtigtes Interesse	☐ Zur Vertragserfüllung erforderlich	☐ Entfällt
☐ Unzulässig (Überwiegendes schutzwürdiges Interesse des Betroffenen)
Rechtsgrundlage der Weitergabe?	
Bemerkungen: 

Speicherung auf mobilen Datenträgern und temporäre Datenbestände
Werden Daten aus diesem Verfahren auch auf mobilen Datenträgern oder als temporäre Datenbestände gespeichert?
☐ Ja	☐ Nein
Ggf. von welchen Stellen? 	

Welche Datenarten? 	

Für welche Zwecke?	

Auf welchen Datenträgern? 		

Dauer der Speicherung
☐ nur kurzfristig temporär	☐ längerfristig	Frist? 

Sind die Datenträger identifiziert und in das IT-Sicherheitskonzept des Unternehmens sowie in das Löschkonzept einbezogen?
☐ Ja	☐ Nein	☐ Entfällt 

Welche Sicherheitsmaßnahmen sind sonst vorgesehen, z. B. Verschlüsselung? 	

Schnittstellen/Datenimporte/-exporte zu anderen Verfahren?

Bestehen Schnittstellen zu anderen Datenverarbeitungsverfahren?
☐ Ja	☐ Datenimport	 ☐ Datenexport       ☐ Nein

Verfahren: 	

Art der Daten: 	

Zweck der Schnittstelle: 	

Bewertung der Schnittstelle:
☐ Gesetzlich vorgeschrieben 	☐ Zur Aufgabenerfüllung erforderlich
☐ Berechtigtes Interesse	☐ Zur Vertragserfüllung erforderlich
☐ Entfällt

Rechtsgrundlage: 
☐ Entfällt	☐ Unzulässig (Überwiegendes schutzwürdiges Interesse des Betroffenen)
Bemerkungen: 


10. Datenweitergabe (auch durch Online-Abruf) an Empfänger(-gruppen) außerhalb des Unternehmens

Datenübermittlung:
☐ Ja, an:				☐ Nein
Übermittlungsverfahren 

Aktive Datenübermittlung:
☐ Ja, an:				☐ Nein
Onlineabruf durch Dritte:
☐ Ja, Stelle:				☐ Nein
Sonstige Zugriffsrechte:
☐ Ja, Stelle:				☐ Nein

Zweck der Weitergabe: 

Datenkategorien: 


Bewertung der Übermittlung 
☐ Gesetzlich vorgeschrieben 	☐ Zur Aufgabenerfüllung erforderlich
☐ Interesse der Betroffenen 	☐ Berechtigtes Interesse des Unternehmens	
☐ Berechtigtes Interesse der dritten Stelle 	☐ Zur Vertragserfüllung erforderlich 
☐ Entfällt

Rechtsgrundlage der Übermittlung:		
☐ Unzulässig (Überwiegendes schutzwürdiges Interesse des Betroffenen)
☐ Entfällt
Bemerkungen: 

Datenübermittlung ins Ausland: 
Datenübermittlung:
☐ Ja, an:		☐ Nein
Wenn ja:
☐ Innerhalb der EU/Sicherer Drittstaat	☐ Außerhalb der EU 
☐ Sicheres Drittland		☐ Unsicheres Drittland 
Staat: 
Empfänger der Daten:
Zweck der Weitergabe:
Art der Daten:
Übermittlungsverfahren: 
Aktive Datenübermittlung:
☐ Ja, an:		☐ Nein
Onlineabruf durch Dritte:
☐ Ja, Stelle:		☐ Nein
Sonstige Zugriffsrechte:
☐ Ja, Stelle:		☐ Nein

Rechtsgrundlage für eine Übermittlung in Drittstaaten (Art. 49 DSGVO)
☐ Einwilligung	☐ Erfüllung eines Vertrags 	☐ Schutz lebenswichtiger Interessen
☐ Vertragsabschluss im Interesse des Betroffenen	☐ Daten aus öffentlichem Register
☐ Wichtiges öffentliches Interesse	☐ Verteidigung von Rechtsansprüchen	☐ Entfällt
Sonstige Rechtsgrundlage 	



Andere Garantien?
☐ Entfällt	☐ Keine anderen Garantien
☐ Angemessenheitsbeschluss (Art. 45 DSGVO) ☐ Genehmigung der Aufsichtsbehörde
☐ EU-Standardvertragsklauseln 
	Vertragstyp	☐ von 2001	☐ von 2004 (Art. 46 Abs. 1c DSGVO)
☐ Verbindliche Unternehmensregelungen (Art. 46 Abs.1b, 47 DSGVO)
☐ Sonstige Garantien, ggf. welche? 
☐ Unzulässig (Überwiegendes schutzwürdiges Interesse der Betroffenen)
Bemerkungen: 

Datenübermittlung zulässig?
☐ Ja	☐ Nein	☐ Entfällt

Art der Datenübertragung
Art der Übertragung:
☐ Standleitung	☐ Telefonnetz/ISDN	☐ Datenträgerversand
☐ Internet/VPN	☐ Sonstiges 	☐ Entfällt
Verschlüsselung:
☐ Ja, Verfahren:	☐ Nein
Identifizierung:
☐ Autom. Rückruf
☐ Rufnummernidentifikation (ISDN) der Beteiligten
☐ Sonstiges Verfahren 
Protokollierung:	☐ Ja	☐ Nein
Auswertung: 	☐ Ja	☐ Nein	☐ Entfällt
Bewertung der technischen und organisatorischen Maßnahmen zur Übertragung
Maßnahmen ausreichend:	☐ Ja	☐ Nein	☐ Entfällt
Bemerkungen: 

11. Datenverarbeitung im Auftrag

Datenverarbeitung im Auftrag vergeben?	☐ Ja	☐ Nein
Vergabe an Unterauftragnehmer?	☐ Ja	☐ Nein
Zweck der Verarbeitung: 
Beauftragte Stelle bzw. Unternehmen: 
Sitz des Auftragnehmers in einem Drittstaat?	☐ Ja	☐ Nein, wo? 
Sitz des Unterauftragnehmers in Drittstaat?	☐ Ja	☐ Nein, wo? 
Verarbeitete Datenkategorien:	

Vertragliche Regelungen:
☐ Keine Regelungen vorhanden	☐ Entfällt		
Vertrag/Schriftlicher Auftrag vorhanden?	☐ Ja	☐ Nein
Vertragsanforderungen des Art. 28 Abs. 3 DSGVO erfüllt?	☐ Ja	☐ Nein
☐ Vertrag nach den EU-Standardvertragsklauseln
☐ Verbindliche Unternehmensregelungen
☐ Sonstige Regelungen, ggf. welche?

Prüfung der Eignung der technischen und organisatorischen Maßnahmen 
Hinreichende Garantien für technische und organisatorische Maßnahmen 
Geprüft? 	☐ Ja	☐ Nein		
Vorhanden?	☐ Ja	☐ Nein		☐ Entfällt
Art der Nachweise: 
☐ Selbstauskunft/Checkliste, Datum
☐ Prüfung vor Ort, Datum?
☐ Zertifikate, ggf. Grundlage und Datum?
Weitere Kontrollen vorgemerkt?	☐ Ja, Datum:			☐ Nein	☐ Entfällt
[bookmark: _Hlk524967817]Wurden Unterauftragnehmern die gleichen Verpflichtungen auferlegt? 
☐ Ja	☐ Nein	☐ Entfällt
Bewertung der vertraglichen Regelungen
Vertragliche Regelungen rechtskonform: 	☐ Ja	☐ Nein		☐ Entfällt 
Kontrolle der techn. und org. Maßnahmen ausreichend?	☐ Ja	☐ Nein		☐ Entfällt

12. Fremd-/Fernwartung, Ferninstallation

☐ Keine Fremd-/Fernwartung, Ferninstallation
Art:	☐ Fremdwartung vor Ort	☐ Fernwartung
Gegenstand der Leistung:
	☐ Hardware	☐ Software 	☐ Updatepflege
	☐ Installation	☐ Softwarepflege 	☐ Administration 
	☐ Störungsbeseitigung	☐ Sonstiges

Beauftragtes Unternehmen: 

Sitz des Unternehmens in einem Drittstaat
☐ Nein	☐ Ja, wo? 
Zugriffsrechte des externen Wartungspersonals
Zugriffsmöglichkeit auf personenbezogene Daten:
☐ Ja	☐ Nein
Art der Rechte
	☐ Benutzerrechte	☐ Administratorrechte 	☐ Systemkommando
☐ Größtmögliche Privilegien (Root, Admin usw.)		☐ Entfällt

Vertragliche Regelungen:
☐ Keine Regelung vorhanden	☐ Vertrag/Auftrag vorhanden	☐ Entfällt
 Angemessene und ausreichende Datenschutzregelungen vorhanden	☐ Ja   ☐ Nein

Prüfung der Eignung der technischen und organisatorischen Maßnahmen 
Hinreichende Garantien für technische und organisatorische Maßnahmen 
Geprüft? 	☐ Ja	☐ Nein	
Vorhanden?	☐ Ja	☐ Nein		☐ Entfällt
Art der Nachweise: 
☐ Selbstauskunft/Checkliste, Datum
☐ Prüfung vor Ort, Datum?
☐ Zertifikate, ggf. Grundlage und Datum?
Weitere Kontrollen vorgemerkt?	 ☐ Ja, Datum:	☐ Nein	☐ Entfällt

Bewertung der vertraglichen Regelungen
Vertragliche Regelungen rechtskonform? 	☐ Ja	☐ Nein	☐ Entfällt

Überwachung der Wartungstätigkeit
Protokollierung von Wartungsaktivitäten:	☐ Ja	☐ Nein
Manuelle Kontrolle durch Beobachtung:	☐ Ja	☐ Nein
☐ Sonstige Kontrollen, ggf. welche? 
Auswertung der Protokolle:
☐ Ja	☐ Nein	☐ Entfällt
☐ Regelmäßig	☐ Anlassbezogen
☐ Automatisiert 	☐ Manuell
Überwachung ausreichend sicher?
☐ Ja	☐ Nein	☐ Entfällt
Bemerkungen: 


Bei Fernwartung/Ferninstallation	 
Leitungsweg:
☐ ISDN	☐ Permanent offene Leitung	☐ Explizite Freischaltung
☐ Internet/VPN	☐ Modem/Telefonnetz 	☐ Standleitung
☐ Sonstiges 	☐ Entfällt
Verschlüsselung:	☐ Ja	☐ Nein	☐ Entfällt
Welches Verschlüsselungsverfahren wird benutzt? 
☐ Entfällt
Bemerkungen: 

Identifizierung/Authentifizierung:
☐ Rufnummernidentifikation (ISDN)	☐ Passwort
☐ Vier-Augen-Prinzip (doppeltes/geteiltes Passwort)	☐ Entfällt
☐ Sonstiges: 
Bemerkungen: 

Überwachung und Betrieb der Leitungen
Ausreichend sicher?	☐ Ja 	☐ Nein	☐ Entfällt

[bookmark: _Hlk485054770]13. Informationsklassifizierung 

Sind die Informationen klassifiziert, ggf. wie?
☐ Öffentlich 	☐ Intern	☐ Vertraulich 	 ☐ Streng vertraulich

14. Sonstige Geheimhaltungsverpflichtungen

Bestehen sonstige Geheimhaltungsverpflichtungen?
☐ Ja	☐ Nein
Rechtsgrundlagen:


15. Skalierung der Schutzziele

(Siehe Legende zur Schutzzieleinstufung)
	
	Verfügbarkeit
	Integrität
	Vertraulichkeit
	Authentizität
	Belastbarkeit
	Revisionsfähigkeit

	Schutzgrad
	
	
	
	
	
	



16. Risikobeurteilung (Schwellenanalyse)
Erledigt	☐ Ja 	Datum:	☐ Nein 
Besteht voraussichtlich ein hohes Risiko für die Rechte und Freiheiten der Betroffenen?
☐ Ja	☐ Nein 
Risikostufe	☐ gering	☐ mittel	☐ hoch

Besteht bei einer Datenschutzverletzung eine Benachrichtigungspflicht? 
gemäß Art. 33 DSGVO	☐ Ja (bei Risiko)	☐ Nein 
gemäß Art. 34 DSGVO	☐ Ja (bei hohem Risiko)	☐ Nein 

17. Datenschutzfolgenabschätzung
Erforderlich?	☐ Ja 	☐ Nein	☐ Bestandsverfahren
Erledigt?	☐ Ja 	Datum:	☐ Nein 
Ergebnis: 

Verringerung des Risikos durch technische und organisatorische Maßnahmen
☐ Ja 	☐ Nein 	☐ Entfällt, keine besonderen Maßnahmen erforderlich
Verbleibendes Risiko Risikostufe
 ☐ gering	☐ mittel	☐ hoch

Konsultation der Aufsichtsbehörde gem. Art. 36 DSGVO
Erforderlich?	☐ Ja 	☐ Nein
[bookmark: _Hlk489018424]Erledigt?	☐ Ja 	☐ Nein	☐ Entfällt

18. Fristen für die Aufbewahrung der Daten
[bookmark: _Hlk524968378]Sind die Aufbewahrungs- bzw. Speicherfristen geregelt? 	☐ Ja 	☐ Nein
☐ Gesetzlich 	Jahre	☐ Vertraglich 	Jahre
☐ Sonstige: 
Zweck/Rechtsgrund der Speicherung:	

 Sind die Daten einschließlich eventueller Parallelbestände, z.B. auf mobilen Datenträgern, und ev. temporäre Datenbestände in das Löschkonzept einbezogen?
☐ Ja 	☐ Nein

19. Löschung der Daten
Werden die Daten regelmäßig und fristgerecht gelöscht bzw. vernichtet?
☐ Ja	☐ Nein


20. Anlagen



21. Anmerkungen



22. Mitgeltende Unterlagen



23. Wiedervorlage/Prüfungsvormerkungen:




Erstellt

Erhebungsdatum:			Name: 

Geprüft Datenschutzbeauftragter

Datum:				Unterschrift 


Legende zur Schutzstufe
Schutzstufe A
Frei zugängliche Daten, in die Einsicht gewährt wird, ohne dass der Einsicht nehmende ein berechtigtes Interesse geltend machen muss, z.B. Daten, die die verantwortliche Stelle im Internet oder in Broschüren veröffentlicht, bzw. aus öffentlich zugänglichen Quellen erlangt hat.
Schutzstufe B
Personenbezogene Daten, deren Missbrauch zwar keine besondere Beeinträchtigung erwarten lässt, deren Kenntnisnahme jedoch an ein berechtigtes Interesse des Einsichtnehmenden gebunden ist, z.B. interne Telefondurchwahlnummern, interne Zuständigkeiten.
Schutzstufe C
Personenbezogene Daten, deren Missbrauch den Betroffenen in seiner gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhältnissen beeinträchtigen kann (Stichwort: Beeinträchtigung des Ansehens), z.B. Daten über Vertragsbeziehungen, Höhe des Einkommens, etwaige Sozialleistungen, Ordnungswidrigkeiten.
Schutzstufe D
Personenbezogene Daten, deren Missbrauch die gesellschaftliche Stellung oder die wirtschaftlichen Verhältnisse des Betroffenen erheblich beeinträchtigen kann (Stichwort: soziale Existenz), z.B. Unterbringung in Anstalten, Straffälligkeit, dienstliche Beurteilungen, psychisch-medizinische Untersuchungsergebnisse, Schulden, Pfändungen, Insolvenzen.
Schutzstufe E
Daten, deren Missbrauch Gesundheit, Leben oder Freiheit des Betroffenen beeinträchtigen kann (Stichwort: physische Existenz), z.B. Adressen von verdeckten Ermittlern, Adressen von Personen, die mögliche Opfer einer Straftat sein können.




Legende zur Schutzzieleinstufung

	Schutz-grad
	Verfügbarkeit
Daten müssen jederzeit zur Verfügung stehen und ordnungsgemäß verarbeitet werden können.
	Integrität
Daten müssen während der Verarbeitung unversehrt, vollständig und aktuell bleiben.
	Vertraulichkeit
Daten müssen vor unbefugter Kenntnisnahme geschützt werden.
	Authentizität
Daten müssen ihrem Ursprung zugeordnet werden können.
	Revisionsfähigkeit
Entwicklung, Einsatz, Wartung, Administration und Anwendung des Verfahrens und Verarbeitung der Daten müssen nachvollziehbar sein.

	1
	Allgemeine Verfügbarkeit:
Keine zeitkritischen Verfahren, keine besonderen Anforderungen an die Verfügbarkeit bzw. Wiederherstellung der Verfügbarkeit. Die Wiederherstellung unterliegt den allgemeinen Regeln zur Datensicherung
	Ungesicherte Integrität:
Die Daten unterliegen keinen besonderen Maßnahmen zur Sicherung der Integrität.
	Öffentlich:
Es bestehen keine Anforderungen an die Vertraulichkeit.
	Eine Nachweisbarkeit der Authentizität ist nicht gefordert.
	Keine Anforderungen an die Revisionsfähigkeit des Datenverarbeitungsverfahrens.

	2
	Definierte Verfügbarkeit:
Zeitkritische Verfahren mit definierten Anforderungen an die Verfügbarkeit bzw. Wiederherstellung der Verfügbarkeit. Ein Sicherungs- und Rekonstruktionskonzept muss vorhanden sein.
	Geschützte Integrität:
Der Verlust der Integrität kann zu einer Störung der betrieblichen Funktionen führen. 
In den Verfahren müssen Vorkehrungen zum Schutz der Daten vor unbefugten Veränderungen und Datenverlusten eingerichtet sein, z. B. ein Berechtigungssystem, Passwortschutz, Schreibsperre etc.
	Intern:
Die Informationen dürfen nur intern verwendet und nicht an Dritte weitergegeben werden.
	Kontrollierbare Authentizität:
Der Verlust der Authentizität kann zu einer Störung der betrieblichen Funktionen führen. Es muss nachvollziehbar sein, dass nur berechtigte Personen die Daten erzeugt bzw. eingestellt und ggf. geändert haben, z. B. durch Berechtigungsprofile.
	Allgemeine Anforderungen:
Es bestehen keine erhöhten Anforderungen an die Revisionsfähigkeit. 
Dokumentation und Nachvollziehbarkeit der Datenverarbeitungsverfahren und der Datenverarbeitung unterliegen den allgemeinen Regelungen.

	3
	Hochverfügbar:
Businesskritische Daten und Verfahren mit besonders hohen Ansprüchen an Verfügbarkeit und Wiederherstellung. Ein Notfallplan und ein Sicherungs- und Rekonstruktionskonzept müssen vorhanden sein.
	Nachprüfbare Integrität:
Der Verlust der Integrität kann empfindliche Schäden verursachen. In den Verfahren müssen Vorkehrungen zum Nachweis des Schutzes der Integrität vorgesehen sein, z. B. Protokollierung von Änderungen, Prüfsummen etc.
	Vertraulich:
Die Daten sind nur einem bestimmten oder bestimmbaren Personenkreis zugänglich.
	Beweisbare Authentizität:
Der Verlust der Authentizität kann zu empfindlichen Schäden führen. Es muss nachvollziehbar sein, wer die Daten wann erzeugt bzw. eingestellt und ggf. geändert hat, z. B. durch Protokollierungen.
	Erhöhte Anforderungen:
Die Nachvollziehbarkeit und Prüfbarkeit der Verfahren und der Datenverarbeitung unterliegen erhöhten Anforderungen. Entwicklung, Testung, Freigabe, Administration, Anwendung der Verfahren, die Integrität der Programme und die Verarbeitung der Daten müssen dokumentiert und nachvollziehbar sein.

	4
	
	Signierte Integrität:
Die Integrität der Daten muss beweisbar sein, z. B. bei Urkunden oder elektronischen Rechnungen.
Die Integrität der Daten muss durch eine qualifizierte elektronische Signatur oder ein vergleichbar sicheres Verfahren gewährleistet sein.

	Streng vertraulich:
Die Daten sind nur einem namentlich festgelegten Personenkreis zugänglich.
	Signierte Authentizität:
Die Authentizität muss unverfälschbar nachgewiesen werden können, z. B. bei Urkunden. Der Nachweis muss durch eine elektronische Signatur oder ein vergleichbar sicheres Verfahren geführt werden können.
	Höchste Anforderungen:
Die Nachvollziehbarkeit und Prüfbarkeit der Verfahren und der Datenverarbeitung unterliegen nochmals erhöhten Ansprüchen. Die Unveränderbarkeit von Programmen, Dokumentationen, Administrations- und Verarbeitungsproto-kollen und sonstigen Aufzeichnungen sowie die Nachvollziehbarkeit der Verarbeitung der Daten muss gegeben und die Gewährleistung der Revisionsfähigkeit in einem Konzept beschrieben sein. 





Wichtige Informationen zu diesem Dokument:
Die Mensch und Medien GmbH ist um Richtigkeit und Aktualität der in diesem Dokument bereitgestellten Informationen bemüht. Trotzdem können Fehler und Unklarheiten nicht vollständig ausgeschlossen werden. Die Mensch und Medien GmbH übernimmt daher keine Gewähr für die Aktualität, Korrektheit, Vollständigkeit und Qualität dieser Arbeitshilfe. Dieses Muster dient lediglich als Beispiel und kann eine Rechtsberatung im konkreten Fall nicht ersetzen.
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